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RESUMEN

La investigacion se desarroll6 en el proceso de mejora interna de la
empresa ladrillera Chapacuete de la ciudad de Huanuco, donde se necesitd
la auditoria informética correspondiente solicitada por la misma Empresa,
nacida la oportunidad, se aprovecho para realizar el estudio, y aplicar los
conocimientos adquiridos y manejo de las herramientas para proceder con la
Auditoria Informatica. Las coordinaciones previas se llevaron a cabo en la
misma empresa, la fabrica ubicada en la ciudad de Ambo, donde se reunieron
la alta gerencia, personal técnico y el investigador y se determiné los aspectos
que deberian ser evaluados y que requerian alternativas de solucion. La
Auditoria informética se llevd en el transcurro de los meses de mayo y
diciembre del 2019, se empled6 la metodologia COBIT, siendo un marco de
trabajo para la gestion de la informacién y la tecnologia de la empresa, en su
version 4, seleccionando el Dominio: Adquisicion e Implementacion, se
justificd dicha dimension ya que en la empresa la mayoria de actividades y
problemas estaban relacionados con la adquisicion e implementacion de
tecnologia informacién y comunicacién, como se mencionaba al inicio, fue una
etapa donde la empresa necesito contar con informacion valiosa para conocer
cudles son los errores, vulnerabilidades, y otros hallazgos para una futura
mejora de los procesos internos de la empresa, especificamente para el
proceso de adquisicién e implementacion; en base a dicha dimensién se pudo
ir especificando y acotando los procesos con los cuales se trabajaria
posteriormente, siendo estos: el proceso de identificar las soluciones
automatizadas, adquirir y mantener software aplicativo, adquirir y mantener
Infraestructura Tecnoldgica, facilitar la operacion y el uso, adquirir recursos de
TI, administrar cambios y el proceso de instalar y acreditar soluciones y
cambios. Al finalizar la auditoria y determinar el nivel de madurez de cada
proceso se realizé un dictamen por cada proceso, identificando y dando a
conocer los hallazgos, y recomendaciones para la posterior mejora de dichos
procesos. En el apartado de los resultados se muestran a detalle los

dictamenes e interpretacion de cada proceso evaluado.

Palabras clave: COBIT, Auditoria informatica, auditoria de procesos,
ITIL, metodologia de procesos.
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ABSTRACT

The research was developed in the internal improvement process of the
Chapacuete brick company in the city of Hudnuco, where the corresponding
computer audit requested by the same Company was needed, given the
opportunity, it was used to carry out the study, and apply the knowledge
acquired and management of the tools to proceed with the Computer Audit.
The previous coordination was carried out in the same company, the factory
located in the city of Ambo, where the senior management, technical staff and
the researcher met and the aspects that should be evaluated and that required
alternative solutions were determined. The IT Audit was carried out in the
months of May and December 2019, the COBIT methodology was used, being
a framework for the management of information and technology of the
company, in its version 4, selecting the Domain : Acquisition and
Implementation, this dimension was justified since in the company most of the
activities and problems were related to the acquisition and implementation of
information and communication technology, as mentioned at the beginning, it
was a stage where the company needed to have valuable information to know
what are the errors, vulnerabilities, and other findings for a future improvement
of the internal processes of the company, specifically for the acquisition and
implementation process; Based on this dimension, it was possible to specify
and limit the processes with which to work later, these being: the process of
identifying automated solutions, acquiring and maintaining application
software, acquiring and maintaining Technological Infrastructure, facilitating
operation and use, Acquire IT resources, manage changes, and the process
of installing and checking in solutions and changes. At the end of the audit and
determining the level of maturity of each process, an opinion was made for
each process, identifying and making known the findings, and
recommendations for the subsequent improvement of said processes. In the
results section, the opinions and interpretation of each evaluated process are

shown in detail.

Keywords: COBIT, Computer audit, process audit, ITIL, process
methodology.



INTRODUCCION

El estudio se llevé a cabo en la empresa ladrillera Chapacuete de la
Ciudad de Huanuco en el 2019. Previamente se realizé un diagnostico
situacional para determinar cuales serian las areas o procesos a estudiar en
la cual se centraria la auditoria informatica, las reuniones y entrevistas previas
se dieron directamente con la alta gerencia y jefes de area. La investigacion
nace con el objetivo de: realizar una Auditoria Informética y Propuesta de
mejora bajo la metodologia COBIT al &rea de compras y abastecimiento de la
empresa Chapacuete de la Ciudad de Huanuco en el 2019, descrito en el
Capitulo |, dando a conocer también los objetivos secundarios reflejando la
fases de la metodologia empleada propia de la auditoria informatica: la
planificacion, la aplicacion, el procesamiento de la informacion, la redaccion
del informe final y la propuesta de mejora. En el Capitulo Il, se da a conocer
los estudios similares al presente, de los cuales se rescaté algunos
procedimientos y el uso correcto de la metodologia, también conociendo de
antemano los resultados de dichos estudios los cuales se diferencian entre
estudio y estudio y sobre todo con el presente por la naturaleza y composicién
de los procesos. En cuanto a la metodologia empleada se basé en el marco
de trabajo COBIT en su version 4, se realizaron las fases de planeacion,
ejecucion, y dictamen de la auditoria, detalladas en el Capitulo Ill, empleando
diferentes documentos que permitieron documentar el proceso de la auditoria
como por ejemplo el plan de pruebas, lista de chequeo, guias de hallazgo, y
los dictamenes de la auditoria; estos documentos se muestran ya
desarrollados en el Capitulo IV dando a conocer los resultados de la auditoria
y la secuencia de la misma, identificando los problemas asociados a la
dimensién de Adquisicion e implementacion de la tecnologia, desglosandose
en sus diferentes procesos identificados y relacionados a los procesos
internos de la empresa. En el mismo capitulo en la seccion resultados se da
el dictamen final de la auditoria por cada proceso auditado determinando el
nivel de madurez; la mayoria de los procesos obtuvieron un nivel de madurez
1 y 2 estos numeros nos dice que la empresa si ha reconocido que posee

muchas vulnerabilidades y errores en la ejecucion de sus procesos internos



pero que no hay existe documentacion o plan alguno que soporte o mejore los

procesos internos de la empresa.
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CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

1.1. DESCRIPCION DEL PROBLEMA

La inseguridad de la informacion estd presente en todas las
organizaciones, empresas donde el principal activo es la informacién, asi
como también las maquinas que hacen posible el procesamiento,
almacenamiento de la informacion. En una etapa de analisis, se detectaron
398, 628,611 de intentos de ataques de virus en la region de América Latina.
Traduciendo a 20 incidentes por segundo. En Perd un 20.5% de empresas
han sufrido amenazas en linea. (Peru2l, 2015). Ante la presencia de
vulnerabilidades de los sistemas informéticos de las organizaciones los
ataques son tanto del exterior como de interior. Son mas 150 millones de
ataques en Latinoamérica, siendo el Peru puesto N° 5 de los paises atacados.
A todo esto, en Peru las inversiones en ciberseguridad aumentaron solo un
10% en el 2017. Las empresas en Peru invierten solo un 20% (o menos) de

su presupuesto de tecnologia en seguridad. (Comercio, 2018).

Con lo expuesto anteriormente es de vital importancia tener como un
objetivo a corto y a largo plazo el de implementar la seguridad de la
informacioén en las organizaciones, esto implica también el desarrollo de una
fase preliminar muy importante, en la cual se analiza se diagnostica la
situacion actual de una empresa en relacion a la seguridad de sus sistemas
informaticos, esta fase llamada auditoria informatica, es crucial para poder
determinar aquellas vulnerabilidades de los sistemas informaticos y asi
plasmar las propuestas de solucidbn para posteriormente ser resueltas
empleando las herramientas necesarias y proveer a la organizaciéon los
mecanismos de seguridad informatica adecuados, de esta forma minimizar los

riesgos, y evitar impactos negativos en la organizacion.

La empresa de Ladrillos Chapacuete ubicada en el Km 20 Carretera
Huanuco - Ambo y con oficina principal en la Urb. Santa Maria Mz: G Lt: 03
Amarilis, Huanuco; tiene como unidad principal de negocio; la fabricacion y
venta de ladrillos ceramicos usando tecnologia con proceso industrial. La

empresa tiene como mision: “Brindan ladrillos de alta resistencia, seguros y

12



confiables para los proyectos de construccion, satisfaciendo las expectativas
y requerimientos de los clientes” y como visidn: “Ser la empresa lider a nivel
industrial en la fabricacion de ladrillos ceramicos, reconocidos por nuestra alta
calidad de nuestros productos, de esta manera afianzar la confianza en
nuestros clientes.” Para dar soporte a sus operaciones y procesos tanto
internos como externos, emplean tecnologias de informacién y comunicacion:
servidores de base de datos, sistemas de informacion gerencial, redes de
computadoras, entre otras. Segun una entrevista realizada al gerente general
de la empresa y jefe del &rea de compras y abastecimiento, dieron a conocer
que desde el inicio de las actividades de la empresa nunca se ha realizado
una auditoria informéatica y por ende tampoco se han implementado
mecanismos de proteccion y seguridad para la informacion y equipos
adquiridos, es asi que en algunos casos se han reportado averias y
anomalias, en los equipos informéticos del &rea asi como también perdida de
informacion, conllevando a un impacto negativo para la empresa y afectando

a la continuidad del negocio de la misma.

1.2. FORMULACION DEL PROBLEMA
1.2.1. PROBLEMA GENERAL

¢,De qué manera se realiza una Auditoria Informética para proponer
una mejora bajo la metodologia COBIT al area de compras y
abastecimiento de la empresa Chapacuete de la Ciudad de Huanuco en
el 20197

1.2.2. PROBLEMAS ESPECIFICOS

»  ¢De qué manera se Planificard el proceso de auditoria informética
en el area de compras y abastecimiento de la empresa
Chapacuete?

» ¢De qué manera se aplicara la auditoria informatica bajo la
metodologia COBIT del area de compras y abastecimiento de la
empresa Chapacuete?

»  ¢De qué manera se procesara la informacién de la auditoria del

area de compras y abastecimiento de la empresa Chapacuete?

13



1.3.

1.4.

»  ¢De qué manera se redactara el informe final y la propuesta de
mejora de auditoria informatica del &rea de compras vy

abastecimiento de la empresa Chapacuete?

OBJETIVOS
1.3.1. OBJETIVO GENERAL

Realizar una Auditoria Informatica y Propuesta de mejora bajo la
metodologia COBIT al area de compras y abastecimiento de la empresa

Chapacuete de la Ciudad de Huanuco en el 2019.

1.3.2. OBJETIVOS ESPECIFICOS

»  Planificar el proceso de auditoria informatica en el area de
compras y abastecimiento de la empresa Chapacuete.

»  Aplicar la auditoria informatica bajo la metodologia COBIT del
area de compras y abastecimiento de la empresa Chapacuete.

»  Procesar la informacion de la auditoria del area de compras y
abastecimiento de la empresa Chapacuete.

» Redactar el informe final y la propuesta de mejora de auditoria
informatica del area de compras y abastecimiento de la empresa

Chapacuete.

JUSTIFICACION DEL ESTUDIO

1.4.1. JUSTIFICACION TEORICA

Al concluir el estudio se contara con la documentacién especifica 'y
plan de propuesta de la auditoria informatica realizada en la empresa,
con la lista de las vulnerabilidades encontradas y posibles soluciones.
Esta documentacién permitird en un futuro aplicar los controles de
seguridad especificos para subsanar los fallos o errores encontrados en

la auditoria informatica.

1.4.2. JUSTIFICACION PRACTICA

Se realizara la auditoria informatica in situ, recopilando toda la

informacion necesaria para realizar los informes y propuesta de mejora.
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La ejecucidén de la auditoria se basara en una metodologia la cual
permitird realizar por fases o pasos dicha auditoria, involucra la
participacion del investigador y de los trabajadores del area de compras

y abastecimiento de la empresa.

1.5. PROPUESTA DE SOLUCION Y ALCANCE

El presente estudio se centra en la aplicacion de una Auditoria
Informatica, al area de abastecimiento y compras de la empresa Chapacuete,
bajo en entorno de trabajo COBIT Objetivos de Control para Informacion y
Tecnologias Relacionadas (COBIT, en inglés: Control Objectives for

Information and related Technology).

Se trabajara con el dominio: “Adquisicion e implementacion”, ya que la
auditoria a realizarse se centra en el andlisis de vulnerabilidades del area de
compras y abastecimiento.

La propuesta de solucién se aboca a la elaboracion de documentos,

entregables que conformaran el proceso de auditoria en si como, por ejemplo:

. La guia de hallazgo

o Guias de prueba

o Guias de evaluacion de riesgo

o Listas de chequeo

o Plan de Auditoria

o Ficha de evaluacion de control de proceso

o Guia propuesta de solucion.

A nivel de software se utilizaran herramientas que permitiran el recojo de
informacion a nivel técnico de las capas de seguridad de la informacion: capa
de red, capa de host capa de datos, y capa de aplicaciones. Entre estas

herramientas mencionamos las que seran usadas en el proceso de auditoria:

o Windows Server Auditing tool (para la auditoria de Servidores bajo
el sistema operativo Windows)
o Clara (herramienta creada para analizar la seguridad técnica de los

sistemas informaticos)
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o WinAudit (herramienta para analizar las vulnerabilidades de los

sistemas Windows)

Con el resultado de la auditoria informética, se entregara a la empresa
el informe final de Auditoria Informatica como una guia propuesta para que asi
la empresa tenga de conocimiento del estado actual en cuanto al proceso de
compras y abastecimiento de equipos, y por consiguiente tomar las medidas

de correccion planteadas en el documento.
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CAPITULO Il

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

2.1.1. ANTECEDENTES INTERNACIONALES

Patricio y Tomas, (2007), realizo la investigacion: Auditoria
Informatica al Departamento de Tecnologia de la Informacion (T.1.) De
Hidropaute. En la Escuela Politécnica Nacional de Quito, Ecuador. Para

optar el titulo de Ingeniero de Sistemas e Informéatica.

El objetivo de la investigacidon fue realizar la auditoria al
departamento de T.I de la Escuela Politécnica. Se basdé en la
metodologia COBIT, la muestra estuvo determinado en forma no
probabilistica con un total 4 empleados. La investigacion llego a las
siguientes principales conclusiones: El sistema COBIT es actualmente
una de las herramientas mas importantes para usar como guia para
mantener las operaciones y la implementacion de TI. Este modelo
requiere que todos los niveles operativos estén documentados,
aprobados, conocidos, implementados y utilizados por el usuario. Al
utilizar las pautas para prepararse para la inspeccion, puede evitar
errores 0 errores que puedan ocurrir durante la ejecucién de la
inspeccion, que pueden ocurrir si no tiene un sistema de planificacion.
Puede utilizar este producto para comparar empresas o departamentos
de TI. Si utiliza diferentes ideas de la forma mas sencilla, esta respuesta
le dar& los mejores resultados porque se trata de la experiencia externa
(de otras empresas que muestran resultados en las recomendaciones o
la gestion de COBIT). Ayuda a lograr. Durante el estudio, se observé que
la cantidad de datos COBIT y la cantidad de documentos contenidos en
el mismo causaron confusion. Interpretar lo que se quiere explicar, sobre
todo porque no todos los documentos estan traducidos correctamente y

el idioma que se utiliza al escribir es complicado.

Yangua, (2014), realizo la investigacion: Auditoria Informética y su

Incidencia en los Riesgos para el Manejo de la Informacion en la
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Cooperativa de Ahorro y Crédito Educadores de Tungurahua. En la
Universidad Técnica de Ambato, Ecuador. Para optar el titulo de titulo

de Ingeniera en Sistemas Computacionales e Informaticos.

El objetivo del estudio fue determinar de qué manera la ineficiente
Auditoria Informética influye en los riesgos para el manejo de la
informacion en la Cooperativa, se realizé bajo la metodologia una
investigacion de Campo, Bibliografica Documental, con una muestra
censal de 22 trabajadores. La investigacion llego a las siguientes
principales conclusiones: Tanto los equipos como las técnicas que se
usan actualmente en la Empresa presentan poca seguridad por lo que
podrian presentarse grandes pérdidas, si estos llegaran a sufrir graves
dafios. La mayoria de los empleados suelen utilizar la misma contrasefia
y la comparten con personas de confianza. Esto crea una seguridad de
datos muy segura y puede ser robado para acceder a toda la cuenta, lo
gue resulta en una seguridad interna deficiente. No se requiri6 mas
esfuerzo para lograr este malvado objetivo. En la mayoria de los
departamentos investigados de la empresa no existe ningun tipo de
Seguridad fisica para los visitantes a los departamentos, causando una
desconfianza de que la informacion esta bien protegida. En cada
departamento que se realiz6 la investigacion se llego a la conclusién de
gue el Sistema a utilizar necesita de actualizaciones para que esta tienda
a ser mas rapido y tenga un buen funcionamiento dentro de la Empresa.
La informacion que dia a dia manejan los empleados dentro de los
Departamentos, la respaldan diariamente ya sea en diferentes
dispositivos de almacenamiento extraibles y asi evitar la pérdida de la
informacion obtenida. Existen empleados que han tenido graves
problemas en el manejo de la red para adquirir la informacion necesaria
haciendo que su trabajo sea lento y disminuya su progreso, como la
mayoria de veces tampoco tienen conocimiento sobre los riesgos que
hay sobre el manejo de la informacion a la cual estan accediendo. La
empresa no cuenta con un buen funcionamiento de normas de seguridad
orientadas a riesgos informéticos debido a un desinterés con relacion a

este tema, porque los funcionarios piensan que nunca va a pasar algo
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parecido como el perder o tener problemas en lo que respecta a la
seguridad de la informacion de la institucion. El manejo de la entidad no
se apoya en ninguna metodologia para disminuir los riesgos para la
administracion de la informacion, debido al desconocimiento por parte
de los empleados sobre este tema de los riesgos que pueden llegar a
tener un nivel primario o secundario que hace que tenga graves

conflictos a la Empresa.

Alvarez, (2005), realiz6 la investigacion: Seguridad en Informatica
(Auditoria De Sistemas). En la Universidad Iberoamericana, México D.F.
Para optar el grado de Maestro en Ingenieria de Sistemas

Empresariales.

El estudio tuvo como objetivo describir como es la seguridad
informatica en la ciudad de México, cudles son las tendencias y
metodologias empleadas, en la cual se enfoc6é en la metodologia
Magerit. La investigacion llego a las siguientes principales conclusiones:
Hoy en dia, las organizaciones modernas que operan o enfocan la mayor
parte de su trabajo en su negocio de Internet tienen politicas y
protecciones sélidas para los sistemas e infraestructura de Tl para
garantizar la sostenibilidad de sus operaciones. Deben proporcionarse.
A la luz de esto, el hecho de que pueda confiar en expertos en nuevas
tecnologias de seguridad para implementar y administrar su sistema de
manera efectiva es crucial. Como resultado, la informacién de todo tipo
y condicion se ha convertido en un activo muy importante y, entre otras
medidas de seguridad, debe ser protegida para garantizar su integridad,
confidencialidad y existencia. Las nuevas comunidades de datos y
tecnologias de comunicacion son cada vez mas necesarias para
mantener la confidencialidad del sistema de soporte de datos dentro de

la organizacion.

2.1.2. ANTECEDENTES NACIONALES

Ramos, (2015), realizo la investigacion: Propuesta de un plan de
Auditoria Informatica para el "Sistema de Informacion en Salud y el

Aplicativo para el registro de formatos SIS en los establecimientos de

19



salud de la unidad ejecutora 400 en la region Piura en el afio 2015. En
la Universidad Nacional de Piura. Para optar el titulo de Ingeniero

Informatico.

Tuvo como objetivo de proponer un plan de auditoria informéatica en
los establecimientos de salud de la unidad ejecutora 400 en la region
Piura; la metodologia empleada fue COBIT, la muestra estuvo enfocada
en los controles a analizar de la misma metodologia. La investigacion
llego a las siguientes principales conclusiones: Con base en el sistema
de control peruano, se ha desarrollado un sistema de investigacion
computarizado que brinda una guia para la evaluacion futura del sistema
informatico estatal peruano (aplicacion de registro SIS y sistema de
informacion en salud). Se ha constatado que, para establecer controles
con respecto a las comunicaciones y tecnologias de la comunicacion, se
deben adoptar directivas, normas o estandares en cuanto a la aplicacion
de las normas internas del gobierno estatal provistas por la Oficina de
Auditores Contables de la Republica. Teniendo en cuenta las normas
internacionales, incluida la ISO / IEC 27001, esto permite el desarrollo
de sistemas que coinciden con la confiabilidad de cualquier enlace de
propiedad publica peruana. Para utilizar los programas de filtrado
informatico de hoy, es necesario conocer las reglas y regulaciones de
estandares internacionales como la Administracion General de la
Republica, la Oficina del Ministerio de Electricidad y Tecnologia de la
Informacién, ISO / IEC27001. El equipo investigarda y encontrara una
base efectiva que permita la aplicacion de los elementos relevantes en

el proceso metodoldgico.

Marifias, (2015), realizo la investigacion: Auditoria Informatica a la
red de datos del Hospital de Tingo Maria para determinar la situacion
actual en la que se encuentra y proponer mejoras que garanticen el
eficiente funcionamiento de la red corporativa. En la Universidad
Nacional de Agraria de la Selva, Tingo Maria. Para optar el titulo de

Ingeniero en informética y de sistemas.
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El estudio tuvo como objetivo de desarrollar una auditoria
informatica a la red de datos del Hospital de Tingo Maria para determinar
la situaciéon actual en la que se encuentra; bajo un tipo de investigacion
aplicada. La investigacion llego a las siguientes principales conclusiones:
Los equipos de red ubicados en el area de estadistica e informética del
Hospital Tingo Maria no cuentan con sistemas adecuados de
organizacién y gestion ni politicas establecidas relacionadas con el tema.
El &rea de estadistica e informatica del Hospital Tingo Maria no cuenta
con un firewall para controlar el trafico de usuarios y los servicios en la
red de la empresa. El software antivirus esté instalado en la computadora
y los dos servidores de datos, lo que brinda proteccién parcial para la red
HTM de la empresa. La infraestructura para acomodar los equipos de la
red HTM es inadecuada porque estd en malas condiciones y puede
causar la paralizacion de las comunicaciones. La sala de equipos de red
en el area de estadisticas y calculo de HTM no tiene una conexion a
tierra que permita a los usuarios y equipos de red realizar la proteccion

eléctrica.

Aranda, (2015), realizo la investigacion: Procedimientos para la
auditoria en seguridad fisica del Data Center de la Municipalidad
Provincial de Huamanga. En la Universidad Nacional de San Cristobal

de Huamanga, Ayacucho. Para optar el titulo de Ingeniero de sistemas.

El estudio tuvo como objetivo de implementar un procedimiento de
auditoria de seguridad fisica al Data Center de la Municipalidad de
Huamanga,; se actué bajo la metodologia centrada en el ISO 27001, la
muestra estuvo conformada por los trabajadores del area fisica del data
center. La investigacion llego a las siguientes principales conclusiones:
Los procedimientos de prueba de seguridad fisica se implementan
utilizando los estandares NTP-ISO / IEC 17799, el control COBIT 5.0y
el sistema global TIER. Este modelo recomienda evaluar la idoneidad del
equipo del Centro de Informacion del Distrito de Huamanga. La
descripcion del método de la encuesta incluye como identificar los

activos de datos de salud de su centro de datos. Los métodos de
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2.2.

investigacion fisica incluyen el andlisis de riesgos en cualquiera de estos
niveles, lo que le permite identificar los riesgos que contribuyen a la
viabilidad de su centro de datos, particularmente los centros de datos
MPH. Los resultados del método aplicado en el centro de datos de la
ciudad muestran los efectos en la salud de algunos factores y la falta de
otros, y el sistema de gestion de la organizacion que se evalla esta
interesado en implementar las recomendaciones. Inspecciones para
actualizar los equipos e instalaciones del centro de datos, realizar de

acuerdo con los peligros potenciales y mejorar su estética tecnoldgica.

2.1.3. ANTECEDENTES LOCALES

Aranda, (2015), realizo la investigacion: Diagnostico del nivel de
madurez de los procesos de las tecnologias de informacion de la
empresa Geosurvey usando el marco de trabajo COBIT. En la
Universidad de Huanuco. Para optar el titulo de Ingeniero de Sistemas e

Informatica.

El estudio tuvo como objetivo de Determinar el nivel de madurez de
los procesos de las T.I de la empresa GEOSURVEY S.A usando el
marco de trabajo COBIT, un estudio aplicativo, de disefio pre
experimental con una muestra de 34 procesos basados en la
metodologia COBIT. La investigacion llego a las siguientes principales
conclusiones: La encuesta se realiz6 después de determinar la madurez
del proceso comercial de GeoSurvey. Se especifica que ciertos procesos
dentro de la empresa se realizan correctamente y en cumplimiento de
los estandares de acuerdo con la metodologia COBIT. Otros procesos
merecen ser cautelosos para seguir y mejorar toda la organizacion.
Estos documentos le ayudaran a crear buenas practicas que ya existen
en su proceso implementado y otros procesos como punto de partida

para permitirle implementar estos procesos.

BASES TEORICAS
2.2.1. MODELO DE TRABAJO COBIT

COBIT describe las actividades de Tl en un proceso estructurado

organizado en cuatro areas. Estas areas son programacion vy
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programacion, captura e implementacion, entrega y soporte, y monitoreo
y evaluacion. Las organizaciones de dominio trabajan con las areas
tradicionales de planificacion, construccion, implementacion y monitoreo
de TI. El sistema COBIT proporciona un modelo de cuidado y un lenguaje
comun para que todos en la empresa vean y administren sus actividades
de TI. Integrar el mismo lenguaje con los modelos de trabajo de todas
las unidades de negocio de Tl es uno de los primeros pasos hacia un
buen liderazgo. También proporciona un marco para medir y monitorear
el desempefio de Tl, comunicarse con los proveedores de servicios e
integrar las mejores practicas de gestion. El modelo de disefio mejora la

propiedad de la estructura y le permite definir el peso.
PLANEAR Y ORGANIZAR (PO)

Esta &rea incluye estrategias y estrategias y se centra en encontrar
formas en las que Tl pueda contribuir mejor al logro de los objetivos
comerciales. Ademas, lograr la visidbn requiere planificacion,

comunicacién y gestion de diversas formas.
ADQUIRIR E IMPLEMENTAR (Al)

Para implementar una estrategia de TI, debe identificar, desarrollar
o adquirir soluciones de TI e integrarlas en su modelo de negocio.
Ademas, cubre estas areas modificando y manteniendo los sistemas
existentes, asegurando que la solucién contine cumpliendo sus

objetivos comerciales.
ENTREGAR Y DAR SOPORTE (DS)

Esta area incluye la prestacién de los servicios que realmente
necesita, como la prestacion de servicios, la gestiéon de la seguridad y el
desarrollo, la asistencia al usuario, la gestion de datos y el lugar de

trabajo.
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MONITOREAR Y EVALUAR (ME)

La calidad de todos los procesos de Tl y el cumplimiento de los
requisitos de control deben evaluarse peridodicamente. Esta area incluye
la gestion del desempefio, la supervision del control interno, el
cumplimiento normativo y la aplicacién del gobierno. (Institute, COBIT
4.1, 2007)

IMPLANTACION DE COBIT 5

Solo adoptando y adaptandonos eficazmente a COBIT podemos

obtener el mejor valor mediante el uso de COBIT.

Adéaptese al entorno Unico de cada empresa. Cada método de
implementacion también debe abordar desafios especificos, incluidos
los cambios en la cultura y el comportamiento de la gestién. ISACA
proporciona una guia de implementacion completa y practica en su
publicacién COBIT 5 Implementacion, que se basa en un ciclo de vida
de mejora continua. No es un método prescriptivo 0 una solucién
completa, sino una guia para evitar errores comunes, utilizar las mejores
practicas y ayudar a crear resultados exitosos. La guia se complementa
con una herramienta de implementacion que contiene varios recursos

gue se mejoraran continuamente. (ISACA, 2012)
MODELOS DE MADUREZ

El modelo de madurez para la gestion y control de procesos de Tl
se basa en un método de evaluacion organizacional, de esta forma se
puede autoevaluar desde un nivel inexistente (0) hasta un nivel

optimizado (5).
0: No Existente. Carencia completa de cualquier proceso.

1: Inicial. Existe evidencia que la empresa ha reconocido que los

problemas existen y requieren ser resueltos.
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2: Repetible. Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la

misma tarea.

3: Definido. Los procedimientos se han estandarizado y documentado, y

se han difundido a través de entrenamiento.

4: Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén

trabajando de forma efectiva.

5: Optimizado. Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un

modelo de madurez con otras empresas (Institute, COBIT 4.1, 2007).

2.3. GLOSARIO DE TERMINOS

CIBERCRIMEN: Es un término general que se refiere a las actividades
delictivas realizadas utilizando equipos informéaticos o por Internet. El
ciberdelito puede utilizar diferentes métodos y herramientas, como phishing,
virus, spyware, ransomware o ingenieria social, y su proposito suele ser robar

informacion personal o participar en actividades fraudulentas. (Avast, 2018).

CIBERSEGURIDAD: Es una forma de proteger sus computadoras y
servidores, dispositivos moviles, sistemas electrénicos, redes y datos de
ataques maliciosos. Esto también se conoce como tecnologia de proteccion
de datos o seguridad de datos electronicos. El término es amplio y utiliza una
amplia variedad de materiales, desde la seguridad informatica hasta la
recuperacion ante desastres y el conocimiento del usuario final. (Kaspersky,
2018).

ISO: Un documento que identifica lo que una organizacion puede usar
para asegurarse de que los productos y servicios que brinda brinden sus
objetivos. Hasta la fecha, la Organizacion Internacional de Normalizacion

(ISO) ha publicado alrededor de 19.500 normas internacionales. (Net, 2018).
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RIESGO: Es un cambio permanente en todas las actividades
organizacionales que no solo afecta el acceso al desarrollo organizacional,
sino que también influye en los resultados y equilibra los problemas
organizacionales. Dado que “no es posible eliminar el riesgo del sistema por
completo” (el principio de la gestion de riesgos), es necesario “gestionar” el
riesgo de forma adecuada, coherente y coherente mediante la implementacién

de procedimientos mejorados. Gestidon de riesgos. (Tools, 2018).

VULNERABILIDAD: Hace referencia a la posibilidad del dafio, a la finitud
y a la condicion mortal del ser humano. Sin embargo, tiene diversas

dimensiones. (Feito, 2007).

2.4. HIPOTESIS

No aplicable, por el tipo de investigacion aplicada.

2.5. VARIABLES

2.5.1. VARIABLE INDEPENDIENTE
Auditoria informatica y propuesta de mejora bajo la metodologia

cobit.

2.5.2. VARIABLE DEPENDIENTE
Area de compras y abastecimiento de la empresa chapacuete
s.a.c de la ciudad de Huanuco.
2.6. OPERACIONALIZACION DE VARIABLES

Variables Dimensiones Indicadores

Auditoria Informatica Control Interno v Identificar el elemento
gue desea controlar.
v' Utilizacibn  de  un
sensor o medirlo.

v" Grupo de control.
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Pasos Preliminares

Dimensionar el tamafio
auditable.
Dimensionar las
caracteristicas.

Area o proceso
responsable.
Recursos humano o

responsable.

Fases

D N NN

Planeacion.

Revision preliminar.
Revision detallada.
Examen y evaluacion
de la informacién.
Pruebas de
consentimiento.
Pruebas de controles
del usuario.

Pruebas sustentativas.

Herramientas

N N N NN Y RN

Examen.

Inspeccion.
Confirmacion.
Comparacion.
Revisién documental.

Matriz de evaluacion.

Variables Dimensiones

Indicadores

Area de compras y Suministros

abastecimiento.

Satisfacer las
necesidades de Ila
empresa.

Proveedores.

compras

ANEENEEN RN

D N NI NN

Requisiciéon

Cotizacion

Seleccién del
proveedor

Orden de compra
Seguimiento
Recepcion

Manejo de facturas
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Almacenamiento

Criterios de
aprobacion.
Infraestructura.
Existencias
disponibles.

Tiempo limite de

caducidad.

Notificacion de
existencias para
pedidos
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CAPITULO Il

METODOLOGIA

3.1. TIPO DE INVESTIGACION

En este tipo de investigacion el énfasis del estudio esta en la resolucion
practica de problemas. Se centra especificamente en como se pueden llevar
a la practica las teorias adquiridas.

De este modo ya que la presente investigacion aplica conocimientos
adquiridos para solucionar un problema es de tipo aplicada. (Sanchez
Carlessi, 2006)

3.2. POBLACION Y MUESTRA

No aplicable, por estar relacionado al tipo de investigacion.

3.3. TECNICAS E INSTRUMENTOS

3.3.1. TECNICAS

Encuestas

Se realizé la encuesta al personal encargado del area y personal

técnico usando la lista de chequeo.

Observacion

Se observd que habia un diagndstico situacional para determinar
cuales serian las areas o procesos a estudiar en la cual se centraria la

auditoria informéatica. Donde se uso el plan de pruebas.

Entrevistas

se realizaron las coordinaciones previas para realizar la entrevista
con la alta gerencial y personal técnico de la empresa usando el formato

de entrevista o0 guia de hallazgos.
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3.3.2. INSTRUMENTOS

Cuestionarios

Se realizo el cuestionario al personal encargado del area y
personal técnico usando la lista de chequeo para recopilar toda la

informacién necesaria.
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CAPITULO IV

RESULTADOS

4.1. DESARROLLO E IMPLEMENTACION

METODOLOGIA PARA REALIZAR AUDITORIA

Etapa De Planeaciéon De La Auditoria

El primer paso para implementar un analisis de sistema es planificar
como se llevara a cabo el estudio. Debe explicar el propédsito de la
investigacion, evaluar el proposito del estudio y formular los procedimientos,
meétodos y procedimientos requeridos. En términos de encontrar documentos
gue los implementen y sirvan como soporte para su implementacion, hemos
finalizado nuestros planes de redaccion, planes y planes presupuestarios para
su implementacion. (SOLARTE, 2012).

Identificar el origen de la auditoria: Este es el primer paso para iniciar
un programa de investigacion financiera. En ese caso, debe identificar la
necesidad de realizar una investigacién o el motivo de la atencion. ¢Donde
estan las preguntas que tengo que responder? ¢Por qué? ¢Organizacion
Mundial de la Salud? ¢O por qué? Quiero evaluar algunos aspectos de la

estructura de la empresa.

Visita Preliminar al Area informatica: Este es el segundo paso en el
plan de investigacion, que consiste en identificar la causa de la necesidad de
realizar una investigacion y visitar primero el campo de Tl para revisarlo antes
de que comience oficialmente. Su proposito es contactar primero al personal
asignado al area para conocer la distribucion del sistema, donde se
encuentran los servidores y equipos en el centro de cémputo, sus
caracteristicas, medidas de seguridad y otros aspectos del problema. En el

area observada.
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Establecer los Objetivos de la Auditoria: Los objetivos de la

planeacién de la auditoria son:

Determinar los Puntos que seran evaluados: Una vez establecidos
los objetivos de la investigacion, es necesario vincular los componentes a
evaluar. Para ello, debe considerar los componentes especificos de su
computadora y sistema informatico. Por ejemplo, administrar computadoras
centrales y areas de computadoras, completar tareas, usuarios del sistema de
Tl, desarrollo del sistema, operaciones del sistema en produccién, programas
de capacitacion para el personal local y los usuarios del sistema, proteccién
de bases de datos, confidencialidad y accesibilidad de datos, proteccion del

desemperio y recuperacion de datos, etc.

Elaborar Planes, programas y Presupuestos para Realizar la
auditoria: Para poder implementar los programas informaticos y sistemas de
auditoria vigentes y determinar los planes, programas y presupuestos para su
implementacion, es necesario preparar la documentacion oficial para el
desarrollo del estudio, incluyendo las medidas que ocurren en la accion.
Tiempo de implementacion para alcanzar la meta. Proporciona a su
presupuesto el costo de los recursos utilizados para implementar sus

objetivos.

Identificar y seleccionar los Métodos, herramientas, Instrumentos y
Procedimientos necesarios para la Auditoria: Aqui se determinan los
documentos y procedimientos necesarios para realizar la revision y evaluacion
interna, asi como los métodos, procedimientos, herramientas vy
procedimientos requeridos de acuerdo con el plan, presupuesto y supervision
del plan previamente disefiado. Por lo tanto, se deben considerar los
siguientes puntos: Establecer una guia de ajuste para cada punto a evaluar.
Prepare una guia de revision. Cree un documento oficial como guia de

revision. Describa las herramientas, los procedimientos y los procedimientos
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para revisar el sistema. Disefio de procesos, programacion y métodos de
prueba para revision.

Asignar los Recursos y Sistemas computacionales para la
auditoria: Finalmente se debe asignar los recursos que seran utilizados para
realizar la auditoria. Con la asignacion de estos recursos humanos,
informaticos, tecnolégicos y de cualquier otro tipo se llevard a cabo la

auditoria.

Elaborar el Dictamen Final: El investigador completa el informe final de
investigacion, agrega la informacion final y la envia al gerente del area bajo
revision para comprender la situacion en el area en presencia del

representante o gerente de la empresa.

Elaborar el Dictamen Formal: El Ultimo paso en este proceso es enviar
un informe de revision y retroalimentacion al solido equipo de gestion de la
empresa donde se informan los resultados. Todos los informes y opiniones
deben presentarse de manera concisa, precisa y técnica. Esta presentacion
se presentara en una reunion del comité, por lo que es importante utilizar un
lenguaje claro en la misma presentaciéon que el informe. El informe debe incluir
una carta de cierre, un informe de revision, un informe de estado y un cuadro

de anexo estadistico.

Con respecto a los dominios que se usaran en la aplicacion de la

auditoria informatica sera el de: Dominio: Adquisicion e implementacion

Para implementar una estrategia de TI, debe identificar, desarrollar o
encontrar una solucion de TI, implementarla e integrarla en su plan de
negocios. Ademas, esta area incluye cambios y modificaciones a los sistemas

existentes.
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PROCESOS:

All Identificacion de Soluciones Automatizadas: El objetivo es
determinar la mejor manera de satisfacer las necesidades del usuario
examinando las formas en que pueden adaptarse a las necesidades del

usuario.

Al2 Adquisicion y mantenimiento del software aplicativo: Su objetivo
es proporcionar servicios automatizados que apoyen a las organizaciones a
través de discusiones concretas sobre operaciones y necesidades operativas,
asi como una implementacion eficiente utilizando una variedad de

herramientas.

AI3 Adquisicion y mantenimiento de la infraestructura tecnologica:
Su propésito es evaluar software y hardware, proporcionar herramientas de
seguridad, instalar, proteger y administrar sistemas de software para

proporcionar la plataforma adecuada para soportar aplicaciones comerciales.

Al4 Desarrollo y mantenimiento de procedimientos: Su objetivo es
garantizar el uso eficiente de las aplicaciones y proporcionar soluciones
técnicas mediante el uso de tablas de proceso para desarrollar hojas de

trabajo, requisitos de servicio y materiales de capacitacion faciles de usar.

Al5 Instalacion y aceptacion de los sistemas: Su proposito es
garantizar que se cumplan los objetivos requeridos por el mantenimiento
mediante la implementacion de pautas de migracion del plan de

implementacion, rotacion y aprobacion.

Al6 Administracion de los cambios: Su propdsito es minimizar el
potencial de interrupciones, cambios no autorizados y errores a través de un
sistema de gestion que permite el analisis, implementacion y monitoreo de
todos los cambios e implementaciones necesarios en los equipos de TI

existentes.
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TECNICAS E INSTRUMENTOS PARA REALIZAR AUDITORIA
INFORMATICA Y DE SISTEMAS

Evaluacioén

Esto incluye pruebas para comprobar la calidad y el rendimiento de
las funciones, los servicios y los métodos implementados en su organizacion
0 region. La evaluacion se utiliza para evaluar datos, planes, presupuestos,
programas, gestion y otras areas relacionadas con la gestion y la gestion de

una organizacion o area dentro de una organizacion.

Inspeccion

La investigacion le permite evaluar la calidad y eficacia de su sistema en
relacion con el procesamiento de datos, la reduccion de riesgos y la
implementacion de su proyecto. Se comprueban todas las funciones,

funciones y conexiones alrededor del sistema.

Confirmacidén

Lo mas importante en este estudio es verificar los hechos y la
informacion obtenida en la revision. Este informe siempre es aceptable porque
el resultado final del estudio es proporcionar una descripcién general de donde
los investigadores pueden expresar sus opiniones. esa es la verdad. Y fiable.

No puede comentar sobre suposiciones o decisiones no probadas.

Comparacion

Otra técnica utilizada en este estudio fue comparar datos obtenidos en
una region o grupo y comparar esa informacion con informacion similar o

comparar datos de otros grupos con caracteristicas similares.
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Revisién Documental

Otra herramienta utilizada en la evaluacion es la revision de documentos
gue apoyan el funcionamiento y registro de las actividades de la organizacion.
Aqui se analizan las tareas y los datos de las tareas que aparecen en los
documentos y archivos habituales para que el investigador pueda ver el
desempeiio, los resultados y otros aspectos del desarrollo de las tareas

diarias y actividades del equipo. Puedes ver si esta escrito en él.

Matriz de Evaluacioén

Este es uno de los documentos mas utiles para recopilar informacion
sobre tareas, actividades o actividades realizadas en el campo de la
informética y sus logros pasados. Los niveles de evaluacion van desde el
puntaje mas bajo de 1 (bajo, bajo) al puntaje mas alto de 5 (alto, bueno, muy
alto). Cada uno de estos calculos debe ir acompafiado de una descripcion de
los criterios utilizados para proporcionar este valor. Esta matriz permite la
implementacion de evaluaciones de desempefio de caracteristicas
especificas del tablero de computadora central para asegurar el desempefio
de cada caracteristica de TI, sistemas de software, desarrollo de software,
servicios para usuarios del sistema y otras caracteristicas del area de TI.

Organizacion.

RECOLECCION DE INFORMACION PARA AUDITORIA INFORMATICA Y
DE SISTEMAS

Observacion

Es una de las técnicas mas utilizadas para explorar diversas areas que
interfieren con el funcionamiento de las computadoras y los sistemas de
software, recopilando informacion directamente sobre la arquitectura del
sistema, la ubicacion de la computadora, las funciones y funciones y los
métodos. Ellos pueden hacerlo. Trabaja con el sistema y trabaja con todo lo

que pasa en la zona.
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Entrevistas

Esta técnica es la mas util para los revisores porque proporciona
informacion sobre qué buscar y una sefial de saber mas cosas para evaluar o
investigar. La conversacion suele ser un meétodo para recopilar datos
directamente para recopilar datos basados en datos a través de una
grabadora digital u otros medios.

Cuestionarios

Una pregunta es una pregunta impresa en un formato o papel que el
oyente responde segun la escala. De esta manera, los investigadores
obtienen datos que se pueden categorizar e interpretar mediante la
recopilacion, el andlisis y la evaluacién de lo que se ve y se publica. Problemas

evaluados.

Encuestas

Las encuestas se utilizan a menudo para recopilar informacion sobre
areas como el servicio, el comportamiento y el uso del dispositivo, el
rendimiento del personal y del usuario y otras decisiones sobre el rendimiento
de la computadora. No existen reglas sobre el uso de encuestas, solo
regulaciones rigen las tecnologias técnicas y contables, como la seleccién de
habitaciones y productos. Esto se tiene en cuenta en la evaluacion de métodos
de probabilidad y estimaciones para la mejor seleccién y recopilacion de

productos. opinion.

HERRAMIENTAS

A nivel de Hardware

e Laptop I7 memoria de 8 GB de RAM y 1TB de Disco duro
e Disco Duro Externo

A nivel de Software

e Clara Herramienta de Auditoria Informatica
e WinAudit

e Plantilla Excel de evaluacion de auditoria.
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El desarrollo de la auditoria se llevd a cabo mediante las fases
planteadas en la metodologia COBIT, para esto se da a conocer el plan de
Auditoria realizado en la empresa Ladrillera Chapacuete en el 2019, el orden
de la documentacién basada en la fases de la auditoria conteniendo lo
siguiente: El plan de pruebas que permitié primero identificar los controles a
evaluar mediante previas reuniones y entrevistas con la alta gerencia de la
empresa, para luego aplicar la lista de chequeo e identificar posteriormente

los hallazgos de la auditoria realizada y finalizar en el dictamen de la misma.

PLAN DE PRUEBAS

Tabla 1
Guia de prueba pl

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P1

Dominio Adquisicion e Implementacion

Proceso Al1: Identificar soluciones automatizadas

Objetivo de Control Andlisis de Riesgos

No Evidencia Descripcién

L No se realiz6 un En la empresa jamas se realizé un andlisis e identificacion de

analisis de riesgo riesgos asociados a cada area de la institucion.

No existe un plan Tampoco se cuenta con un plan de gestion de riesgos, dado
2 de gestién de gue jamas se penso en identificar los riesgos asociados a los

riesgos diferentes procesos de la fabrica de ladrillos.

Tabla 2
Guia de prueba p2

Oficinas de la empresa Chapacuete - Hudnuco R/PT: C1
Guia de Pruebas P2

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al2: Adquirir y Mantener Software Aplicativo

Objetivo de Control Mantenimiento de Software Aplicativo
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No Evidencia Descripcién
No se cuenta con A la falta de un area de sistemas, el desconocimiento de la
un plan de importancia de contar con un plan de mantenimiento de

1 mantenimiento de  software donde se pueda apreciar los tiempos de la
hardware y instalacién de las actualizaciones del software aplicativo
software empleado por los trabajadores de la empresa.
Se realiza el En algunas ocasiones se contrata a un técnico en

) mantenimiento del  computadoras para la actualizacién del software o reparacion
software de forma  del mismo, pero esto solo ocurre cuando se necesite o surja
esporadica el inconveniente relacionado al software.

Tabla 3

Guia de prueba p3

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P3

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al2: Adquirir y Mantener Software Aplicativo

Objetivo de Control

Configuraciéon e Implementacién de Software Aplicativo
Adquirido

No Evidencia Descripcién
Tampoco existe un plan de compras de software, no se sabe
No se cuenta con i )
gue software podria necesitar la empresa, tampoco se
un plan de o i
1 L desconoce qué tipo de software se podria emplear en la
adquisicién de ) o ]
empresa para la mejora de la productividad de las diferentes
software i . o
areas inmersas en la fabrica.
Se ha comprado e instalado algunos softwares especificos
Se ha realizado como por ejemplo un ERP para la planificacién de recursos
) instalacién de empresariales, aparte de este software especifico, se cuenta

algunos softwares

especificos.

con instalaciones del sistema operativo Windows en sus
diferentes versiones: 7, 8 y 10, asi mismo con el paquete de

ofimatica Microsoft Office, de estos Ultimos no tienen licencia.
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Tabla 4

Guia de prueba p4

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P4

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al2: Adquirir y Mantener Software Aplicativo

Objetivo de Control

Desarrollo de Software Aplicativo

No Evidencia Descripcién
Dado a la inexistencia del area de desarrollo y/o sistemas, no
No se cuenta con se desarrolla ningun software a medida dentro de la empresa,
. el area de el Unico software que se adquiri6 (ERP) fue software
desarrollo de comercial ya elaborado, la cual la empresa que vendié el
sistemas software realizo la instalacién y realizo la capacitacién en el
uso del mismo.
Tabla 5

Guia de prueba p5

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P5

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al3: Adquirir y Mantener Infraestructura Tecnoldgica

Objetivo de Control

Plan de Adquisicién de Infraestructura Tecnolégica

No Evidencia Descripcién
No se cuenta con )
\an d Tampoco existe un documento o plan donde se programe y
un plan ae . . . .
1 L se gestione las comprar de equipos para las diferentes areas
adquisicién de
_ de la empresa.
equipos.
Se realizan Solo se compran equipos de acuerdo a la necesidad de cada
5 compras de area, no se elaboran presupuestos de compra, solo

equipos de forma

esporadica

desembolso del dinero directamente del area de finanzas

para la compra de un equipo.
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Tabla 6
Guia de prueba p6

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P6

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al3: Adquirir y Mantener Infraestructura Tecnoldgica

Objetivo de Control

Mantenimiento de la infraestructura

Descripcién

El documento o manual de mantenimiento de maquinaria de
la fabrica en este caso la maquina de coccién de ladrillos se
le realiza el mantenimiento de forma mensual, asistido por el
especialista encargado de velar por el buen funcionamiento
de esta maquina.

Antes de la Pandemia del Covid 19 en el mes de enero del
2020 se procedi6 a la ampliacion de las instalaciones de la
fabrica, especificamente la creacién de una segunda planta

para la instalacién de mas oficinas.

No Evidencia
Existe un

1 documento manual
de mantenimiento
de maquinas
Se realiza

2 mantenimiento de
la infraestructura

Tabla 7

Guia de prueba p7

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas pP7

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al4 Facilitar la Operacion y el Uso

Objetivo de Control

Transferencia de Conocimiento a Usuarios Finales

No Evidencia Descripcioén
Si existe Periddicamente y en base a contrataciones de personal nuevo,
capacitacién a se realizan capacitaciones en el uso de maquinarias
1 usuarios en eluso  especializada para el proceso de fabricacion de ladrillos; sin

de Magquinaria

especializada.

embargo, no existe un plan de capacitacién en el uso de

magquinaria especializada.
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No se cuenta con
capacitaciones en
el uso de
tecnologias
informaticas.

La ausencia del area de sistemas, provoca que no se realicen
planes y/o capacitaciones en el uso de tecnologias
informaticas, como en el caso de software, hardware en la

oficina.

Tabla 8
Guia de prueba p8

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P8

Dominio Adquirir y Mantener Software Aplicativo

Proceso AI5 Adquirir Recursos de Tl

Objetivo de Control

Administracion de Contratos con Proveedores

No Evidencia

Descripcién

Si se cuenta con

La empresa si cuenta con sus proveedores en tema de
equipos tecnolégicos, son proveedores que la empresa ha
venido trabajando en varios afios atras, por lo tanto, en ese
sentido la lista de proveedores es fiable y siempre se consulta

para cualquier compra.

contactos
proveedores que
! proporcionan los
equipos
tecnoldgicos
Tabla 9

Guia de prueba p9

Oficinas de la empresa Chapacuete - Hudnuco R/PT: C1
Guia de Pruebas P9

Dominio Adquirir y Mantener Software Aplicativo

Proceso Al6 Administrar Cambios

Objetivo de Control

Estandares y Procedimientos para Cambios

No Evidencia

Descripcién

No se cuenta con
un plan de

1 cambios de
procesos

tecnoldgicos

La empresa no cuenta con una metodologia o estandar para
el manejo de cambios, o modificaciones en cuanto a los

procesos tecnoldgicos.
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Tabla 10
Guia de prueba p10

Oficinas de la empresa Chapacuete - Huanuco R/PT: C1
Guia de Pruebas P10
Dominio Adquirir y Mantener Software Aplicativo

Proceso

Al7 Instalar y Acreditar Soluciones y Cambios

Objetivo de Control

Plan de Implementacion

No Evidencia

Descripcién

No existe un plan
de implementacién
de sistemas

tecnologicos.

La empresa no cuenta con un plan de implementacién de
sistemas tecnolégicos. No dispone de una planificacién en el

tema de adquisiciones de sistemas tecnologicos.
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LISTAS DE CHEQUEO

Tabla 11

Lista chequeo aplicado al proceso All estandar COBIT: Identificar soluciones automatizadas

LISTA CHEQUEO

Al1: Identificar soluciones

DOMINIO Adquirir e implementar (Al) PROCESO )
automatizadas
OBJETIVO DE CONTROL Analisis de Riesgos
CONFORME
N° ASPECTO EVALUADO OBSERVACION
SI NO
1 ¢ Tienen un plan de gestion de riesgos? X

.Se tiene identificado los riesgos
2 relacionados a la implementacién y X
adquisicién de nuevas tecnolégicas?

;,Se conoce un estandar para el

tratamiento de los riesgos?

Solo un personal técnico

4 ¢ Se cuenta con personal calificado en el X encargado de
tratamiento e identificacion de los riegos? mantenimiento de las
magquinas.
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Tabla 12

Lista chequeo aplicado al proceso Al2: estandar COBIT: Adquirir y Mantener Software Aplicativo

LISTA CHEQUEO

DOMINIO

Adquirir e implementar (Al)

Al2: Adquirir y Mantener

PROCESO

Software Aplicativo

OBJETIVO DE CONTROL

Mantenimiento de Software Aplicativo

CONFORME
N° ASPECTO EVALUADO OBSERVACION
Sl NO
¢, Se cuenta con un plan de mantenimiento X
preventivo y correctivo de software?
) :Se realiza constantemente el X
mantenimiento del software aplicativo?
3 ¢ El software aplicativo tiene el servicio de X
soporte continuo?
Solo un personal técnico
-~ encargado de
¢ Se cuenta con personal calificado para el o
4 X mantenimiento del

mantenimiento de software?

software en forma

esporéadica.

Configuracion e Implementacién de Software Aplicativo

OBJETIVO DE CONTROL

Adquirido
CONFORME
Ne° ASPECTO EVALUADO OBSERVACION
Sl NO
¢;Se realiza la planificacion para la
1 implementacion y configuracion de X
software aplicativo adquirido?
¢ Se cuenta con personal capacitado para
2 la implementacion y configuraciéon de X

software aplicativo adquirido
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OBJETIVO DE CONTROL

Desarrollo de Software Aplicativo

CONFORME
N° ASPECTO EVALUADO OBSERVACION
SI NO
¢ Se tiene identificado las necesidades de X
desarrollo de software en la empresa?
4 ¢ Se desarrolla software aplicativo dentro X
de la empresa?
¢ Se cuenta con el area especifica para el
5 desarrollo de software aplicativo dentro de X

la empresa?
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Tabla 13

Lista chequeo aplicado al proceso Al3 estandar COBIT: Adquirir y mantener infraestructura

tecnoldgica

LISTA CHEQUEO

DOMINIO Adquirir e implementar (Al)

PROCESO

AI3 Adquirir y mantener

infraestructura tecnolégica

OBJETIVO DE CONTROL

Al3.1 Plan de adquisicion de infraestructura tecnolégica

NO

ASPECTO EVALUADO

CONFORME

OBSERVACION

Sl

NO

¢Tienen un plan de adquisiciones para
adquirir, implementar y mantener recursos

de infraestructura técnica?

¢El plan considera la expansion futura
para aumentar la capacidad, los costos de
transicion, los riesgos tecnoldgicos y los
plazos de inversién para las

actualizaciones tecnoldgicas?

¢La empresa cuenta con un inventario de

infraestructura tecnologica?

X

¢En el inventario se registran los equipos
informéticos existentes? (marca, modelo,
ubicacion, fecha de  adquisicién,

capacidad, etc.)

Solo se registra inventario

de maquinaria

fabricacion

de

OBJETIVO DE CONTROL

Al3.3 Mantenimiento de la Infraestructura.

¢,Cuentan con un plan de mantenimiento

de la infraestructura tecnolégica?

¢Dentro del plan de mantenimiento se

garantiza el control de cambios?
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¢Software (Microsoft office, antivirus,

7 sistema operativo, aplicativos) licenciado X
y actualizado?
.Se mantiene la infraestructura con
regularidad? (Computadoras de
8 escritorio, portatiles, extintores, X Solo cuando lo amerite
servidores, cables de red, impresoras,
etc.)
9 ¢Ha comprobado si la PC contiene X
malware?
¢Los equipos se encuentran
10 No todos

funcionando?
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Tabla 14

Lista chequeo aplicado al proceso Al4 estandar COBIT: Facilitar la Operacién y el Uso

LISTA CHEQUEO

Al4 Facilitar la Operacion y

DOMINIO Adquirir e implementar (Al) PROCESO
el Uso
OBJETIVO DE CONTROL Transferencia de Conocimiento a Usuarios Finales
CONFORME
No ASPECTO EVALUADO OBSERVACION
Sl NO

¢cLos usuarios de los sistemas de la
1 empresa tienen acceso a los manuales de X

uso de los sistemas?

. L » Solo cuando tiene que ver
¢ Se realizan capacitaciones en relacion al

] con una maquina
2 uso de los sistemas y/o nuevas X o
i especializada de
tecnologias? L
fabricacion.

¢ Se cuenta con un sistema o repositorio
3 de transferencia de conocimiento a los X

usuarios?

¢cLa empresa se preocupa de hacer de
4 conocimiento los nuevos sistemas y X

formas de uso a los usuarios?
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Tabla 15

Lista chequeo aplicado al proceso Al5 estandar COBIT: Adquirir Recursos de Tl

LISTA CHEQUEO

DOMINIO Adquirir e implementar (Al)

PROCESO

AI5 Adquirir Recursos de Tl

OBJETIVO DE CONTROL

Administracion de Contratos con Proveedores

CONFORME
N° ASPECTO EVALUADO OBSERVACION
SI NO
1 ¢ Se tiene identificado los proveedores de X
la empresa?
) ¢, Se cuenta con un plan de seguimiento X
de adquisiciones segun proveedores?
¢Los contratos que se realizan con los
3 proveedores son analizados y X
almacenados?
¢, Se gestiona la actualizacion y cambios
4 de proveedores ante nuevas X

adquisiciones?
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Tabla 16

Lista chequeo aplicado al proceso Al6 estandar COBIT: Administrar Cambios

LISTA CHEQUEO

DOMINIO Adquirir e implementar (Al)

PROCESO

Al6 Administrar Cambios

OBJETIVO DE CONTROL

Estandares y Procedimientos para Cambios

CONFORME
N° ASPECTO EVALUADO OBSERVACION
Sl NO
. ¢, Se conoce algun estandar en la empresa X
para gestionar los cambios?
) ¢, Se cuenta con un plan de gestién de X
cambios?
3 ¢, Se ha identificado las necesidades de X
cambios?
4 ¢ Se ha detectado los elementos de que X

podrian requerir cambios a futuro?
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Tabla 17

Lista chequeo aplicado al proceso Al7 estandar COBIT: Instalar y Acreditar Soluciones y

Cambios
LISTA CHEQUEO
o Al7 Instalar y Acreditar
DOMINIO Adquirir e implementar (Al) PROCESO ] )
Soluciones y Cambios
OBJETIVO DE CONTROL Plan de Implementacion
CONFORME
N° ASPECTO EVALUADO OBSERVACION
SI NO

¢Se cuenta con un plan de

implementacion de soluciones?

.Se ha identificados las fases de
2 implementacion en las diferentes areas de X

la empresa?

¢, Se ha capacitado al area gerencial para
3 la toma de decisiones en el tema de X

nuevas implementaciones y soluciones?

.Se ha realizado el registro de
4 implementaciones de soluciones en el X

tiempo de vida de la empresa?
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GUIAS DE HALLAZGOS

Tabla 18

Guia de Hallazgos H1

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H1
Dominio Adquisicion e Implementacion
Proceso All: Identificar soluciones automatizadas
Objetivo de Control Analisis de Riesgos
Descripcién

No se ha encontrado un plan de gestion de riesgos, tampoco ningun antecedente de haber
realizado la elaboracion de un plan de gestidn de riesgos, al momento de la entrevista se detecto

el desconocimiento de este plan, existe desinterés o la sobrevaloracion de contar con este plan.

Recomendacion

Se recomienda de antemano formar primero el &rea de Sistemas en la cual ocupe el puesto un
Ingeniero de Sistemas y/o Informatica, a partir de eso, la elaboracién de un plan de gestion de
riesgos donde se pueda identificar y analizar y dar un ponderado a cada riesgo, se podria aplicar
la metodologia COBIT para realizar el plan, y de esta forma tener identificados a priori cada riesgo

y poder confrontarlo a tiempo para su eliminacién o minimizacién del mismo.

Causa

No contar con el Area de Sistema y/o el Ingeniero de Sistemas especialista en el tema de gestion
de riegos, también la falta de interés de la alta gerencia en la contratacion del personal

especializado y el desconocimiento en el tema de gestion de riesgos.
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Tabla 19

Guia de Hallazgos H2

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H2
Dominio Adquisicion e Implementacion
Proceso Al2: Adquirir y Mantener Software Aplicativo
Objetivo de Control Mantenimiento de Software Aplicativo
Descripcién

No se realiza el mantenimiento de software aplicativo de forma permanente, solo cuando sucede
algun incidente como por ejemplo desactualizacién o fallo del software, este sujeto a la condicion

que solo cuando pasa algo recién se contacta con un técnico para el arreglo del software.

Recomendacion

Se debe elaborar un plan de mantenimiento preventivo de software para prever la instalacion de
actualizaciones vy verificar el buen funcionamiento del sistema, asi mismo contratar el personal
idéneo, en forma permanente para que pueda dar el servicio de mantenimiento en forma

constante y formal.

Causa

Confianza depositada en el funcionamiento del software, asumir que el software es un elemento
infalible y que no necesitara mantenimiento, en algunos casos se asumi6 que las actualizaciones
y soluciones de incidencias eran automaticas por el sistema, incluyendo la infeccion por virus.
También una causa es el uso de software no licenciado, propiciando las vulnerabilidades para la

ocurrencia de los fallos en el sistema y el software aplicativo.
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Tabla 20

Guia de Hallazgos H3

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H3
Dominio Adquisicion e Implementacion
Proceso Al2: Adquirir y Mantener Software Aplicativo
Objetivo de Control Configuracion e Implementacién de Software Aplicativo Adquirido
Descripcién

El software adquirido es instalado mediante la empresa que ha provisto el software, el problema
es que la Empresa adquiri6é el ERP desde la ciudad de Lima, y se tuvo problemas en la instalacién
y uso del mismo, por lo tanto, las asistencias remotas no eran suficientes para el mantenimiento,
lo cual se tuve un par de meses en espera debido a la falta de infraestructura tecnol6gica para

que se pueda instalar el software.

Recomendacion

Contratar los productos software con empresas de prestigio previo andlisis y estudio de
proveedores y confianza en el tema de asistencia y soporte, recurrir a la consultoria especializa

en la compra adquisicion de software en base a las necesidades la empresa.

Causa

Falta de asesoramiento en el tema de compras y adquisiciones tecnoldgicas en este caso
software, a su vez reincide el problema de no contar con un personal especializad en el

tratamiento de la materia.
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Tabla 21

Guia de Hallazgos H4

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H4

Dominio Adquisicion e Implementacion

Proceso Al2: Adquirir y Mantener Software Aplicativo

Objetivo de Control

Desarrollo de Software Aplicativo

Descripcién

Debido a la inexistencia del area de Sistemas, no se cuenta con el personal calificado para el

desarrollo de software a medida, software aplicativo para la empresa, por ende, todos los

softwares son adquiridos a empresas especializadas del rubro.

Recomendacion

Crear el &rea de sistemas y contratar personal calificado para el desarrollo de software a medida

para la empresa.

Causa

No contar con el profesional calificado para el desarrollo de software a medida para la empresa.
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Tabla 22

Guia de hallazgos H5

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H5
Dominio Adquisicion e Implementacion
Proceso Al3: Adquirir y mantener la arquitectura tecnolégica
Objetivo de Control Plan de Adquisicion de Infraestructura Tecnologica
Descripcién

En el area de recursos se gestiona las compras de equipos tecnoldgicos, pero no se posee un

plan de adquisiciones, las compras se realizan en base a la necesidad que se presente.

Recomendacion

Elaborar un plan de adquisiciones de equipos tecnolégicos previo diagnostico de los
requerimientos de tecnologia en la empresa, consolidar y verificar los proveedores con los que
trabaja la empresa, y asi mismo tener un reporte o bitacora de las compras realizadas afios

anteriores.

Causa

No contar con el personal idéneo para la elaboracion del plan de adquisiciones y no tener una

lista de proveedores actualizados.
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Tabla 23

Guia de hallazgos H6

Oficinas de la empresa

R/IPT: P2

Hallazgos de la Auditoria H6

Dominio

Adquisicion e Implementacion

Proceso

Al3: Adquirir y mantener la arquitectura tecnologica

Objetivo de Control

Mantenimiento de la infraestructura

Descripcién

Se realiza el mantenimiento preventivo y correctivo de las maquinarias especializadas en la

fabricacion de los ladrillos, mas no en maquinas informaticas, como pc de escritorio, laptops,

ademas de esto no se te realizan el mantenimiento preventivo de la red de datos.

Recomendacion

Crear el documento plan de mantenimiento preventivo y correctivo de la infraestructura

tecnolégica, asi mismo disponer de las herramientas necesarias para el proceso de

mantenimiento y el personal calificado. También registrar en una bitdcora o sistema los

mantenimientos realizados para posterior evaluacion.

Causa

Despreocupacion por el resto de las maquinarias que no formen parte del area de fabricacion.
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Tabla 24

Guia de hallazgos H7

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H7
Dominio Adquisicion e Implementacioén
Proceso Al4 Facilitar la Operacion y el Uso
Objetivo de Control Transferencia de Conocimiento a Usuarios Finales
Descripcién

La transferencia de conocimiento incluye el desarrollo de planes de capacitacion para abordar la
capacitacion inicial y la capacitacién continua, asi como el desarrollo de habilidades, materiales
de capacitacién, manuales de procesos, ayuda en linea, asistencia al usuario, identificacién y
evaluacion de usuarios clave. En tal sentido no se encontré ninguno de estos elementos ni

informacién relacionada.

Recomendacion

Elaborar los planes de capacitacion continua para los trabajadores de las diferentes areas de la

empresa. Asi mismo los manuales de procesos, asistencia de usuario, entre otros.

Causa

Desconocimiento de la gestion y tratamiento de los planes de capacitacion.
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Tabla 25

Guia de hallazgos H8

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H8
Dominio Adquisicion e Implementacion
Proceso AI5 Adquirir Recursos de TI
Objetivo de Control Administracion de Contratos con Proveedores
Descripcién

La empresa si gestiona las contrataciones con proveedores en cuanto a los accesorios y
repuestos de las maquinas de fabricacion de los ladrillos. Se lleva un libro con la lista de los

proveedores y el historial de contrataciones.

Recomendacion

Digitalizar esta informacién en una hoja de célculo o sistema el cual este siempre a disposicion

ante cualquier consulta.

Causa

En este caso no existe causas ya que se cumple con el procedimiento de registra las

contrataciones con los proveedores.
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Tabla 26

Guia de hallazgos H9

Oficinas de la empresa

R/IPT: P2

Hallazgos de la Auditoria H9

Dominio

Adquisicion e Implementacion

Proceso

Al6 Administrar Cambios

Objetivo de Control

Estandares y Procedimientos para Cambios

Descripcién

No se encontraron planes y procedimientos para la gestion de cambios, ni el uso de un estandar

para la misma, en ese sentido, tampoco se realiza la gestién de cambios en la empresa.

Recomendacion

Realizar una gestion de cambios mediante la metodologia ITIL, identificando los procesos y

areas que podrian necesitar cambios, y verificar los controles que se podrian aplicar en el

proceso de cambios.

Causa

Desconocimiento de un estandar para el trabajo de la gestion de cambios de la institucion.
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Tabla 27

Guia de hallazgos H10

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H10

Dominio Adquisicion e Implementacion

Proceso Al7 Instalar y Acreditar Soluciones y Cambios

Objetivo de Control

Plan de Implementacion

Descripcién

No se cuenta con un plan de implementacién de proyectos, soluciones, entre otros, tampoco la

documentacién necesaria relacionada a la implementacién de soluciones y mejoras dentro de la

empresa.

Recomendacion

Elaborar el plan de implementacién conjuntamente con las areas de la empresa y el personal

calificado identificando los proyectos y soluciones a futuro que se podrian implementar dentro de

la empresa.

Causa

Desconocimiento del plan de implementacién y documentos afines.
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4.2. RESULTADOS

DICTAMEN DE LA AUDITORIA

A continuacion, se presentan los resultados definitivos de la auditoria y

las recomendaciones de mejoramiento por cada proceso COBIT auditado, del

Dominio: Adquirir e Implementar. Se ha trabajo solo los procesos y objetivos

segun las necesidades de evaluacion en relacion a las entrevistas realizadas

con la gerencia de la Empresa, la evaluaciéon se basé en el modelo de

Madurez del Marco de Trabajo Cobit 4.1 con 6 niveles. A continuacion de

muestran los procesos y objetivos evaluados:

Tabla 28

Dominios, procesos y objetivos de control

DOMINIO

PROCESO

OBJETIVO DE CONTROL

Adquisicion e

Implementacion

All: Identificar soluciones

automatizadas

Andlisis de Riesgos

Al2: Adquirir 'y Mantener
Software Aplicativo

Mantenimiento de Software

Aplicativo

Configuracion e
Implementacion de Software

Aplicativo Adquirido

Desarrollo de  Software

Aplicativo

Al3: Adquirir y Mantener

Infraestructura Tecnoldgica

Plan de Adquisicion de

Infraestructura Tecnolégica

Al4 Facilitar la Operacion y

el Uso

Mantenimiento de la
infraestructura
Transferencia de

Conocimiento a Usuarios

Finales
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» Administracién de Contratos
AI5 Adquirir Recursos de TI
con Proveedores

Estandares y
Al6 Administrar Cambios Procedimientos para
Cambios

Al7 Instalar y Acreditar .
) . Plan de Implementacion
Soluciones y Cambios

Tabla 29

Proceso COBIT: All: identificar soluciones automatizadas

Dictamen

Se califica un nivel de madurez 1 ya que hay evidencia que la
empresa ha reconocido los problemas y carencias que existen y
que demandan ser resueltos, sin embargo, no se identificado los
riesgos que podrian afectar el desarrollo del negocio y la

continuidad del mismo.

Hallazgos para el

Dictamen

No se ha encontrado un plan de gestién de riesgos, tampoco
ningun antecedente de haber realizado la elaboracién de un plan
de gestién de riesgos, al momento de la entrevista se detecto el
desconocimiento de este plan, existe desinterés o la

sobrevaloracién de contar con este plan.

Recomendaciones

Se recomienda de antemano formar primero el area de Sistemas
en la cual ocupe el puesto un Ingeniero de Sistemas y/o
Informatica, a partir de eso, la elaboracién de un plan de gestiéon de
riesgos donde se pueda identificar y analizar y dar un ponderado a
cada riesgo, se podria aplicar la metodologia COBIT para realizar
el plan, y de esta forma tener identificados a priori cada riesgo y
poder confrontarlo a tiempo para su eliminacién o minimizacién del

mismo.
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Tabla 30

Proceso COBIT: Al2: adquirir y mantener software aplicativo

Dictamen

Se califica un nivel de madurez 2 ya que hay evidencia que la
responsabilidad de mantenimiento preventivo y correcto del
software se le asigna a una sola persona, siendo externa de la
empresa en este caso un técnico. Se tiene la comunicacion
adecuada entre esta persona y los trabajadores de las demas
areas, se desconoce los procedimientos del mantenimiento del

software.

Hallazgos para el

Dictamen

No se realiza el mantenimiento de software aplicativo de forma
permanente, solo cuando sucede algun incidente como por ejemplo
desactualizacion o fallo del software, este sujeto a la condicién que
solo cuando pasa algo recién se contacta con un técnico para el
arreglo del software.

El software adquirido es instalado mediante la empresa que ha
provisto el software, el problema es que la Empresa adquirié el ERP
desde la ciudad de Lima, y se tuvo problemas en la instalacion y
uso del mismo, por lo tanto, las asistencias remotas no eran
suficientes para el mantenimiento, lo cual se tuve un par de meses
en espera debido a la falta de infraestructura tecnoldgica para que
se pueda instalar el software.

Debido a la inexistencia del area de Sistemas, no se cuenta con el
personal calificado para el desarrollo de software a medida,
software aplicativo para la empresa, por ende, todos los softwares

son adquiridos a empresas especializadas del rubro.

Recomendaciones

Se debe elaborar un plan de mantenimiento preventivo de software
para prever la instalacién de actualizaciones y verificar el buen
funcionamiento del sistema, asi mismo contratar el personal
idéneo, en forma permanente para que pueda dar el servicio de
mantenimiento en forma constante y formal.

Contratar los productos software con empresas de prestigio previo
andlisis y estudio de proveedores y confianza en el tema de
asistencia y soporte, recurrir a la consultoria especializa en la
compra adquisiciobn de software en base a las necesidades la
empresa.

Crear el area de sistemas y contratar personal calificado para el

desarrollo de software a medida para la empresa.
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Tabla 31

Proceso COBIT: Al3: adquirir y mantener infraestructura tecnolégica

Dictamen

Se califica un nivel de madurez 3 ya que los procedimientos han
sido documentados y difundidos a través de capacitaciones, pero
se sigue asignando la responsabilidad a una sola persona, es muy
posible que existan desviaciones y problemas al momento del

proceso de la adquisicién y mantenimiento de la infraestructura.

Hallazgos para el

Dictamen

En el 4rea de recursos se gestiona las compras de equipos
tecnolégicos, pero no se posee un plan de adquisiciones, las

compras se realizan en base a la necesidad que se presente.

Se realiza el mantenimiento preventivo y correctivo de las
magquinarias especializadas en la fabricacion de los ladrillos, mas
no en maquinas informaticas, como pc de escritorio, laptops,
ademas de esto no se te realizan el mantenimiento preventivo de
la red de datos.

Recomendaciones

Elaborar un plan de adquisiciones de equipos tecnolégicos previo
diagnéstico de los requerimientos de tecnologia en la empresa,
consolidar y verificar los proveedores con los que trabaja la
empresa, y asi mismo tener un reporte o bitdcora de las compras

realizadas afios anteriores.

Crear el documento plan de mantenimiento preventivo y correctivo
de la infraestructura tecnoldgica, asi mismo disponer de las
herramientas necesarias para el proceso de mantenimiento y el
personal calificado. También registrar en una bitdcora o sistema los

mantenimientos realizados para posterior evaluacién.
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Tabla 32

Proceso COBIT: Al4 facilitar la operacion y el uso

Dictamen

Se califica un nivel de madurez 1 ya que la empresa asume el
hecho de no realizar capacitaciones y talleres de difusion del
conocimiento en el uso de las maquinarias a los demas

trabajadores del area de produccion.

Hallazgos para el

Dictamen

La transferencia de conocimiento incluye el desarrollo de planes de
capacitacién para abordar la capacitacion inicial y la capacitacion
continua, asi como el desarrollo de habilidades, materiales de
capacitacién, manuales de procesos, ayuda en linea, asistencia al
usuario, identificacion y evaluaciéon de usuarios clave. En tal
sentido no se encontrd ninguno de estos elementos ni informacion

relacionada.

Recomendaciones

Elaborar los planes de capacitacidén continua para los trabajadores
de las diferentes areas de la empresa. Asi mismo los manuales de

procesos, asistencia de usuario, entre otros.
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Tabla 33

Proceso COBIT: Al5 adquirir recursos de TI

Dictamen

Se califica un nivel de madurez 2 ya que la empresa realiza
adquisiciones de recursos constantemente para la fabricacion de
ladrillos, pero aun existen un desconocimiento en los

procedimientos de adquisiciones y registros de los mismos.

Hallazgos para el

Dictamen

La empresa si gestiona las contrataciones con proveedores en
cuanto a los accesorios y repuestos de las maquinas de fabricacion
de los ladrillos. Se lleva un libro con la lista de los proveedores y el

historial de contrataciones.

Recomendaciones

Digitalizar esta informacion en una hoja de célculo o sistema el cual

este siempre a disposicién ante cualquier consulta.
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Tabla 34

Proceso COBIT: Al6 administrar cambios

Dictamen

Se califica un nivel de madurez 1 ya que la empresa asume que no
se tienen los planes y procedimiento para la gestion de cambios,
sin embargo, si han identificado los cambios que deberian

realizarse en las diferentes areas de la empresa.

Hallazgos para el

Dictamen

No se encontraron planes y procedimientos para la gestion de
cambios, ni el uso de un estandar para la misma, en ese sentido,

tampoco se realiza la gestion de cambios en la empresa.

Recomendaciones

Realizar una gestiébn de cambios mediante la metodologia ITIL,
identificando los procesos y areas que podrian necesitar cambios,
y verificar los controles que se podrian aplicar en el proceso de

cambios.
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Tabla 35

Proceso COBIT: Al7 instalar y acreditar soluciones y cambios

Dictamen

Se califica un nivel de madurez 0 ya que se desconoce los procesos
y documentaciones para la gestion de las implementaciones de
soluciones y proyectos en la empresa.

Hallazgos para el

Dictamen

No se cuenta con un plan de implementacion de proyectos,
soluciones, entre otros, tampoco la documentacién necesaria
relacionada a la implementacién de soluciones y mejoras dentro de

la empresa.

Recomendaciones

Elaborar el plan de implementaciéon conjuntamente con las areas
de la empresa y el personal calificado identificando los proyectos y
soluciones a futuro que se podrian implementar dentro de la

empresa.
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CONCLUSIONES

Se realiz6 la planificacion de la auditoria consistiendo en las reuniones
programadas con la alta gerencia de la empresa Chapacuete, aplicando
algunas entrevistas a los jefes de area para poder asi haber identificado con
gue procesos se iban a auditar, en otras palabras, los que necesitaban mayor
atencién. Cabe mencionar que la auditoria surgié por una necesidad de
identificar aquellos procesos, actividades que no se han venido haciendo de

forma correcta, y también por la necesidad de una posterior mejora.

Para la aplicacion de la auditoria se emple6 el marco de trabajo COBIT
en su version 4, se siguid las fases de la metodologia: la planeacion, la
ejecucion y el dictamen de la auditoria, se trabajo con el area de compras y
abastecimiento de la empresa, empleado la dimension Adquisicion e
implementacion de la tecnologia, con los procesos: All: Identificar soluciones
automatizadas, Al2: Adquirir y Mantener Software Aplicativo, Al3: Adquirir y
Mantener Infraestructura Tecnoldgica, Al4 Facilitar la Operacién y el Uso, Al5
Adquirir Recursos de TI, Al6 Administrar Cambios y Al7 Instalar y Acreditar
Soluciones y Cambios. Por cada se evaluaron sus controles correspondientes.
Para poder recabar informacion de cada control se utilizaron diferentes
herramientas, como los planes de prueba que permitieron la identificacion
previa de los procesos, mostrando las evidencias; las listas de chequeo que
permitieron evaluar los aspectos de cada proceso, y las guias de hallazgos
donde se describieron los problemas, fallos vulnerabilidades asociados a cada
proceso, dando a conocer las causas y asi mismo las recomendaciones de
mejora. Finalmente, para el dictamen de la auditoria se realizé teniendo en
cuenta cada proceso de la dimension Adquisicion e implementacion. Se afirma
y se concluye que la empresa asume la falta de documentacién relacionado a
los procesos existentes, la empresa no cuenta con ninguno de los planes
mencionados en la auditoria, como planes de compras, de cambios, de
mantenimiento entre otros, no cuenta con el area de sistemas, por ende, la
empresa solo contrata esporadicamente los servicios de un técnico para las

labores propias del area de sistemas.
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En cuanto al nivel de madurez, contando con 7 niveles del 0 al 6 segin
la metodologia, y en base al promedio de los dictdmenes de los diferentes
procesos, se puede afirmar que posee el nivel 1, la cual indica que hay
evidencia que la organizacion ha reconocido que los problemas existen y que
necesitan ser resueltos, sin embargo, no existen procesos estandarizados,
pero en cambio hay métodos que tienden a ser aplicados en forma individual

0 caso por caso. El método general de administracion es desorganizado.
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RECOMENDACIONES

Se recomienda de antemano formar primero el area de Sistemas en la
cual ocupe el puesto un Ingeniero de Sistemas y/o Informatica, a partir de
eso, la elaboracién de un plan de gestion de riesgos donde se pueda
identificar y analizar y dar un ponderado a cada riesgo, se podria aplicar
la metodologia COBIT para realizar el plan, y de esta forma tener
identificados a priori cada riesgo y poder confrontarlo a tiempo para su
eliminacién o minimizaciéon del mismo.

Se debe elaborar un plan de mantenimiento preventivo de software para
prever la instalacion de actualizaciones y verificar el buen funcionamiento
del sistema, asi mismo contratar el personal idoneo, en forma permanente
para que pueda dar el servicio de mantenimiento en forma constante y

formal.

Contratar los productos software con empresas de prestigio previo analisis
y estudio de proveedores y confianza en el tema de asistencia y soporte,
recurrir a la consultoria especializa en la compra adquisicion de software

en base a las necesidades la empresa.

Crear el area de sistemas y contratar personal calificado para el desarrollo

de software a medida para la empresa.

Elaborar un plan de adquisiciones de equipos tecnolégicos previo
diagndstico de los requerimientos de tecnologia en la empresa, consolidar
y verificar los proveedores con los que trabaja la empresa, y asi mismo

tener un reporte o bithcora de las compras realizadas afios anteriores.

Crear el documento plan de mantenimiento preventivo y correctivo de la
infraestructura tecnoldgica, asi mismo disponer de las herramientas
necesarias para el proceso de mantenimiento y el personal calificado.
También registrar en una bitacora o sistema los mantenimientos

realizados para posterior evaluacion.
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Elaborar los planes de capacitacién continua para los trabajadores de las
diferentes areas de la empresa. Asi mismo los manuales de procesos,
asistencia de usuario, entre otros.

Digitalizar esta informacion en una hoja de calculo o sistema el cual este
siempre a disposicion ante cualquier consulta.

Realizar una gestion de cambios mediante la metodologia ITIL,
identificando los procesos y areas que podrian necesitar cambios, y
verificar los controles que se podrian aplicar en el proceso de cambios.
Elaborar el plan de implementacion conjuntamente con las areas de la
empresa y el personal calificado identificando los proyectos y soluciones

a futuro que se podrian implementar dentro de la empresa.
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MATRIZ DE CONSISTENCIA

TITULO: “Auditoria informatica y propuesta de mejora bajo la metodologia cobit al area de compras y abastecimiento de la empresa
chapacuete s.a.c de la ciudad de Huanuco en el 2019™

FORMULACION DEL PROBLEMA OBJETIVOS HIPOTESIS VARIABLES METODOLOGIA

PROBLEMA GENERAL

OBJETIVO GENERAL

¢De queé manera se realiza una  “Realizar una Auditoria Informatica
Auditoria  Informatica  para vy Ppropuesta de mejora bajo la NO aplicable, por estar = Variable

proponer una mejora bajo la  metodologia COBIT al area de relacionado al tipo de Independiente: Aplicada
metodologia COBIT al area de compras y abastecimiento de la investigacion Auditoria informatica
compras y abastecimiento de la  empresa Chapacuete de la Ciudad

empresa Chapacuete de la de Huanuco en el 2019”
Ciudad de Huanuco en el 2019?

= Variable
PROBLEMAS ESPECIFICOS

Dependiente: Area de

OBJETIVOS ESPECIFICOS Aplicada

» ¢De qué manera se Planificara el compras y

proceso de auditoria informatica abastecimiento.
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>

en el éarea de compras Yy

abastecimiento de la empresa
Chapacuete?
¢De qué manera se aplicara la
auditoria informética bajo Ila
metodologia COBIT del area de
compras y abastecimiento de la
empresa Chapacuete?
¢,De qué manera se procesara la
informacion de la auditoria del
area de compras y
abastecimiento de la empresa
Chapacuete?
¢, De qué manera se redactara el
informe final y la propuesta de
mejora de auditoria informatica
del

abastecimiento de la empresa

area de compras Yy

Chapacuete?

Planificar el proceso de auditoria
informatica en el area de
compras y abastecimiento de la
empresa Chapacuete.

Aplicar la auditoria informética
bajo la metodologia COBIT del
area de compras y
abastecimiento de la empresa
Chapacuete.

Procesar la informacion de la
auditoria del area de compras y
abastecimiento de la empresa
Chapacuete.

Redactar el informe final y la
propuesta de mejora de
auditoria informatica del area de
compras y abastecimiento de la

empresa Chapacuete.
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FORMATO DE ENTREVISTA

ENTREVISTA |

PAGINA

ENTIDAD AUDITADA | DE |

AREA AUDITADA SISTEMA

OEBJETIVO ENTREVISTA

ENTREVISTADO

CARGO

TEMAA1:

LPREGUNTA?

TEMA 2
& 7

TEMA 3
& 7

FECHA ddimm/aaaa
AUDITORES APLICACION
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PLAN DE PRUEBAS

Oficinas de la empresa Chapacuete - Huanuco R/PT:
C1
Guia de Pruebas P1
Dominio
Proceso

Objetivo de Control

No Evidencia Descripcion

1
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LISTA DE CHEQUEO

LISTA CHEQUEO

DOMINIO PROCESO

OBJETIVO DE CONTROL

CONFORME ]
No ASPECTO EVALUADO o OBSERVACION
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GUIA DE HALLAZGOS

Oficinas de la empresa R/PT: P2
Hallazgos de la Auditoria H1

Dominio

Proceso

Objetivo de Control

Descripcion

Recomendacién

Causa
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