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SISTEMA DE GESTION DE SISTEMAS DE
SEGURIDAD DE LA INFORMACION

CAPITULO 1

ETAPA 1: GESTION DE ACTIVOS

1.1 IDENTIFICACION DE LOS ACTIVOS

TABLA 1: DATOS E INFORMACION

I= ISIGNIFICANTE
B=BAJO
M=MEDIANO
A=ALTO
Elementos de Clasificacion Magnitud de
Informacién Dafio
L Costo de
contid ObllglfiCK;n recuperacion
onfiden por ley (tiempo,
Datos e cial, Contra econémico, LB MIA
Informacién Privado, to/ material, imagen,
Sensitivo Conve emocional)
nio
Documentos X X

institucionales
(Proyectos, Planes,
Evaluaciones,
Informes, etc.)

Finanzas X X

RR.HH X X




Directorio de
Contactos

Productos
institucionales
(Investigaciones,
Folletos, Fotos,
etc.)

Correo electrénico

Bases de datos
internos

Bases de datos
externos

Bases de datos
colaborativos

Pagina Web interna
(Intranet)

Pagina Web
externa

Respaldos

Infraestructura
(Planos,
Documentacion,
etc.)

Informatica
(Planos,
Documentacion,
etc.)

Navegacién en
Internet

Chat interno

Llamadas
telefénicas
internas

Llamadas
telefonicas
externas

Elementos de

TABLA 2: SISTEMAS E INFRAESTRUCTURA

Clasificacion

Magnitud de

Informacion

Daiio




Costo de
recuperacion
Sistemas e Acceso Acceso (tiempo, BIMIA
Infraestructura exclusivo ilimitado econémico,
material, imagen,
emocional)

Equipos de la red X X
cableada (router,
switch, etc.)
Equipos de la red X X
inalambrica (router,
punto de acceso,
etc.)
Cortafuego X X
Antivirus X X
Servidores X X
Computadoras X X
Portatiles X X
Programas de X X
administraciéon
(contabilidad,
manejo de personal,
etc.)
Impresoras X X
Memorias portatiles X X
Celulares X X
Edificio (Oficinas, X X
Recepcion, Sala de
espera, etc.)
Vehiculos X X

Elementos de

Informacion

TABLA 3: SISTEMAS E INFRAESTRUCTURA

Clasificacion

Magnitud de
Daf

Personal

Imagen
publica de
alto perfil,

indispensabl

e para

funcionamie
nto

institucional

Perfil medio,
experto en
Su area

Perfil bajo, no
indispensable para
funcionamiento
institucional




Junta Directiva X X

Direccion / X X
Coordinacion
Administracion X X

Personal técnico X X

Recepcion X X

Informatica / Soporte X X
técnico interno
Soporte técnico X X
externo
Servicio de limpieza X X
de planta

1.2 ANALISIS DE ACTIVOS Y AMENAZAS

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Documentos institucionales Dafios por vandalismo
(Proyectos, Planes, Evaluaciones,
Informes, etc.)

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusién a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico




Incendio

Inundacion / deslave

Documentos institucionales Sismo
(Proyectos, Planes, Evaluaciones,
Informes, etc.) Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Datos e Informacion ~ Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no

autorizados
Documentos institucionales

Transmision de contrasefias por teléfono




(Proyectos, Planes, Evaluaciones,
Informes, etc.)

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Datos e Informacién

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo




Extorsion
Finanzas

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion - Actos originados por la criminalidad cominy
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

RR.HH Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave




Sismo
RR.HH

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Datos e Informacion ~ Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no

autorizados
RR.HH

Transmision de contrasefias por teléfono




Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacién Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo




Extorsion
Directorio de Contactos

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Directorio de Contactos Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Datos e Informacion Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’




Directorio de Contactos

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)




Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Datos e Informacion

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Productos institucionales
(Investigaciones, Folletos, Fotos,
etc.)

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Datos e Informacion

AMENAZAS

Sucesos de origen fisico

Productos institucionales
(Investigaciones, Folletos, Fotos,
etc.)

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica




Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Datos e Informacion

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Productos institucionales
(Investigaciones, Folletos, Fotos,
etc.)

Falta de induccidn, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)




Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacién Actos originados por la criminalidad comun y
motivacioén politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Correo electrénico Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion




Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Correo electrénico Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Datos e Informacion Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos




Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Correo electrénico Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comudn y
motivacion politica




Bases de datos internos

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos de origen fisico

Incendio

Bases de datos internos

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacioén

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos




Bases de datos internos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado




Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidon de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comin y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrnico)

Bases de datos externos Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Bases de datos externos Sismo




Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Bases de datos externos

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal




Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electronico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion ~ Actos originados por la criminalidad comtny
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Bases de datos colaborativos Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)




Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos de origen fisico

Bases de datos colaborativos

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacion

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo




Bases de datos colaborativos

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion




ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Pagina Web interna (Intranet) Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Pagina Web interna (Intranet) Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Daiio disco duro

ACTIVO AMENAZAS




Datos e Informacion

Sucesos derivados de la impericia, negligencia

de usuarios/as y decisiones institucionales

Péagina Web interna (Intranet)

Falta de induccion, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos




Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion - Actos originados por la criminalidad cominy
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electronico)

P&agina Web externa Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacién Sucesos de origen fisico

Incendio




Inundacion / deslave

Sismo

Pagina Web externa Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Datos e Informacion ~ Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no

autorizados
Pagina Web externa

Transmision de contrasefias por teléfono




Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacioén Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo




Extorsion
Respaldos

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Respaldos Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Datos e Informacion Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’




Respaldos

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)




Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Infraestructura (Planes, Dafios por vandalismo
Documentacion, etc.)

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusidon a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Infraestructura (Planes, Sismo
Documentacion, etc.)

Polvo

Falta de ventilacion

Electromagnetismo




Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Infraestructura (Planes,
Documentacion, etc.)

Falta de induccidn, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)




Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comudn y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Informatica (Planes, Dafos por vandalismo
Documentacion, etc.)

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna




Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Datos e Informacion

AMENAZAS

Sucesos de origen fisico

Informética (Planes,
Documentacion, etc.)

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado




Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Informatica (Planes, Transmisién de contrasefias por teléfono
Documentacion, etc.)

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS



Datos e Informacion

Actos originados por la criminalidad comun y

motivacion politica

Navegacién en Internet

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Datos e Informacioén

AMENAZAS

Sucesos de origen fisico

Navegacion en Internet

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales




Navegacion en Internet

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado




Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Chat interno Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusidon a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Chat interno Sismo




Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Chat interno

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal




Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electronico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Datos e Informacion ~ Actos originados por la criminalidad comtny
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Llamadas telefonicas internas Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)




Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Datos e Informacién

AMENAZAS

Sucesos de origen fisico

Llamadas telefénicas internas

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Datos e Informacion

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo




Llamadas telefénicas internas

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion




ACTIVO AMENAZAS

Datos e Informacion Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Llamadas telefénicas externas Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Datos e Informacion Sucesos de origen fisico

Incendio

Inundacion / deslave

Llamadas telefonicas externas Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Daiio disco duro

ACTIVO AMENAZAS




Datos e Informacion

Sucesos derivados de la impericia, negligencia

de usuarios/as y decisiones institucionales

Llamadas telefénicas externas

Falta de induccion, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos




Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidon de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Equipos de la red cableada (router,
switch, etc.)

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electronico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos de origen fisico

Incendio




Inundacion / deslave

Sismo

Equipos de la red cableada (router, [ pglvo
switch, etc.)

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura = Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono




Equipos de la red cableada (router,
switch, etc.)

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo




Equipos de la red inalambrica
(router, punto de acceso, etc.)

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos de origen fisico

Equipos de la red inalambrica
(router, punto de acceso, etc.)

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos




Equipos de la red inalambrica
(router, punto de acceso, etc.)

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)




Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comdn y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Cortafuego Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Cortafuego Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica




Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Cortafuego

Falta de induccidn, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)




Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comun y
motivacioén politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

o Sabotaje (ataque fisico y electrdnico)
Antivirus

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion




Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Antivirus Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos




Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Antivirus Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comin y
motivacion politica




Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Servidores Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Servidores Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos




Servidores

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado




Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidon de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Computadoras Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Computadoras Sismo

Polvo




Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Computadoras

Falta de induccidn, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal




Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electronico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura  Actos originados por la criminalidad comény
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Portatiles Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)




Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo




Portatiles

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion




ACTIVO

Sistemas e Infraestructura

AMENAZAS

Actos originados por la criminalidad comun y
motivacion politica

Programas de administracion
(contabilidad, manejo de personal,
etc.)

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos de origen fisico

Programas de administracion
(contabilidad, manejo de personal,
etc.)

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro




ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Programas de administracion
(contabilidad, manejo de personal,
etc.)

Falta de induccidn, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacién sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos




Acceso electrdénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura | Actos originados por la criminalidad comény |
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Impresoras Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS




Sistemas e Infraestructura

Sucesos de origen fisico

Impresoras

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados




Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de

Impresoras .
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comin y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)




Memorias portétiles

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos de origen fisico

Memorias portétiles

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia

de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’




Memorias portétiles

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)




Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Sistemas e Infraestructura Actos originados por la criminalidad comdn y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Celulares Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Sismo

Celulares Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)




Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura | Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no

autorizados
Celulares

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)




Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Edificio (Oficinas, Recepcion, Sala
de espera, Sala de reuniéon, Bodega,
etc.)

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas




ACTIVO AMENAZAS

Sistemas e Infraestructura Sucesos de origen fisico

Incendio

Inundacion / deslave

Edificio (Oficinas, Recepcion, Sala Sismo
de espera, Sala de reunién, Bodega,
etc.) Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Sistemas e Infraestructura = Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)




Edificio (Oficinas, Recepcion, Sala
de espera, Sala de reunion, Bodega,
etc.)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrdnico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal)




Vehiculos

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos de origen fisico

Vehiculos

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Sistemas e Infraestructura

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas




Vehiculos

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo




Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Junta Directiva Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusiéon a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Personal Sucesos de origen fisico

Incendio

Inundacion / deslave

Junta Directiva Sismo

Polvo

Falta de ventilacion




Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Junta Directiva

Falta de induccién, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)




Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidon de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Personal

AMENAZAS

Actos originados por la criminalidad comun y
motivacion politica

Direccion / Coordinacion

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna




Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Personal

AMENAZAS

Sucesos de origen fisico

Direccion / Coordinacion

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado




Direccion / Coordinacion

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion




ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comdn y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Administracién Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Personal Sucesos de origen fisico

Incendio

Inundacion / deslave

Administracién Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Daiio disco duro

ACTIVO AMENAZAS




Personal

Sucesos derivados de la impericia, negligencia

de usuarios/as y decisiones institucionales

Administracion

Falta de induccion, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos




Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidon de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Personal - Actos originados por la criminalidad cominy
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrnico)

Personal técnico Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas




ACTIVO AMENAZAS

Personal Sucesos de origen fisico

Incendio

Inundacion / deslave

Personal técnico Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

' Personal  Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)




Compartir contrasefias o permisos a terceros no
autorizados
Personal técnico

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicién de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrdnico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)




Recepcion

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Personal

AMENAZAS

Sucesos de origen fisico

Recepcién

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas




Recepcion

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccion de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electrénico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo




Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrdnico)

Piloto / conductor Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusiéon a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO AMENAZAS

Personal Sucesos de origen fisico

Incendio

Inundacion / deslave

Piloto / conductor Sismo

Polvo

Falta de ventilacion




Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Piloto / conductor

Falta de induccién, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)




Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electrénico no autorizado a sistemas
externos

Acceso electronico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacidbn de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Personal

AMENAZAS

Actos originados por la criminalidad comun y
motivacion politica

Informatica / Soporte técnico interno

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna




Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Personal

AMENAZAS

Sucesos de origen fisico

Informética / Soporte técnico interno

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado




Informatica / Soporte técnico interno

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Analisis inadecuado de datos de
control

Ausencia de documentacion




ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrnico)

Soporte técnico externo Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electronica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO AMENAZAS

Personal Sucesos de origen fisico

Incendio

Inundacion / deslave

Soporte técnico externo Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS




Personal

Sucesos derivados de la impericia, negligencia

de usuarios/as y decisiones institucionales

Soporte técnico externo

Falta de induccion, capacitacion y sensibilizacion

sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefias por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos




Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacion de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO

Personal

AMENAZAS

Actos originados por la criminalidad comun y
motivacién politica

Servicio de limpieza de planta

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electronico)

Dafios por vandalismo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacién electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucién no autorizado de programas

ACTIVO

Personal

AMENAZAS

Sucesos de origen fisico

Incendio




Inundacion / deslave

Sismo

Servicio de limpieza de planta Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

ACTIVO AMENAZAS

Personal ~ Sucesos derivados de la impericia, negligencia |
de usuarios/as y decisiones institucionales

Falta de induccién, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado'

Falta de pruebas de software nuevo con datos
productivos

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no

autorizados
Servicio de limpieza de planta

Transmision de contrasefias por teléfono




Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electrdnico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inaldmbrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)

Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

ACTIVO AMENAZAS

Personal Actos originados por la criminalidad comin y
motivacién politica

Allanamiento (ilegal, legal)

Persecucion (civil, fiscal, penal)

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo




Servicio de limpieza externo

Extorsion

Fraude / Estafa

Robo / Hurto (fisico)

Robo / Hurto de informacioén electrénica

Intrusion a Red interna

Infiltracion

Virus / Ejecucion no autorizado de programas

ACTIVO

Personal

AMENAZAS

Sucesos de origen fisico

Servicio de limpieza externo

Incendio

Inundacion / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafo disco duro

ACTIVO

Personal

AMENAZAS

Sucesos derivados de la impericia, negligencia
de usuarios/as y decisiones institucionales

Falta de induccion, capacitacion y sensibilizacion
sobre riesgos

Mal manejo de sistemas y herramientas

Utilizacion de programas no autorizados /
software 'pirateado’

Falta de pruebas de software nuevo con datos
productivos




Servicio de limpieza externo

Perdida de datos

Infeccién de sistemas a través de unidades
portables sin escaneo

Manejo inadecuado de datos criticos (codificar,
borrar, etc.)

Unidades portables con informacion sin cifrado

Transmision no cifrada de datos criticos

Manejo inadecuado de contrasefias (inseguras,
no cambiar, compartidas, BD centralizada)

Compartir contrasefias o permisos a terceros no
autorizados

Transmision de contrasefas por teléfono

Exposicion o extravio de equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil, privilegios y
restricciones del personal

Falta de mantenimiento fisico (proceso,
repuestos e insumos)

Falta de actualizacion de software (proceso y
recursos)

Fallas en permisos de usuarios (acceso a
archivos)

Acceso electréonico no autorizado a sistemas
externos

Acceso electréonico no autorizado a sistemas
internos

Red cableada expuesta para el acceso no
autorizado

Red inalambrica expuesta al acceso no
autorizado

Dependencia a servicio técnico externo

Falta de normas y reglas claras (no
institucionalizar el estudio de los riesgos)




Falta de mecanismos de verificacién de normas
y reglas / Andlisis inadecuado de datos de
control

Ausencia de documentacion

1.3 CALCULOS DE RIESGO DE LOS ACTIVOS

Activo Amenazas Magnitud Prob. De | Total

. de Dafilo Amenaza
Datos e Actos originados por la

Informacién criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Documentos electronico)
institucionales
(Proyectos, Dafios por vandalismo 4 1 4
Planes, . Extorsion 4 2 8
Evaluaciones,
Informes, etc.) Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total

de Dafilo Amenaza

Datos e Sucesos de origen fisico
Informacion

Incendio 4 1 4

Inundacién / deslave 4 1 4




Documentos Sismo 4 2 8

institucionales

(Proyectos, Polvo 4 2 8

Planes, Falta de ventilacion 4 1 4

Evaluaciones,

Informes, etc.) Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8

Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisidn no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefias (inseguras, no
cambiar, compartidas, BD
centralizada)




Documentos
institucionales
(Proyectos,
Planes,
Evaluaciones,
Informes, etc.)

Compatrtir contrasefias o permisos 8
a terceros no autorizados

Transmision de contrasefias por 8
teléfono

Exposicion o extravio de equipo, 12
unidades de almacenamiento, etc.

Falta de definicion de perfil, 8
privilegios y restricciones del

personal

Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electronico no autorizado 4
a sistemas externos

Acceso electronico no autorizado 4
a sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inalambrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacion de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
_ Sabotaje (ataque fisico y 3 1 3
Finanzas electronico)
Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Finanzas Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Finanzas centralizada)
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
RR.HH electrdnico)
Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucion no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
RR.HH Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

RR.HH centralizada)
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electronico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
_ _ Sabotaje (ataque fisico y 3 1 3
Directorio de electrénico)
Contactos
Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electrénica
Intrusion a Red interna 3 2 6
Infiltracién 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacioén
Incendio
Inundacion / deslave
Directorio de Sismo
Contactos
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Contactos
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comudn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
Productos electrénico)
institucionales
(Investigaciones, Dafios por vandalismo 2 1 2
Folletos, Fotos, Extorsion > 5 2
etc.)
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusién a Red interna 2 2 4
Infiltracién 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo Amenazas Magnitud Prob. De | Total

de Dafilo Amenaza

Datos e Sucesos de origen fisico
Informacion

Incendio

Inundacion / deslave

Productos Sismo
institucionales
(Investigaciones,
Folletos, Fotos,
etc.)

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccidn, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisidn no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Productos centralizada)
institucionales
(Investigaciones, Compartir contrasefias o permisos 2 2 4
Folletos, Fotos, a terceros no autorizados
etc.) Transmisién de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electréonico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
Correo electronico | glectrénico)
Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘Magnitud Prob. De | Total
de Dafilo Amenaza

Informacioén

Datos e Sucesos de origen fisico

Incendio

Inundacion / deslave

Correo electrénico | Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no

_ cambiar, compartidas, BD

Compartir contrasefias o permisos 3 2 6
a terceros no autorizados

Transmision de contrasefias por 3 2 6
teléfono

Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Bases de datos electronico)
internos
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusion a Red interna 4 2 8
Infiltracién 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio 4 1 4
Inundacién / deslave 4 1 4
Bases de datos Sismo 4 2 8
internos
Polvo 4 2 8
Falta de ventilacién 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccidon de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisién no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Bases de datos | centralizada)

internos
Compartir contrasefias o permisos 4 2 8
a terceros no autorizados
Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado a 4
sistemas externos

Acceso electréonico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Bases de datos electronico)
externos
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio 4 1 4
Inundacién / deslave 4 1 4
Bases de datos Sismo 4 2 8
externos
Polvo 4 2 8
Falta de ventilacién 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccidon de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisién no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

externos
Compartir contrasefias o permisos 4 2 8
a terceros no autorizados
Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado a 4
sistemas externos

Acceso electronico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comudn y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Bases de datos electronico)
colaborativos
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusion a Red interna 4 2 8
Infiltracién 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio 4 1 4
Inundacion / deslave 4 1 4
Bases de datos Sismo 4 2 8
colaborativos
Polvo 4 2 8
Falta de ventilacién 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccidon de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisién no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no

cambiar, compartidas, BD

colaborativos

Compartir contrasefias o permisos 4 2 8
a terceros no autorizados

Transmision de contrasefias por 4 2 8
teléfono

Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado a 4
sistemas externos

Acceso electronico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrdnico)
Pagina Web Dafios por vandalismo 3 1 3
interna (Intranet)
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electrénica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Sismo
Pagina Web Polvo

interna (Intranet)

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Pagina Web centralizada)
interna (Intranet)

Compartir contrasefias o permisos 3 2 6
a terceros no autorizados

Transmision de contrasefias por 3 2 6
teléfono

Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrdnico)
Pagina Web Dafios por vandalismo 3 1 3
externa
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electrénica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Sismo
Pagina Web Polvo

externa

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccidon de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Pagina Web centralizada)

externa
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Respaldos electronico)
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electronica
Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total
Datos e Sucesos de origen fisico .
Informacion
Incendio 4 1 4
Inundacion / deslave 4 1 4
Respaldos Sismo 4 2 8
Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccidon de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisién no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Respaldos centralizada)
Compartir contrasefias o permisos 4 2 8
a terceros no autorizados
Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado a 4
sistemas externos

Acceso electréonico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inalambrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrénico)

Infraestructura Dafios por vandalismo 3 1 3

(Planes,

Documentacion, Extorsion 3 2 6

etc.) Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusién a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Sobrecarga eléctrica

Falla de corriente (apagones)

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio 3 1 3
Inundacién / deslave 3 1 3
Sismo 3 2 6
Infraestructura Polvo 3 2 6
(Planes, —
Documentacion, Falta de ventilacion 3 1 3
etc.) Electromagnetismo 3 2 6
3 2 6
3 3 9
3 2 6

Falla de sistema / Dafo disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacién impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacién de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Infraestructura centralizada)
(Planes,
Documentacion, Compatrtir contrasefias o permisos 3 2 6
etc.) a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electrénico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrénico)

Informatica Dafios por vandalismo 3 1 3

(Planes,

Documentacion, Extorsion 3 2 6

etc.) Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusién a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Sobrecarga eléctrica

Falla de corriente (apagones)

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio 3 1 3
Inundacién / deslave 3 1 3
Sismo 3 2 6
Informatica Polvo 3 2 6
(Planes, —
Documentacion, Falta de ventilacion 3 1 3
etc.) Electromagnetismo 3 2 6
3 2 6
3 3 9
3 2 6

Falla de sistema / Dafo disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacién impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacién de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisién no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Informatica centralizada)
(Planes,
Documentacion, Compatrtir contrasefias o permisos 3 2 6
etc.) a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electrénico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
B Sabotaje (ataque fisico y 2 1 2
Navegacion en electronico)
Internet
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electrénica
Intrusion a Red interna 2 2 4
Infiltracién 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Navegacion en Sismo
Internet
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Navegacion en centralizada)

Internet
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
Chat interno electronico)
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Datos e Sucesos de origen fisico
Informacioén
Incendio
Inundacion / deslave
Chat interno Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Chat interno centralizada)
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electronico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2

Llamadas electronico)

telefonicas

internas Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electrénica
Intrusion a Red interna 2 2 4
Infiltracién 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacioén
Incendio
Inundacion / deslave
Llamadas Sismo
telefénicas
internas Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Llamadas centralizada)
telefonicas
internas Compartir contrasefias 0 permisos 2 2 4

a terceros no autorizados

Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2

Llamadas electronico)

telefonicas

externas Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electrénica
Intrusion a Red interna 2 2 4
Infiltracién 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacioén
Incendio
Inundacion / deslave
Llamadas Sismo
telefénicas
externas Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Llamadas centralizada)
telefonicas
externas Compartir contrasefias o0 permisos 2 2 4

a terceros no autorizados

Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistema e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
_ Sabotaje (ataque fisico y 4 1 4
Equipos de lared | glectronico)
cableada (router,
switch, etc.) Darios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusién a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
: : = de Dafilo Amenaza
Sistemas e Sucesos de origen fisico
Infraestructura
Incendio 4 1 4
Inundacién / deslave 4 1 4
Equipos de lared | Sismo 4 2 8
cableada (router,
switch, etc.) Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisidn no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD
Equipos de lared | centralizada)

cableada (router,
switch, etc.) Compartir contrasefias o permisos 4 2 8

a terceros no autorizados

Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado 4
a sistemas externos

Acceso electréonico no autorizado 4
a sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistemas e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrénico)

Equipos de lared  "pafios por vandalismo 3 1 3

inaldmbrica

(router, punto de Extorsion 3 2 6

acceso, etc,) Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusién a Red interna 3 2 6
Infiltracién 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo Amenazas ‘Magnitud Prob. De | Total

: _ — de Dafilo Amenaza
Sistemas e Sucesos de origen fisico

Infraestructura

Incendio

Inundacion / deslave

Sismo

Equipos de la red Polvo

inalambrica —
(router, punto de | Falta de ventilacion

acceso, etc.) Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisidn no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
_ cambiar, compartidas, BD
Equipos de lared | centralizada)

inaldmbrica
(router, punto de Compartir contrasefias o permisos 3 2 6
acceso, etc.) a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electréonico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistemas e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrénico)

Cortafuego Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
: : — de Daflo Amenaza
Sistemas e Sucesos de origen fisico
Infraestructura
Incendio
Inundacién / deslave
Sismo
Cortafuego Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccidn, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisidn no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Cortafuego centralizada)
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electréonico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
o Sabotaje (ataque fisico y 2 1 2
Antivirus electrénico)
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Antivirus Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Antivirus centralizada)
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistema e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Servidores electronico)
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electronica
Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
Sistemas e Sucesos de origen fisico .
Infraestructura
Incendio 4 1 4
Inundacion / deslave 4 1 4
Servidores Sismo 4 2 8
Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisidn no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Servidores centralizada)
Compartir contrasefias o permisos 4 2 8
a terceros no autorizados
Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado 4
a sistemas externos

Acceso electréonico no autorizado 4
a sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistemas e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrénico)

Computadoras Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
: : — de Daflo Amenaza
Sistemas e Sucesos de origen fisico
Infraestructura
Incendio
Inundacién / deslave
Sismo
Computadoras Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 3 3 9
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisidn no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Computadoras centralizada)
Compartir contrasefias o permisos 3 2 6
a terceros no autorizados
Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado
a sistemas externos

Acceso electréonico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
Portatiles electrénico)
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Portatiles Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Portatiles centralizada)
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

- — de Dafio Amenaza
Sistema e Actos originados por la

Infraestructura criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
Programas de electrénico)
administracion
(contabilidad, Dafios por vandalismo 4 1 4
manejo de Extorsion 4 2 8
personal, etc.)
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electronica
Intrusién a Red interna 4 2 8
Infiltracién 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
: : = de Dafilo Amenaza
Sistemas e Sucesos de origen fisico
Infraestructura
Incendio 4 1 4
Inundacién / deslave 4 1 4
Programas de Sismo 4 2 8
administraciéon
(contabilidad, Polvo 4 2 8
manejo de Falta de ventilacion 4 1 4
personal, etc.)
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De | Total

: : de Daflo Amenaza
Sistemas e Sucesos derivados de la

Infraestructura impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 4 3 12
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmisidn no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Programas de centralizada)
administracion
(contabilidad, Compartir contrasefas o permisos 4 2 8
manejo de a terceros no autorizados
personal, etc.) Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12

unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal




Falta de mantenimiento fisico 8
(proceso, repuestos e insumos)

Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electréonico no autorizado 4
a sistemas externos

Acceso electréonico no autorizado 4
a sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inaldmbrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
Impresoras electronico)
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacion / deslave
Impresoras Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafo disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Impresoras centralizada)
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
) Sabotaje (ataque fisico y 2 1 2
Memorias electrénico)
portétiles
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electrénica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Memorias Sismo
portatiles
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Memorias centralizada)

portatiles
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electronico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
Celulares electronico)
Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica
Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Celulares Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos

Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
cambiar, compartidas, BD

Celulares centralizada)
Compartir contrasefias o permisos 2 2 4
a terceros no autorizados
Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
o o Sabotaje (ataque fisico y 2 1 2

Edificio (Oficinas, | glectronico)

Recepcién, Sala

de espera, Sala Dafios por vandalismo 2 1 2

de reunion, —

Bodega, etc.) Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electrénica
Intrusion a Red interna 2 2 4
Infiltracién 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo ‘ Amenazas ‘Magnitud Prob. De | Total
de Dafilo Amenaza

Informacioén

Datos e Sucesos de origen fisico

Incendio

Inundacion / deslave

Edificio (Oficinas, | Sismo
Recepcion, Sala
de espera, Sala
de reunidn,
Bodega, etc.)

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

N N N N DN DN DN NN
N W N N P N N PP
O BB DN BB DNDN

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 2 3 6
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccidon de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisién no cifrada de datos 2 2 4
criticos
Manejo inadecuado de 2 2 4

contrasefas (inseguras, no

cambiar, compartidas, BD

Recepcion, Sala

de espera, Sala Compartir contrasefias 0 permisos 2 2 4
de reunion, a terceros no autorizados
Bodega, etc.) Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 1 1 1
Persecucion (civil, fiscal, penal) 1 1 1
Sabotaje (ataque fisico y 1 1 1
Vehiculos electronico)
Dafios por vandalismo 1 1 1
Extorsion 1 2 2
Fraude / Estafa 1 2 2
Robo / Hurto (fisico) 1 2 2
Robo / Hurto de informacion 1 2 2
electronica
Intrusion a Red interna 1 2 2
Infiltracion 1 2 2
Virus / Ejecucién no autorizado de 1 3 3
programas

Activo ‘ Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Datos e Sucesos de origen fisico
Informacién
Incendio
Inundacién / deslave
Vehiculos Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

S I = = T = Y I =Y IS IS S B =
N W NN R NN R e
N W NN R NN R e

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 1 3 3
sensibilizacién sobre riesgos

Mal manejo de sistemas y 1 2 2
herramientas

Utilizacion de programas no 1 2 2
autorizados / software 'pirateado’

Falta de pruebas de software 1 1 1
nuevo con datos productivos

Perdida de datos 1 2 2
Infeccidon de sistemas a través de 1 3 3

unidades portables sin escaneo

Manejo inadecuado de datos 1 3 3
criticos (codificar, borrar, etc.)

Unidades portables con 1 3 3
informacion sin cifrado

Transmisién no cifrada de datos 1 2 2
criticos

Manejo inadecuado de 1 2 2

contrasefas (inseguras, no
cambiar, compartidas, BD

Vehiculos centralizada)
Compartir contrasefias o permisos 1 2 2
a terceros no autorizados
Transmision de contrasefias por 1 2 2
teléfono
Exposicion o extravio de equipo, 1 3 3

unidades de almacenamiento, etc.

Falta de definicion de perfil, 1 2 2
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo

Personal

Junta Directiva

Amenazas

Actos originados por la

criminalidad comdn y
motivacién politica

Magnitud Prob. De | Total
de Dafio Amenaza

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
electrdnico)

Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electronica

Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo

Personal

Junta Directiva

Amenazas Magnitud Prob. De | Total
Sucesos de origen fisico ‘ e
Incendio 4 1 4
Inundacion / deslave 4 1 4
Sismo 4 2 8
Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmision no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no

cambiar, compartidas, BD

Compartir contrasefias o permisos 4 2 8
a terceros no autorizados

Transmision de contrasefias por 4 2 8
teléfono

Exposicion o extravio de equipo, 4 3 12
unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del

personal

Falta de mantenimiento fisico 4 2 8

(proceso, repuestos e insumos)




Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electrénico no autorizado a 4
sistemas externos

Acceso electréonico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inalambrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Actos originados por la

criminalidad comudn y
motivacién politica

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
_ B Sabotaje (ataque fisico y 4 1 4
Direccion / electrénico)
Coordinacion
Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electrénica
Intrusion a Red interna 4 2 8
Infiltracién 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo Amenazas Magnitud Prob. De | Total
: = de Dafilo Amenaza
Personal Sucesos de origen fisico ‘
Incendio 4 1 4
Inundacién / deslave 4 1 4
Direccién / Sismo 4 2 8
Coordinacién
Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmision no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Direccién / centralizada)
Coordinacion

Compartir contrasefias o permisos 4 2 8
a terceros no autorizados

Transmision de contrasefias por 4 2 8
teléfono

Exposicion o extravio de equipo, 4 3 12
unidades de almacenamiento, etc.

Falta de definicion de perfil, 4 2 8
privilegios y restricciones del

personal

Falta de mantenimiento fisico 4 2 8

(proceso, repuestos e insumos)




Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electrénico no autorizado a 4
sistemas externos

Acceso electréonico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inalambrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacién de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Actos originados por la

criminalidad comun y
motivacién politica

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrdnico)

Administracion Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica
Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucién no autorizado de 3 3 9
programas

Activo Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Personal Sucesos de origen fisico
Incendio
Inundacién / deslave
Sismo
Administracion Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmision no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no

cambiar, compartidas, BD

Compartir contrasefias o permisos 3 2 6
a terceros no autorizados

Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del

personal

Falta de mantenimiento fisico 3 2 6

(proceso, repuestos e insumos)




Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electrénico no autorizado
a sistemas externos

Acceso electréonico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo

Personal

Personal técnico

Amenazas

Actos originados por la

criminalidad comdn y
motivacién politica

Magnitud Prob. De | Total
de Dafio Amenaza

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
electrdnico)

Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica

Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo

Personal

Personal técnico

Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Sucesos de origen fisico ‘
Incendio
Inundacién / deslave
Sismo
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

N N N DN DN DN DN NN
N W N N P N N PP
O BB DN BB DNNDN




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccion de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmision no cifrada de datos 2 2 4
criticos
Manejo inadecuado de 2 2 4

contrasefas (inseguras, no

_ cambiar, compartidas, BD
Personal técnico | centralizada)

Compartir contrasefias o permisos 2 2 4
a terceros no autorizados

Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de perfil, 2 2 4
privilegios y restricciones del

personal

Falta de mantenimiento fisico 2 2 4

(proceso, repuestos e insumos)




Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electrénico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo

Personal

Recepcién

Amenazas

Actos originados por la

criminalidad comdn y
motivacién politica

Magnitud Prob. De | Total
de Dafio Amenaza

Allanamiento (ilegal, legal) 2 1 2
Persecucion (civil, fiscal, penal) 2 1 2
Sabotaje (ataque fisico y 2 1 2
electrdnico)

Dafios por vandalismo 2 1 2
Extorsion 2 2 4
Fraude / Estafa 2 2 4
Robo / Hurto (fisico) 2 2 4
Robo / Hurto de informacion 2 2 4
electronica

Intrusion a Red interna 2 2 4
Infiltracion 2 2 4
Virus / Ejecucién no autorizado de 2 3 6
programas

Activo

Personal

Recepcion

Amenazas ‘ Magnitud Prob. De | Total
: = de Dafilo Amenaza
Sucesos de origen fisico ‘
Incendio
Inundacién / deslave
Sismo
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

N N N DN DN DN DN NN
N W N N P N N PP
O BB DN BB DNNDN




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 2 2 4
herramientas

Utilizacion de programas no 2 2 4
autorizados / software 'pirateado’

Falta de pruebas de software 2 1 2
nuevo con datos productivos

Perdida de datos 2 2 4
Infeccion de sistemas a través de 2 3 6

unidades portables sin escaneo

Manejo inadecuado de datos 2 3 6
criticos (codificar, borrar, etc.)

Unidades portables con 2 3 6
informacion sin cifrado

Transmisiéon no cifrada de datos 2 2 4
criticos
Manejo inadecuado de 2 2 4

contrasefas (inseguras, no
_ cambiar, compartidas, BD
Recepcion centralizada)

Compartir contrasefias o permisos 2 2 4
a terceros no autorizados

Transmision de contrasefias por 2 2 4
teléfono
Exposicion o extravio de equipo, 2 3 6

unidades de almacenamiento, etc.

Falta de definicion de pefrfil, 2 2 4
privilegios y restricciones del

personal

Falta de mantenimiento fisico 2 2 4

(proceso, repuestos e insumos)




Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electrénico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 1 1 1
Persecucion (civil, fiscal, penal) 1 1 1
Sabotaje (ataque fisico y 1 1 1
Piloto / conductor | glectronico)
Dafios por vandalismo 1 1 1
Extorsion 1 2 2
Fraude / Estafa 1 2 2
Robo / Hurto (fisico) 1 2 2
Robo / Hurto de informacion 1 2 2
electronica
Intrusion a Red interna 1 2 2
Infiltracion 1 2 2
Virus / Ejecucién no autorizado de 1 3 3
programas

Activo ‘ Amenazas ‘Magnitud Prob. De | Total
de Dafilo Amenaza

Informacioén

Datos e Sucesos de origen fisico

Incendio

Inundacion / deslave

Piloto / conductor | Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

S I = = T = Y I =Y IS IS S B =
N W NN R NN R e
N W NN R NN R e

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 1 3 3
sensibilizacién sobre riesgos

Mal manejo de sistemas y 1 2 2
herramientas

Utilizacion de programas no 1 2 2
autorizados / software 'pirateado’

Falta de pruebas de software 1 1 1
nuevo con datos productivos

Perdida de datos 1 2 2
Infeccidon de sistemas a través de 1 3 3

unidades portables sin escaneo

Manejo inadecuado de datos 1 3 3
criticos (codificar, borrar, etc.)

Unidades portables con 1 3 3
informacion sin cifrado

Transmisién no cifrada de datos 1 2 2
criticos

Manejo inadecuado de 1 2 2

contrasefas (inseguras, no

cambiar, compartidas, BD
Piloto / conductor | centralizada)

Compartir contrasefias o permisos 1 2 2
a terceros no autorizados

Transmision de contrasefias por 1 2 2
teléfono

Exposicion o extravio de equipo, 1 3 3

unidades de almacenamiento, etc.

Falta de definicion de perfil, 1 2 2
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo

Personal

Informatica /
Soporte técnico
interno

Amenazas

Actos originados por la

criminalidad comudn y
motivacién politica

Magnitud Prob. De | Total
de Dafio Amenaza

Allanamiento (ilegal, legal) 4 1 4
Persecucion (civil, fiscal, penal) 4 1 4
Sabotaje (ataque fisico y 4 1 4
electrénico)

Dafios por vandalismo 4 1 4
Extorsion 4 2 8
Fraude / Estafa 4 2 8
Robo / Hurto (fisico) 4 2 8
Robo / Hurto de informacion 4 2 8
electronica

Intrusion a Red interna 4 2 8
Infiltracion 4 2 8
Virus / Ejecucién no autorizado de 4 3 12
programas

Activo

Personal

Informatica /
Soporte técnico
interno

Amenazas ‘ Magnitud Prob. De | Total
Sucesos de origen fisico ‘ e
Incendio 4 1 4
Inundacion / deslave 4 1 4
Sismo 4 2 8
Polvo 4 2 8
Falta de ventilacion 4 1 4
Electromagnetismo 4 2 8
Sobrecarga eléctrica 4 2 8
Falla de corriente (apagones) 4 3 12
Falla de sistema / Dafio disco duro 4 2 8




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 4 2 8
herramientas

Utilizacion de programas no 4 2 8
autorizados / software 'pirateado’

Falta de pruebas de software 4 1 4
nuevo con datos productivos

Perdida de datos 4 2 8
Infeccion de sistemas a través de 4 3 12

unidades portables sin escaneo

Manejo inadecuado de datos 4 3 12
criticos (codificar, borrar, etc.)

Unidades portables con 4 3 12
informacion sin cifrado

Transmision no cifrada de datos 4 2 8
criticos

Manejo inadecuado de 4 2 8

contrasefas (inseguras, no
cambiar, compartidas, BD

Soporte técnico

interno Compartir contrasefias o permisos 4 2 8
a terceros no autorizados
Transmision de contrasefias por 4 2 8
teléfono
Exposicion o extravio de equipo, 4 3 12
unidades de almacenamiento, etc.
Falta de definicion de perfil, 4 2 8
privilegios y restricciones del
personal
Falta de mantenimiento fisico 4 2 8

(proceso, repuestos e insumos)




Falta de actualizacion de software 8
(proceso y recursos)

Fallas en permisos de usuarios 8
(acceso a archivos)

Acceso electrénico no autorizado a 4
sistemas externos

Acceso electréonico no autorizado a 4
sistemas internos

Red cableada expuesta para el 8
acceso no autorizado

Red inalambrica expuesta al 8
acceso no autorizado

Dependencia a servicio técnico 8
externo

Falta de normas y reglas claras 12
(no institucionalizar el estudio de

los riesgos)

Falta de mecanismos de 12
verificacion de normas y reglas /

Andlisis inadecuado de datos de

control

Ausencia de documentacion 8




Activo

Personal

Soporte técnico
externo

Amenazas

Actos originados por la

criminalidad comdn y
motivacién politica

Magnitud Prob. De | Total
de Dafio Amenaza

Allanamiento (ilegal, legal) 3 1 3
Persecucion (civil, fiscal, penal) 3 1 3
Sabotaje (ataque fisico y 3 1 3
electrdnico)

Dafios por vandalismo 3 1 3
Extorsion 3 2 6
Fraude / Estafa 3 2 6
Robo / Hurto (fisico) 3 2 6
Robo / Hurto de informacion 3 2 6
electronica

Intrusion a Red interna 3 2 6
Infiltracion 3 2 6
Virus / Ejecucion no autorizado de 3 3 9
programas

Activo

Personal

Soporte técnico
externo

Amenazas ‘ Magnitud Prob. De | Total
: — de Daflo Amenaza
Sucesos de origen fisico
Incendio
Inundacién / deslave
Sismo
Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

W W W W W W w w w
N W N N P N N PP
| O O O W O O W w




Activo Amenazas Magnitud Prob. De Total
de Dailo Amenaza

Personal Sucesos derivados de la

impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccion, capacitacion y
sensibilizacién sobre riesgos

Mal manejo de sistemas y 3 2 6
herramientas

Utilizacion de programas no 3 2 6
autorizados / software 'pirateado’

Falta de pruebas de software 3 1 3
nuevo con datos productivos

Perdida de datos 3 2 6
Infeccion de sistemas a través de 3 3 9

unidades portables sin escaneo

Manejo inadecuado de datos 3 3 9
criticos (codificar, borrar, etc.)

Unidades portables con 3 3 9
informacion sin cifrado

Transmisiéon no cifrada de datos 3 2 6
criticos
Manejo inadecuado de 3 2 6

contrasefas (inseguras, no
cambiar, compartidas, BD

Soporte técnico centralizada)
externo

Compartir contrasefias o permisos 3 2 6
a terceros no autorizados

Transmision de contrasefias por 3 2 6
teléfono
Exposicion o extravio de equipo, 3 3 9

unidades de almacenamiento, etc.

Falta de definicion de perfil, 3 2 6
privilegios y restricciones del

personal

Falta de mantenimiento fisico 3 2 6

(proceso, repuestos e insumos)




Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electrénico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 1 1 1
Persecucion (civil, fiscal, penal) 1 1 1
o Sabotaje (ataque fisico y 1 1 1
Servicio de electrénico)
limpieza de planta
Dafios por vandalismo 1 1 1
Extorsion 1 2 2
Fraude / Estafa 1 2 2
Robo / Hurto (fisico) 1 2 2
Robo / Hurto de informacion 1 2 2
electrénica
Intrusion a Red interna 1 2 2
Infiltracion 1 2 2
Virus / Ejecucién no autorizado de 1 3 3
programas

Activo ‘ Amenazas ‘Magnitud Prob. De | Total
de Dafilo Amenaza

Informacioén

Datos e Sucesos de origen fisico

Incendio

Inundacion / deslave

Servicio de Sismo
limpieza de planta

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

S I = = T = Y I =Y IS IS S B =
N W NN R NN R e
N W NN R NN R e

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 1 3 3
sensibilizacién sobre riesgos

Mal manejo de sistemas y 1 2 2
herramientas

Utilizacion de programas no 1 2 2
autorizados / software 'pirateado’

Falta de pruebas de software 1 1 1
nuevo con datos productivos

Perdida de datos 1 2 2
Infeccidon de sistemas a través de 1 3 3

unidades portables sin escaneo

Manejo inadecuado de datos 1 3 3
criticos (codificar, borrar, etc.)

Unidades portables con 1 3 3
informacion sin cifrado

Transmisién no cifrada de datos 1 2 2
criticos

Manejo inadecuado de 1 2 2

contrasefas (inseguras, no
cambiar, compartidas, BD

Servicio de centralizada)
limpieza de planta

Compartir contrasefias o permisos 1 2 2
a terceros no autorizados

Transmision de contrasefias por 1 2 2
teléfono

Exposicion o extravio de equipo, 1 3 3

unidades de almacenamiento, etc.

Falta de definicion de perfil, 1 2 2
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




Activo Amenazas Magnitud Prob. De Total

— de Dailo Amenaza
Datos e Actos originados por la

Informacion criminalidad comdn y
motivacién politica

Allanamiento (ilegal, legal) 1 1 1
Persecucion (civil, fiscal, penal) 1 1 1
o Sabotaje (ataque fisico y 1 1 1
Servicio de electrénico)
limpieza externo
Dafios por vandalismo 1 1 1
Extorsion 1 2 2
Fraude / Estafa 1 2 2
Robo / Hurto (fisico) 1 2 2
Robo / Hurto de informacion 1 2 2
electrénica
Intrusion a Red interna 1 2 2
Infiltracion 1 2 2
Virus / Ejecucién no autorizado de 1 3 3
programas

Activo ‘ Amenazas ‘Magnitud Prob. De | Total
de Dafilo Amenaza

Informacioén

Datos e Sucesos de origen fisico

Incendio

Inundacion / deslave

Servicio de Sismo
limpieza externo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

S I = = T = Y I =Y IS IS S B =
N W NN R NN R e
N W NN R NN R e

Falla de sistema / Dafio disco duro




Activo Amenazas Magnitud Prob. De | Total

: de Daflo Amenaza
Datos e Sucesos derivados de la

Informacion impericia, negligencia de
usuarios/as y decisiones
institucionales

Falta de induccién, capacitacion y 1 3 3
sensibilizacién sobre riesgos

Mal manejo de sistemas y 1 2 2
herramientas

Utilizacion de programas no 1 2 2
autorizados / software 'pirateado’

Falta de pruebas de software 1 1 1
nuevo con datos productivos

Perdida de datos 1 2 2
Infeccidon de sistemas a través de 1 3 3

unidades portables sin escaneo

Manejo inadecuado de datos 1 3 3
criticos (codificar, borrar, etc.)

Unidades portables con 1 3 3
informacion sin cifrado

Transmisién no cifrada de datos 1 2 2
criticos

Manejo inadecuado de 1 2 2

contrasefas (inseguras, no
cambiar, compartidas, BD

Servicio de centralizada)
limpieza externo

Compartir contrasefias o permisos 1 2 2
a terceros no autorizados

Transmision de contrasefias por 1 2 2
teléfono

Exposicion o extravio de equipo, 1 3 3

unidades de almacenamiento, etc.

Falta de definicion de perfil, 1 2 2
privilegios y restricciones del
personal




Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de software
(proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electréonico no autorizado a
sistemas externos

Acceso electréonico no autorizado a
sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inaldmbrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos)

Falta de mecanismos de
verificacién de normas y reglas /
Andlisis inadecuado de datos de
control

Ausencia de documentacion




1.4 TABLAS DE ACTIVOS, VUNERABILIDADES Y CONTROLES

Activo

Sistema e

Infraestructura

Equipos de la
red cableada
(router, switch,
etc.)

Amenazas

Actos originados

por la criminalidad

comuny

motivacién politica

Allanamiento (ilegal,
legal)

Vulnerabilidad

v" Acceso no
permitido a
personas no
capacitadas

Controles de
Seguridad

11.1.1 Perimetro de
seguridad fisica.

11.2.1
Emplazamiento y
proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

v" Acceso red no
autorizada

11.2.1
Emplazamiento y
proteccion de
equipos.

Sabotaje (ataque
fisico y electronico)

v" No existe una
vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos

Dafios por
vandalismo

v' Elingreso de
publico en
horario de
atencion, hasta
zonas no
autorizadas

11.1.1 Perimetro de
seguridad fisica.

Extorsion

v Ingreso a las
redes por varias
personas

13.1.2 Mecanismos de
seguridad asociados a
servicios en red

Fraude / Estafa

Robo / Hurto (fisico)

v" Fécil ubicacion y
desproteccion de
los equipos de
red

11.1.1 Perimetro de
seguridad fisica.
11.1.2 Controles

fisicos de entrada.




Activo

Sistemas e
Infraestructura

11.1.6 Areas de
acceso publico, carga
y descarga.

Robo / Hurto de
informacion
electrénica

v’ La configuracion
para el ingreso a
estos recursos es
de facil ingreso y
configuracion de
las claves y
usuarios

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red.

13.2.3 Mensajeria
electrénica.

Intrusion a Red

Alojamiento a

13.1.1 Controles de

interna computadoras o red. 13.1.2
aparatos maviles no Mecanismos de
permitidos para la seguridad asociados
conexion a estos a servicios en red
recursos
Infiltracion 13.1.1 Controles de

red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red

Virus / Ejecucién no
autorizado de
programas

Amenazas

Sucesos de origen
fisico

La conexion de
aparatos con
conexiones de wifi
no autorizados

Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad

Equipos de la
red cableada
(router, switch,
etc.)

Incendio

v Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

Sismo

v Recurso fragiles

11.1.5 El trabajo en
areas seguras




Polvo

v" Recurso no
contienen un
gabinete especial

11.2.4 Mantenimiento
de los equipos.

Falta de ventilacion

11.2.4 Mantenimiento
de los equipos.

Electromagnetismo

v Recurso podrian
estar mal
conectados

11.2.4 Mantenimiento
de los equipos.

Sobrecarga eléctrica

v Sobrecargas
eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Sistemas e
Infraestructura

Falla de sistema /
Dafo disco duro

Amenazas

Sucesos derivados
de laimpericia,

negligencia de

usuarios/as y
decisiones

institucionales

Falta de induccién,

v' Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

v'Poco conocimiento

11.2.3 Seguridad del
cableado. 11.2.4
Mantenimiento de los
equipos.

Controles de
Seguridad

7.2.2 Concienciacion,

capacitacion y de redes o educacion y

sensibilizacién sobre cableados por capacitacion en

riesgos parte de los segur. de la
usuarios de estas | informacion
conexiones

Mal manejo de v'Poco conocimiento | 9.4.4 Uso de

sistemas y
herramientas

de algunas
herramientas de
red

herramientas de
administracion de
sistemas.

Utilizacion de
programas no
autorizados /
software 'pirateado’

vInstalacion de
software libre que
pueden dafar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3
Copias de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.




Equipos de la
red cableada
(router, switch,
etc.)

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccién de sistemas | v'Unidades 8.3.1 Gestion de

a través de unidades
portables sin
escaneo

extraibles con
dudoso contenido
e procedencia

soportes extraibles.

Manejo inadecuado
de datos criticos
(codificar, borrar,
etc.)

v'Errores cometidos
por el personal al
manejo de datos
del servicio de
redes

10.1.1 Politica de uso
de los controles
criptograficos..

Unidades portables v'Conexiones 8.3.1 Gestién de

con informacién sin antiguas en malas | soportes extraibles.
cifrado condiciones

Transmision no v'Unidades 10.1.1 Politica de uso

cifrada de datos
criticos

extraibles con
dudoso contenido
e procedencia

de los controles
criptograficos.

10.1.2 Gestion de
claves.

Manejo inadecuado
de contrasefas
(inseguras, no

v'Mal uso de
contrasefias y aun
mas manipuladas

9.1.2 Control de
acceso a las redes y
servicios asociados.

cambiar, al azar por el .
compartidas, BD personal 9.2.1 Ge_stlon de
centralizada) altqs/bajas en el '
registro de usuarios.
Compartir v'Contrasefias 9.2.2 Gestion de los
contrasefias o compartidas sin derechos de acceso
permisos a terceros alguna asignados a usuarios.

no autorizados

autorizacion del
personal a cargo

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales. 9.2.4




Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefias por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades
de almacenamiento,
etc.

v'El bajo interés e
importancia del
personal que usa
estos activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definicion de
perfil, privilegios y
restricciones del
personal

v'Los usuarios no
estan establecidos
por niveles

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales.

9.2.5 Revision de los
derechos de acceso
de los usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de acceso

Falta de
mantenimiento fisico
(proceso, repuestos
e insumos)

v'Conexiones
antiguas sin
mantenimiento
actual

11.2.4 Mantenimiento
de los equipos.

Falta de
actualizacion de
software (proceso y
recursos)

v'Software
descontinuado o
sin actualizacion
permitida

12.5.1 Instalacién del
software en sistemas
en produccion.

Fallas en permisos
de usuarios (acceso
a archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.




Acceso electrénico
no autorizado a
sistemas externos

v'Usuarios no
consientes con la
confidencialidad

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electronico
no autorizado a
sistemas internos

v'Usuarios no
consientes con la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada

v'Cableado a la

11.2.3 Seguridad del

expuesta para el vista de las cableado.
acceso no autorizado personas
Red inaldmbrica v'Algunas 11.2.3 Seguridad del

expuesta al acceso
no autorizado

conexiones de
acceso libre o sin
autorizacion

cableado.

Dependencia a
servicio técnico
externo

Falta de normas y
reglas claras (no
institucionalizar el
estudio de los
riesgos)

v'Normas no usadas
por el personal o
bajo interés a
estas.

13.1.1 Controles de
red.

Falta de mecanismos
de verificacion de
normas y reglas /
Analisis inadecuado
de datos de control

v'"Mecanismos de
verificacién poco
eficaces

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Ausencia de
documentacioén

v'Reglamento de
uso o condiciones
de uso no
practicadas o bajo

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.




interés para estas
normas de uso

Activo

Sistema e
Infraestructura

Equipos de la
red inaldmbrica
(router, punto de
acceso, etc.)

Amenazas

Actos originados
por la criminalidad
comuny
motivacion politica

Allanamiento (ilegal,
legal)

Vulnerabilidad

Acceso no
permitido a
personas no
capacitadas

Controles de
Seguridad

11.1.1 Perimetro de
seguridad fisica.

11.2.1
Emplazamiento y
proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

v" Acceso red no

autorizada

11.2.1
Emplazamiento y
proteccion de
equipos.

Sabotaje (ataque
fisico y electrénico)

v" No existe una

vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos

Dafios por
vandalismo

v' Elingreso de

publico en
horario de
atencion, hasta
zonas no
autorizadas

11.1.1 Perimetro de
seguridad fisica.

Extorsion

v Ingreso a las

redes por varias
personas

13.1.2 Mecanismos de
seguridad asociados a
servicios en red

Fraude / Estafa




Activo

Sistemas e
Infraestructura

Robo / Hurto (fisico)

v" Fécil ubicacion y
desproteccion de
los equipos de
red

11.1.1 Perimetro de
seguridad fisica.
11.1.2 Controles

fisicos de entrada.

11.1.6 Areas de
acceso publico, carga
y descarga.

Robo / Hurto de
informacion
electrénica

v La configuracion
para el ingreso a
estos recursos
es de facil
ingreso y
configuracion de
las claves y
usuarios

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red.

13.2.3 Mensajeria
electronica.

Intrusion a Red

Alojamiento a

13.1.1 Controles de

interna computadoras o red. 13.1.2
aparatos moviles no Mecanismos de
permitidos para la seguridad asociados
conexion a estos a servicios en red
recursos
Infiltracion 13.1.1 Controles de

red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red

Virus / Ejecucion no
autorizado de
programas

Amenazas

La conexion de
aparatos con
conexiones de wifi
no autorizados

‘ Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad

Equipos de la
red inalambrica
(router, punto de
acceso, etc.)

Sucesos de origen
fisico

Incendio

v' Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos




contienen un
gabinete especial

Sismo v Recurso fragiles | 11.1.5 El trabajo en
areas seguras
Polvo v/ Recurso no 11.2.4 Mantenimiento

de los equipos.

Falta de ventilacion

11.2.4 Mantenimiento
de los equipos.

Electromagnetismo

v Recurso podrian
estar mal
conectados

11.2.4 Mantenimiento
de los equipos.

Sobrecarga eléctrica

v' Sobrecargas
eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Falla de sistema /
Dafo disco duro

Activo Amenazas

Sucesos derivados
de laimpericia,

Sistemas e
Infraestructura

negligencia de

usuarios/as y
decisiones

institucionales

Falta de induccion,

v/ Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

v'Poco

11.2.3 Seguridad del
cableado. 11.2.4
Mantenimiento de los
equipos.

Controles de
Seguridad

7.2.2 Concienciacion,

herramientas de
red

capacitacion y conocimiento de educacion y

sensibilizacion sobre redes o cableados | capacitacion en

riesgos por parte de los segur. de la
usuarios de estas | informacion
conexiones

Mal manejo de v'Poco 9.4.4 Uso de

sistemas y conocimiento de herramientas de

herramientas algunas administracion de

sistemas.

Utilizacién de
programas no

v'Instalacion de
software libre que

12.2.1 Controles
contra el codigo




Equipos de la
red inalambrica
(router, punto de
acceso, etc.)

autorizados /
software 'pirateado’

pueden dafiar el
funcionamiento

malicioso. 12.3
Copias de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccion de v'Unidades 8.3.1 Gestion de

sistemas a través de
unidades portables
sin escaneo

extraibles con
dudoso contenido
e procedencia

soportes extraibles.

Manejo inadecuado
de datos criticos
(codificar, borrar,
etc.)

v'Errores cometidos
por el personal al
manejo de datos
del servicio de
redes

10.1.1 Politica de uso
de los controles
criptograficos..

Unidades portables v'Conexiones 8.3.1 Gestién de

con informacién sin antiguas en malas | soportes extraibles.
cifrado condiciones

Transmision no v'Unidades 10.1.1 Politica de uso

cifrada de datos
criticos

extraibles con
dudoso contenido
e procedencia

de los controles
criptograficos.

10.1.2 Gestion de
claves.

Manejo inadecuado
de contrasefas
(inseguras, no
cambiar,
compartidas, BD
centralizada)

v'Mal uso de
contrasefias y aun
mas manipuladas
al azar por el
personal

9.1.2 Control de
acceso a las redes y
servicios asociados.

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.




Compartir
contrasefas o
permisos a terceros
no autorizados

v'Contrasefias
compartidas sin
alguna
autorizacion del
personal a cargo

9.2.2 Gestion de los
derechos de acceso
asignados a
usuarios. 9.2.3
Gestion de los
derechos de acceso
con privilegios
especiales. 9.2.4
Gestién de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefias por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades
de almacenamiento,
etc.

v'El bajo interés e
importancia del
personal que usa
estos activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definicion de
perfil, privilegios y
restricciones del
personal

v'Los usuarios no
estan establecidos
por niveles

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales.

9.2.5 Revision de los
derechos de acceso
de los usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de acceso

Falta de
mantenimiento fisico
(proceso, repuestos
e insumos)

v'Conexiones
antiguas sin
mantenimiento
actual

11.2.4 Mantenimiento
de los equipos.

Falta de
actualizacion de
software (proceso y
recursos)

v'Software
descontinuado o
sin actualizacion
permitida

12.5.1 Instalacién del
software en sistemas
en produccion.




Fallas en permisos
de usuarios (acceso
a archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico
no autorizado a
sistemas externos

v'Usuarios no
consientes con la
confidencialidad

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico
no autorizado a
sistemas internos

v'Usuarios no
consientes con la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada

v'Cableado a la

11.2.3 Seguridad del

expuesta para el vista de las cableado.
acceso no autorizado personas
Red inaldmbrica v'Algunas 11.2.3 Seguridad del

expuesta al acceso
no autorizado

conexiones de
acceso libre o sin
autorizacion

cableado.

Dependencia a
servicio técnico
externo

Falta de normas y
reglas claras (no
institucionalizar el
estudio de los
riesgos)

v'Normas no usadas
por el personal o
bajo interés a
estas.

13.1.1 Controles de
red.




Falta de mecanismos
de verificacién de
normas y reglas /
Analisis inadecuado
de datos de control

v'"Mecanismos de
verificacién poco
eficaces

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Ausencia de
documentacion

v'Reglamento de
uso o condiciones
de uso no
practicadas o bajo
interés para estas
normas de uso

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Activo

Sistema e
Infraestructura

Cortafuego

Amenazas

Actos originados

por la criminalidad
comun y motivacion
politica

Allanamiento (ilegal,

legal)

Vulnerabilidad

v" Acceso no
permitido a
personas no
capacitadas

Controles de
Seguridad

11.1.1 Perimetro de

seguridad fisica.

11.2.1
Emplazamiento y
proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

v" Acceso red no
autorizada

11.2.1
Emplazamiento y
proteccion de
equipos.

Sabotaje (ataque
fisico y electronico)

v No existe una
vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos

Dafos por
vandalismo

v Elingreso de
publico en
horario de
atencion, hasta

11.1.1 Perimetro de
seguridad fisica.




Activo

Sistemas e
Infraestructura

zZonas no
autorizadas

Extorsion

v Ingreso a las
redes por varias
personas

13.1.2 Mecanismos de
seguridad asociados a
servicios en red

Fraude / Estafa

Robo / Hurto (fisico)

v' FA&cil ubicacién y
desproteccion de
los equipos de red

11.1.1 Perimetro de
seguridad fisica.
11.1.2 Controles

fisicos de entrada.

11.1.6 Areas de
acceso publico, carga
y descarga.

Robo / Hurto de
informacioén
electrénica

v’ La configuracion
para el ingreso a
estos recursos es
de facil ingreso y
configuracién de
las claves y
usuarios

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red.

13.2.3 Mensajeria
electronica.

Intrusion a Red

Alojamiento a

13.1.1 Controles de

interna computadoras o red. 13.1.2
aparatos moviles no Mecanismos de
permitidos para la seguridad asociados
conexion a estos a servicios en red
recursos
Infiltracion 13.1.1 Controles de

red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red

Virus / Ejecucion no
autorizado de
programas

Amenazas

Sucesos de origen
fisico

La conexion de
aparatos con
conexiones de wifi
no autorizados

Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad




Cortafuego

Activo

Sistemas e
Infraestructura

Incendio

v' Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

Sismo v' Recurso fragiles | 11.1.5 El trabajo en
areas seguras
Polvo v' Recurso no 11.2.4 Mantenimiento

contienen un
gabinete especial

de los equipos.

Falta de ventilacion

11.2.4 Mantenimiento
de los equipos.

Electromagnetismo

v' Recurso podrian
estar mal
conectados

11.2.4 Mantenimiento
de los equipos.

Sobrecarga eléctrica

v' Sobrecargas
eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Falla de sistema /
Dafo disco duro

Amenazas

Sucesos derivados
de laimpericia,
negligencia de

usuarios/as y
decisiones
institucionales

Falta de induccion,
capacitacion y
sensibilizacién sobre
riesgos

v' Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

v'"Poco conocimiento
de redes o
cableados por
parte de los

11.2.3 Seguridad del
cableado. 11.2.4
Mantenimiento de los
equipos.

Controles de
Seguridad

7.2.2 Concienciacion,
educacion y
capacitacion en
segur. de la
informacion




Cortafuego

usuarios de estas
conexiones

Mal manejo de
sistemas y
herramientas

v'Poco conocimiento
de algunas
herramientas de
red

9.4.4 Uso de
herramientas de
administracion de
sistemas.

Utilizacion de
programas no
autorizados /
software 'pirateado’

v'Instalacién de
software libre que
pueden dafiar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3
Copias de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccion de sistemas | v'Unidades 8.3.1 Gestion de

a través de unidades
portables sin
escaneo

extraibles con
dudoso contenido
e procedencia

soportes extraibles.

Manejo inadecuado
de datos criticos
(codificar, borrar,
etc.)

v'Errores cometidos
por el personal al
manejo de datos
del servicio de
redes

10.1.1 Politica de uso
de los controles
criptograficos..

Unidades portables
con informacién sin
cifrado

v'Conexiones
antiguas en malas
condiciones

8.3.1 Gestion de
soportes extraibles.

Transmision no
cifrada de datos
criticos

v'Unidades
extraibles con
dudoso contenido
e procedencia

10.1.1 Politica de uso
de los controles
criptograficos.

10.1.2 Gestion de
claves.




Manejo inadecuado
de contrasefias
(inseguras, no

v'Mal uso de
contrasefias y aun
méas manipuladas

9.1.2 Control de
acceso a las redes y
servicios asociados.

cambiar, al azar por el ..
compartidas, BD personal 9.2.1 Ggstlon de
centralizada) alta_s/bajas en el .
registro de usuarios.
Compartir v'Contrasefias 9.2.2 Gestion de los
contrasefas o compartidas sin derechos de acceso
permisos a terceros alguna asignados a usuarios.

no autorizados

autorizacion del
personal a cargo

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales. 9.2.4
Gestién de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades
de almacenamiento,
etc.

v'El bajo interés e
importancia del
personal que usa
estos activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definicion de
perfil, privilegios y
restricciones del
personal

v'Los usuarios no
estan establecidos
por niveles

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales.

9.2.5 Revision de los
derechos de acceso
de los usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de acceso

Falta de
mantenimiento fisico

v'Conexiones
antiguas sin

11.2.4 Mantenimiento
de los equipos.




(proceso, repuestos e
insumos)

mantenimiento
actual

Falta de actualizacion
de software (proceso
Y recursos)

v'Software
descontinuado o
sin actualizacion
permitida

12.5.1 Instalacién del
software en sistemas
en produccion.

Fallas en permisos
de usuarios (acceso
a archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico
no autorizado a
sistemas externos

v'Usuarios no
consientes con la
confidencialidad

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico
no autorizado a
sistemas internos

v'Usuarios no
consientes con la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada
expuesta para el
acceso no autorizado

v'Cableado a la vista
de las personas

11.2.3 Seguridad del
cableado.

Red inaldmbrica
expuesta al acceso
no autorizado

v'Algunas
conexiones de
acceso libre o sin
autorizacion

11.2.3 Seguridad del
cableado.

Dependencia a
servicio técnico
externo




Falta de normas y
reglas claras (no
institucionalizar el
estudio de los
riesgos)

v'Normas no usadas
por el personal o
bajo interés a
estas.

13.1.1 Controles de
red.

Falta de mecanismos
de verificacion de
normas y reglas /
Andlisis inadecuado
de datos de control

v'"Mecanismos de
verificacién poco
eficaces

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Ausencia de
documentacion

v'Reglamento de
uso o condiciones
de uso no
practicadas o bajo
interés para estas
normas de uso

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Activo

Sistema e
Infraestructura

Antivirus

Amenazas

Actos originados

por la criminalidad

comun y motivacion

politica

Allanamiento (ilegal,
legal)

Vulnerabilidad

v" Acceso no
permitido a
personas no
capacitadas

Controles de
Seguridad

11.1.1 Perimetro de
seguridad fisica.

11.2.1
Emplazamiento y
proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

v" Acceso red no
autorizada

11.2.1
Emplazamiento y
proteccion de
equipos.

Sabotaje (ataque
fisico y electronico)

v" No existe una
vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.3 Seguridad del
cableado.




11.2.4 Mantenimiento
de los equipos

Dafios por
vandalismo

v Elingreso de
publico en
horario de
atencion, hasta
zonas no
autorizadas

11.1.1 Perimetro de
seguridad fisica.

Extorsion

v Ingreso a las
redes por varias
personas

13.1.2 Mecanismos de
seguridad asociados a
servicios en red

Fraude / Estafa

Robo / Hurto (fisico)

v" Fécil ubicacion y
desproteccion de
los equipos de red

11.1.1 Perimetro de
seguridad fisica.
11.1.2 Controles

fisicos de entrada.

11.1.6 Areas de
acceso publico, carga
y descarga.

Robo / Hurto de
informacioén
electrénica

v’ La configuracion
para el ingreso a
estos recursos es
de facil ingreso y
configuracién de
las claves y
usuarios

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red.

13.2.3 Mensajeria
electronica.

Intrusion a Red

Alojamiento a

13.1.1 Controles de

interna computadoras o red. 13.1.2
aparatos moviles no Mecanismos de
permitidos para la seguridad asociados
conexion a estos a servicios en red
recursos
Infiltracion 13.1.1 Controles de

red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red

Virus / Ejecucion no
autorizado de
programas

La conexion de
aparatos con

12.2.1 Controles
contra el codigo
malicioso




Activo

Sistemas e
Infraestructura

Amenazas

Sucesos de origen
fisico

conexiones de wifi
no autorizados

Vulnerabilidad

Controles de
Seguridad

Antivirus

Activo

Sistemas e
Infraestructura

Incendio

v Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

Sismo v' Recurso fragiles | 11.1.5 El trabajo en
areas seguras
Polvo v' Recurso no 11.2.4 Mantenimiento

contienen un
gabinete especial

de los equipos.

Falta de ventilacion

11.2.4 Mantenimiento
de los equipos.

Electromagnetismo

v' Recurso podrian
estar mal
conectados

11.2.4 Mantenimiento
de los equipos.

Sobrecarga eléctrica

v' Sobrecargas
eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Falla de sistema /
Dafo disco duro

Amenazas

Sucesos derivados
de laimpericia,
negligencia de
usuarios/as y

v" Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

11.2.3 Seguridad del
cableado. 11.2.4
Mantenimiento de los
equipos.

Controles de
Seguridad




decisiones

institucionales

Antivirus

Falta de induccién,

v'Poco conocimiento

7.2.2 Concienciacion,

capacitacion y de redes o educacion y

sensibilizacién sobre cableados por capacitacion en

riesgos parte de los segur. de la
usuarios de estas | informacion
conexiones

Mal manejo de v'Poco conocimiento | 9.4.4 Uso de

sistemas y
herramientas

de algunas
herramientas de
red

herramientas de
administracion de
sistemas.

Utilizacion de
programas no
autorizados /
software 'pirateado’

v'Instalacion de
software libre que
pueden dafiar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3
Copias de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccién de sistemas | v'Unidades 8.3.1 Gestion de

a través de unidades
portables sin
escaneo

extraibles con
dudoso contenido
e procedencia

soportes extraibles.

Manejo inadecuado
de datos criticos
(codificar, borrar,
etc.)

v'Errores cometidos
por el personal al
manejo de datos
del servicio de
redes

10.1.1 Politica de uso
de los controles
criptograficos..

Unidades portables
con informacion sin
cifrado

v'Conexiones
antiguas en malas
condiciones

8.3.1 Gestion de
soportes extraibles.




Transmision no
cifrada de datos
criticos

v'Unidades
extraibles con
dudoso contenido
e procedencia

10.1.1 Politica de uso
de los controles
criptograficos.

10.1.2 Gestién de
claves.

Manejo inadecuado
de contrasefias
(inseguras, no

v'Mal uso de
contrasefias y aun
méas manipuladas

9.1.2 Control de
acceso a las redes y
servicios asociados.

cambiar, al azar por el -,
compartidas, BD personaﬂ 9.2.1 Ggstlon de
centralizada) alta_s/bajas en el .
registro de usuarios.
Compartir v'Contrasefias 9.2.2 Gestion de los
contrasefas o compartidas sin derechos de acceso
permisos a terceros alguna asignados a usuarios.

no autorizados

autorizacion del
personal a cargo

9.2.3 Gestién de los
derechos de acceso
con privilegios
especiales. 9.2.4
Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades
de almacenamiento,
etc.

v'El bajo interés e
importancia del
personal que usa
estos activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definiciéon de
perfil, privilegios y
restricciones del
personal

v'Los usuarios no
estan establecidos
por niveles

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales.

9.2.5 Revision de los
derechos de acceso
de los usuarios.




9.2.6 Retirada o
adaptacion de los
derechos de acceso

Falta de
mantenimiento fisico
(proceso, repuestos e
insumos)

v'Conexiones
antiguas sin
mantenimiento
actual

11.2.4 Mantenimiento
de los equipos.

Falta de actualizacion
de software (proceso
Y recursos)

v'Software
descontinuado o
sin actualizacion
permitida

12.5.1 Instalacién del
software en sistemas
en produccion.

Fallas en permisos
de usuarios (acceso
a archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico
no autorizado a
sistemas externos

v'Usuarios no
consientes con la
confidencialidad

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico
no autorizado a
sistemas internos

v'Usuarios no
consientes con la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada
expuesta para el
acceso no autorizado

v'Cableado a la vista
de las personas

11.2.3 Seguridad del
cableado.

Red inaldmbrica
expuesta al acceso
no autorizado

v'Algunas
conexiones de

11.2.3 Seguridad del
cableado.




acceso libre o sin
autorizacion

Dependencia a
servicio técnico
externo

Falta de normas y
reglas claras (no
institucionalizar el
estudio de los
riesgos)

v'Normas no usadas
por el personal o
bajo interés a
estas.

13.1.1 Controles de
red.

Falta de mecanismos
de verificacion de
normas y reglas /
Analisis inadecuado
de datos de control

v'Mecanismos de
verificacién poco
eficaces

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Ausencia de
documentacioén

v'Reglamento de
uso o condiciones
de uso no
practicadas o bajo
interés para estas
normas de uso

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Activo

Sistema e
Infraestructura

Servidores

Amenazas

Actos originados
por la criminalidad

comun y motivacion

politica

Allanamiento (ilegal,
legal)

Vulnerabilidad

v" Acceso no

permitido a
personas no
capacitadas

Controles de
Seguridad

11.1.1 Perimetro de
seguridad fisica.

11.2.1
Emplazamiento y
proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

v" Acceso red no
autorizada

11.2.1
Emplazamiento y
proteccion de
equipos.




Sabotaje (ataque
fisico y electrénico)

v No existe una

vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos

Dafios por
vandalismo

v Elingreso de

publico en
horario de
atencion, hasta
zonas no
autorizadas

11.1.1 Perimetro de
seguridad fisica.

Extorsion

v Ingreso a las

redes por varias
personas

13.1.2 Mecanismos de
seguridad asociados a
servicios en red

Fraude / Estafa

Robo / Hurto (fisico)

v" Fécil ubicacion y

desproteccion de
los equipos de red

11.1.1 Perimetro de
seguridad fisica.
11.1.2 Controles

fisicos de entrada.

11.1.6 Areas de
acceso publico, carga
y descarga.

Robo / Hurto de
informacioén
electrénica

v’ La configuracion

para el ingreso a
estos recursos es
de facil ingreso y
configuracién de
las claves y
usuarios

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados
a servicios en red.

13.2.3 Mensajeria
electrénica.

Intrusion a Red

Alojamiento a

13.1.1 Controles de

interna computadoras o red. 13.1.2
aparatos moviles no Mecanismos de
permitidos para la seguridad asociados
conexion a estos a servicios en red
recursos
Infiltracion 13.1.1 Controles de

red. 13.1.2




Activo

Sistemas e
Infraestructura

Mecanismos de
seguridad asociados
a servicios en red

Virus / Ejecucién no
autorizado de
programas

Amenazas

Sucesos de origen
fisico

La conexion de
aparatos con
conexiones de wifi
no autorizados

Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad

Servidores

Activo

Incendio

v Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

Sismo v' Recurso fragiles | 11.1.5 El trabajo en
areas seguras
Polvo v' Recurso no 11.2.4 Mantenimiento

contienen un
gabinete especial

de los equipos.

Falta de ventilacion

11.2.4 Mantenimiento
de los equipos.

Electromagnetismo

v' Recurso podrian
estar mal
conectados

11.2.4 Mantenimiento
de los equipos.

Sobrecarga eléctrica

v Sobrecargas
eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Falla de sistema /
Dafio disco duro

Amenazas

v/ Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

11.2.3 Seguridad del
cableado. 11.2.4
Mantenimiento de los
equipos.




Sistemas e
Infraestructura

Servidores

Sucesos derivados
de laimpericia,
negligencia de

usuarios/as y
decisiones
institucionales

Falta de induccién,

v'Poco conocimiento

Controles de
Seguridad

7.2.2 Concienciacion,

capacitacion y de redes o educacién y

sensibilizacién sobre cableados por capacitacion en

riesgos parte de los segur. de la
usuarios de estas | informacion
conexiones

Mal manejo de v'Poco conocimiento | 9.4.4 Uso de

sistemas y
herramientas

de algunas
herramientas de
red

herramientas de
administracion de
sistemas.

Utilizacion de
programas no
autorizados /
software 'pirateado’

v'Instalacion de
software libre que
pueden dafiar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3
Copias de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccién de sistemas | v'Unidades 8.3.1 Gestion de

a través de unidades
portables sin
escaneo

extraibles con
dudoso contenido
e procedencia

soportes extraibles.

Manejo inadecuado
de datos criticos
(codificar, borrar,
etc.)

v'Errores cometidos
por el personal al
manejo de datos
del servicio de
redes

10.1.1 Politica de uso
de los controles
criptogréficos..




Unidades portables
con informacién sin
cifrado

v'Conexiones
antiguas en malas
condiciones

8.3.1 Gestion de
soportes extraibles.

Transmision no
cifrada de datos
criticos

v'Unidades
extraibles con
dudoso contenido
e procedencia

10.1.1 Politica de uso
de los controles
criptograficos.

10.1.2 Gestién de
claves.

Manejo inadecuado
de contrasefias
(inseguras, no

v'Mal uso de
contrasefias y aun
mas manipuladas

9.1.2 Control de
acceso a las redes y
servicios asociados.

cambiar, al azar por el .
compartidas, BD personallol 9.2.1 Ge_stlon de
centralizada) alta_s/bajas en el ,
registro de usuarios.
Compartir v'Contrasefias 9.2.2 Gestion de los
contrasefas o compartidas sin derechos de acceso
permisos a terceros alguna asignados a usuarios.

no autorizados

autorizacion del
personal a cargo

9.2.3 Gestién de los
derechos de acceso
con privilegios
especiales. 9.2.4
Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades
de almacenamiento,
etc.

v'El bajo interés e
importancia del
personal que usa
estos activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definiciéon de
perfil, privilegios y
restricciones del
personal

v'Los usuarios no
estan establecidos
por niveles

9.2.3 Gestion de los
derechos de acceso
con privilegios
especiales.




9.2.5 Revisién de los
derechos de acceso
de los usuarios.

9.2.6 Retirada o
adaptacion de los
derechos de acceso

Falta de
mantenimiento fisico
(proceso, repuestos e
insumos)

v'Conexiones
antiguas sin
mantenimiento
actual

11.2.4 Mantenimiento
de los equipos.

Falta de actualizacion
de software (proceso
Y recursos)

v'Software
descontinuado o
sin actualizacion
permitida

12.5.1 Instalacion del
software en sistemas
en produccion.

Fallas en permisos
de usuarios (acceso
a archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico
no autorizado a
sistemas externos

v'Usuarios no
consientes con la
confidencialidad

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico
no autorizado a
sistemas internos

v'Usuarios no
consientes con la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada
expuesta para el
acceso no autorizado

v'Cableado a la vista
de las personas

11.2.3 Seguridad del
cableado.




Red inalambrica
expuesta al acceso
no autorizado

v'Algunas
conexiones de
acceso libre o sin
autorizacion

11.2.3 Seguridad del
cableado.

Dependencia a
servicio técnico
externo

15.2.1 Supervision y
revision de los
servicios prestados
por terceros

Falta de normas y
reglas claras (no
institucionalizar el
estudio de los
riesgos)

v'"Normas no usadas
por el personal o
bajo interés a
estas.

13.1.1 Controles de
red.

Falta de mecanismos
de verificacion de
normas y reglas /
Andlisis inadecuado
de datos de control

v'Mecanismos de
verificacién poco
eficaces

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Ausencia de
documentacion

v'Reglamento de
uso o condiciones
de uso no
practicadas o bajo
interés para estas
normas de uso

13.1.2 Mecanismos
de seguridad
asociados a servicios
en red.

Activo

Amenazas

Vulnerabilidad

Controles de
Seguridad

Sistema e
Infraestructura

Actos originados por
la criminalidad comun
y motivacion politica

Allanamiento (ilegal, v Acceso no 11.1.1 Perimetro de

legal) permitido a seguridad fisica.
personas no 1121 Emol -
capacitadas .2.1 Emplazamiento

y proteccion de

Computadoras )
equipos.

v" Acceso red no
autorizada

11.2.1 Emplazamiento
y proteccion de
equipos.

Persecucion (civil,
fiscal, penal)




Sabotaje (ataque fisico
y electrénico)

v No existe una
vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.4 Mantenimiento
de los equipos

Dafios por vandalismo

v Elingreso de
publico en
horario de
atencion,
hasta zonas
no
autorizadas

11.1.1 Perimetro de
seguridad fisica.

Extorsion

v Ingreso a las
redes por
varias
personas

9.1.1 Politica de control
de accesos:

Fraude / Estafa

Robo / Hurto (fisico)

v" Fa&cil ubicacion
y

desproteccion

de los equipos

11.1.1 Perimetro de
seguridad fisica.

11.1.2 Controles
fisicos de entrada.

de red
11.1.6 Areas de
acceso publico, carga
y descarga.
Robo / Hurto de v La 13.1.2 Mecanismos de
informacion electronica configuracion | seguridad asociados a
para el servicios en red.
ingreso a o
estos recursos 1323 Mgngajerla
es de facil electronica.
ingreso y

configuracion
de las claves
y usuarios

Intrusion a Red interna

Alojamiento a
computadoras o
aparatos moviles

no permitidos
para la conexiéon
a estos recursos

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red




Activo

Infraestructura

Infiltracién

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red

Virus / Ejecucion no
autorizado de
programas

Sistemas e

Amenazas

Sucesos de origen
fisico

La conexion de

aparatos con

conexiones de

wifi no
autorizados

Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad

Computadoras

Incendio

v Recurso

inflamables

11.1.3 Seguridad de

oficinas, despachos y
recursos

Inundacién / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

podrian estar
mal

Sismo Recurso 11.1.5 El trabajo en
fragiles areas seguras

Polvo Recurso no 11.2.4 Mantenimiento
contienen un | de los equipos.
gabinete
especial

Falta de ventilacion 11.2.4 Mantenimiento

de los equipos.
Electromagnetismo Recurso 11.2.4 Mantenimiento

de los equipos.

conectados
Sobrecarga eléctrica Sobrecargas 11.2.3 Seguridad del
eléctricas cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.




Activo

Sistemas e
Infraestructura

Computadoras

Falla de sistema / Dafio
disco duro

Amenazas

Sucesos derivados de
la impericia,

negligencia de

usuarios/as 'y
decisiones

institucionales

Falta de induccién,

v/ Conexiones
antiguas en
malas
condiciones

Vulnerabilidad

v'Poco

7.2.2 Concienciacion,

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos.

Controles de
Seguridad

capacitacion y conocimiento educacion y
sensibilizacién sobre de redes o capacitacion en segur.
riesgos cableados por de la informacién
parte de los
usuarios de
estas
conexiones
Mal manejo de sistemas | v'Poco 9.4.4 Uso de
y herramientas conocimiento herramientas de
de algunas administracion de

herramientas
de red

sistemas.

Utilizacion de
programas no
autorizados / software
'pirateado’

v'Instalacion de
software libre
que pueden
dafar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3 Copias
de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de
algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de
aceptacion.




Perdida de datos

v'Conexiones

12.3.1 Copias de

obsoletas o seguridad de la

antiguas informacion.
Infeccion de sistemas a | v'Unidades 8.3.1 Gestion de
través de unidades extraibles con soportes extraibles.
portables sin escaneo dudoso

contenido e

procedencia

Manejo inadecuado de
datos criticos (codificar,
borrar, etc.)

v Errores
cometidos por
el personal al
manejo de
datos del
servicio de
redes

10.1.1 Politica de uso
de los controles
criptograficos..

Unidades portables con
informacion sin cifrado

v'Conexiones
antiguas en
malas
condiciones

8.3.1 Gestion de
soportes extraibles.

Transmision no cifrada
de datos criticos

v'Unidades
extraibles con
dudoso
contenido e
procedencia

10.1.1 Politica de uso
de los controles
criptogréficos.

10.1.2 Gestion de
claves.

Manejo inadecuado de | v"Mal uso de 9.1.2 Control de
contrasefas (inseguras, contrasefias y acceso a las redes y
no cambiar, aun mas servicios asociados.
compartidas, BD manipuladas al .,
centralizada) azar por el 9.2.1 Ge_st|on de
personal alta_s/bajas en el .
registro de usuarios.
Compartir contrasefias | v'Contrasefias 9.2.2 Gestién de los
0 permisos a terceros compartidas sin | derechos de acceso
no autorizados alguna asignados a usuarios.
autorizacion del | 9.2.3 Gestion de los
personal a derechos de acceso
cargo con privilegios

especiales. 9.2.4
Gestion de
informacion
confidencial de




autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestiéon de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades de
almacenamiento, etc.

v'El bajo interés e
importancia del
personal que
usa estos
activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definicion de

v'Los usuarios no

9.2.3 Gestion de los

perfil, privilegios y estan derechos de acceso
restricciones del establecidos con privilegios
personal por niveles especiales.
9.2.5 Revisién de los
derechos de acceso
de los usuarios.
9.2.6 Retirada o
adaptacion de los
derechos de acceso
Falta de mantenimiento | v"Conexiones 11.2.4 Mantenimiento
fisico (proceso, antiguas sin de los equipos.

repuestos e insumos)

mantenimiento
actual

Falta de actualizacion
de software (proceso y
recursos)

v'Software
descontinuado
o sin
actualizacién
permitida

12.5.1 Instalacion del
software en sistemas
en produccion.

Fallas en permisos de
usuarios (acceso a
archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico no
autorizado a sistemas
externos

v'Usuarios no
consientes con

13.2.3 Mensajeria
electronica.




la
confidencialidad

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico no
autorizado a sistemas
internos

v'Usuarios no
consientes con
la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada expuesta

v'Cableado a la

11.2.3 Seguridad del

para el acceso no vista de las cableado.
autorizado personas
Red inaldmbrica v'Algunas 11.2.3 Seguridad del

expuesta al acceso no
autorizado

conexiones de
acceso libre o
sin autorizacion

cableado.

Dependencia a setrvicio
técnico externo

15.2.1 Supervision y
revision de los
servicios prestados
por terceros

Falta de normas y
reglas claras (no
institucionalizar el
estudio de los riesgos)

v'"Normas no
usadas por el
personal o bajo
interés a estas.

Falta de mecanismos
de verificacién de
normasy reglas /
Analisis inadecuado de
datos de control

v'"Mecanismos de
verificacion
poco eficaces

Ausencia de
documentacioén

v'Reglamento de
uso o
condiciones de
uso no
practicadas o
bajo interés




para estas
normas de uso

Activo Amenazas Vulnerabilidad

Controles de
Seguridad

Sistema e Actos originados por
Infraestructura | la criminalidad comuan
y motivacion politica

Portatiles

Allanamiento (ilegal, Acceso no 11.1.1 Perimetro de

legal) permitido a seguridad fisica.
personas no _
capacitadas 11.2.1 Emplazamiento

y proteccién de
equipos.

Persecucion (civil,
fiscal, penal)

Acceso red no
autorizada

11.2.1 Emplazamiento
y proteccion de
equipos.

Sabotaje (ataque fisico

No existe una

11.2.6 Seguridad de

y electrénico) vigilancia los equipos y activos
permanente, fuera de las
aparte del instalaciones.
personal .
encargado 11.2.4 Manteqlmlento

de los equipos

Dafios por vandalismo El ingreso de 11.1.1 Perimetro de
publico en seguridad fisica.
horario de
atencion,

hasta zonas
no
autorizadas

Extorsion Ingreso a las 9.1.1 Politica de control
redes por de accesos:
varias
personas

Fraude / Estafa

Robo / Hurto (fisico)

v Facil ubicacion

y
desproteccion

11.1.1 Perimetro de
seguridad fisica.

11.1.2 Controles
fisicos de entrada.




Activo

Sistemas e
Infraestructura

de los equipos

11.1.6 Areas de

de red acceso publico, carga
y descarga.
Robo / Hurto de v La 13.1.2 Mecanismos de
informacion electrénica configuracion | seguridad asociados a
para el servicios en red.
ingreso a L
estos recursos 1323 Mgngajerla
es de facil electronica.
ingreso y
configuracion
de las claves
y usuarios

Intrusion a Red interna

Alojamiento a
computadoras o
aparatos moviles

no permitidos
para la conexion
a estos recursos

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red

Infiltracién

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red

Virus / Ejecucion no
autorizado de
programas

Amenazas

Sucesos de origen
fisico

La conexion de
aparatos con
conexiones de
wifi no
autorizados

‘ Vulnerabilidad

12.2.1 Controles
contra el codigo
malicioso

Controles de
Seguridad

Portatiles

Incendio

v’ Recurso
inflamables

11.1.3 Seguridad de
oficinas, despachos y
recursos

Inundacién / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos




Activo

Sistemas e
Infraestructura

Sismo v' Recurso 11.1.5 El trabajo en
fragiles areas seguras

Polvo v' Recurso no 11.2.4 Mantenimiento
contienen un | de los equipos.
gabinete
especial

Falta de ventilacion 11.2.4 Mantenimiento

de los equipos.
Electromagnetismo v' Recurso 11.2.4 Mantenimiento

podrian estar
mal
conectados

de los equipos.

Sobrecarga eléctrica

v Sobrecargas

eléctricas

11.2.3 Seguridad del
cableado.

Falla de corriente
(apagones)

11.2.3 Seguridad del
cableado.

Falla de sistema / Dafo
disco duro

Amenazas

Sucesos derivados de
laimpericia,

negligencia de

usuarios/as 'y
decisiones

institucionales

Falta de induccién,
capacitacion y
sensibilizacion sobre
riesgos

v' Conexiones

antiguas en
malas
condiciones

Vulnerabilidad

v'Poco

conocimiento
de redes o
cableados por
parte de los
usuarios de
estas
conexiones

11.2.3 Seguridad del
cableado.

11.2.4 Mantenimiento
de los equipos.

Controles de
Seguridad

7.2.2 Concienciacion,
educacion y
capacitacion en segur.
de la informacién

Mal manejo de sistemas
y herramientas

v'Poco

conocimiento
de algunas
herramientas
de red

9.4.4 Uso de
herramientas de
administracion de
sistemas.




Portatiles

Utilizaciéon de
programas no
autorizados / software
'pirateado’

v'Instalacion de

software libre
gque pueden
dafar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3 Copias
de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de

algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.
Perdida de datos v'Conexiones 12.3.1 Copias de
obsoletas o seguridad de la
antiguas informacion.
Infeccidn de sistemas a | v'Unidades 8.3.1 Gestion de

través de unidades

extraibles con

soportes extraibles.

portables sin escaneo dudoso
contenido e
procedencia
Manejo inadecuado de | v'Errores 10.1.1 Politica de uso

datos criticos (codificar,
borrar, etc.)

cometidos por
el personal al
manejo de
datos del
servicio de
redes

de los controles
criptogréficos..

Unidades portables con
informacion sin cifrado

v'Conexiones

antiguas en
malas
condiciones

8.3.1 Gestion de
soportes extraibles.

Transmision no cifrada
de datos criticos

v'Unidades

extraibles con
dudoso
contenido e
procedencia

10.1.1 Politica de uso
de los controles
criptograficos.

10.1.2 Gestion de
claves.




Manejo inadecuado de
contrasefas (inseguras,

v'Mal uso de
contrasefas y

9.1.2 Control de
acceso a las redes y

no cambiar, aln mas servicios asociados.
compartidas, BD manipuladas al ..
centralizada) azar por el 9.2.1 Ggstlon de
personal alta_s/bajas en el _
registro de usuarios.
Compartir contrasefias | v'Contrasefias 9.2.2 Gestion de los
0 permisos a terceros compartidas sin | derechos de acceso
no autorizados alguna asignados a usuarios.
autorizacion del | 9.2.3 Gestion de los
personal a derechos de acceso
cargo con privilegios

especiales. 9.2.4
Gestioén de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicién o extravio
de equipo, unidades de
almacenamiento, etc.

v'El bajo interés e
importancia del
personal que
usa estos
activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

Falta de definicién de

v'Los usuarios no

9.2.3 Gestion de los

perfil, privilegios y estan derechos de acceso
restricciones del establecidos con privilegios
personal por niveles especiales.
9.2.5 Revision de los
derechos de acceso
de los usuarios.
9.2.6 Retirada o
adaptacion de los
derechos de acceso
Falta de mantenimiento | v'"Conexiones 11.2.4 Mantenimiento
fisico (proceso, antiguas sin de los equipos.

repuestos e insumos)

mantenimiento
actual




Falta de actualizacion
de software (proceso y
recursos)

v'Software
descontinuado
0 sin
actualizacion
permitida

12.5.1 Instalacion del
software en sistemas
en produccion.

Fallas en permisos de
usuarios (acceso a
archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestion de
altas/bajas en el
registro de usuarios.

Acceso electrénico no
autorizado a sistemas
externos

v'Usuarios no
consientes con
la
confidencialidad

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico no
autorizado a sistemas
internos

v'Usuarios no
consientes con
la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada expuesta

v'Cableado a la

11.2.3 Seguridad del

para el acceso no vista de las cableado.
autorizado personas
Red inaldmbrica v'Algunas 11.2.3 Seguridad del

expuesta al acceso no
autorizado

conexiones de
acceso libre o
sin autorizacion

cableado.

Dependencia a servicio
técnico externo

15.2.1 Supervision 'y
revision de los
servicios prestados
por terceros

Falta de normas y
reglas claras (no

v'"Normas no
usadas por el




institucionalizar el
estudio de los riesgos)

personal o bajo
interés a estas.

Falta de mecanismos
de verificacién de
normasy reglas /
Analisis inadecuado de
datos de control

v'"Mecanismos de
verificacion
poco eficaces

Ausencia de
documentacioén

v'Reglamento de
uso o
condiciones de
uso no
practicadas o
bajo interés
para estas
normas de uso

Activo Amenazas Vulnerabilidad

Controles de
Seguridad

Sistema e
Infraestructura

Actos originados por
la criminalidad comun
y motivacion politica

Impresoras

Allanamiento (ilegal,
legal)

Acceso no

permitido a
personas no
capacitadas

11.1.1 Perimetro de

seguridad fisica.

11.2.1 Emplazamiento
y proteccion de
equipos.

Persecucion (civil,
fiscal, penal)

Acceso red no
autorizada

11.2.1 Emplazamiento
y proteccion de
equipos.

Sabotaje (ataque fisico
y electronico)

No existe una
vigilancia
permanente,
aparte del
personal
encargado

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.

11.2.4 Mantenimiento
de los equipos

Dafos por vandalismo

El ingreso de
publico en
horario de
atencion,
hasta zonas

11.1.1 Perimetro de
seguridad fisica.




no
autorizadas

Extorsion

v Ingreso a las
redes por
varias
personas

9.1.1 Politica de control
de accesos:

Fraude / Estafa

Robo / Hurto (fisico)

v' Facil ubicacion
y

desproteccion

de los equipos

11.1.1 Perimetro de
seguridad fisica.

11.1.2 Controles
fisicos de entrada.

de red
11.1.6 Areas de
acceso publico, carga
y descarga.
Robo / Hurto de v La 13.1.2 Mecanismos de
informacion electronica configuracién | seguridad asociados a
para el servicios en red.
ingreso a oo
estos recursos 13.2.3 Mgnfsajerla
es de facil electronica.
ingreso y

configuracién
de las claves
y usuarios

Intrusion a Red interna

Alojamiento a
computadoras o
aparatos maviles

no permitidos
para la conexiéon
a estos recursos

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red

Infiltracién

13.1.1 Controles de
red. 13.1.2
Mecanismos de
seguridad asociados a
servicios en red

Virus / Ejecucion no
autorizado de
programas

La conexion de
aparatos con
conexiones de
wifi no
autorizados

12.2.1 Controles
contra el codigo
malicioso




Controles de
Seguridad

Activo Amenazas ‘ Vulnerabilidad

Sistemas e
Infraestructura

Sucesos de origen
fisico

Incendio v' Recurso 11.1.3 Seguridad de

Impresoras

Activo

Sistemas e

Infraestructura

inflamables

oficinas, despachos y
recursos

Inundacion / deslave

11.1.3 Seguridad de
oficinas, despachos y
recursos

Sismo Recurso 11.1.5 El trabajo en
fragiles areas seguras

Polvo Recurso no 11.2.4 Mantenimiento
contienen un | de los equipos.
gabinete
especial

Falta de ventilacion 11.2.4 Mantenimiento

de los equipos.
Electromagnetismo Recurso 11.2.4 Mantenimiento

podrian estar
mal

de los equipos.

conectados
Sobrecarga eléctrica Sobrecargas 11.2.3 Seguridad del
eléctricas cableado.
Falla de corriente 11.2.3 Seguridad del
(apagones) cableado.
Falla de sistema / Dafio Conexiones 11.2.3 Seguridad del
disco duro antiguas en cableado.
malas 11.2.4 Mantenimient
condiciones .2.4 Mantenimiento

Amenazas

Sucesos derivados de
la impericia,
negligencia de
usuarios/as 'y

Vulnerabilidad

de los equipos.

Controles de
Seguridad




decisiones
institucionales

Impresoras

Falta de induccion, v'Poco 7.2.2 Concienciacion,
capacitacion y conocimiento educacion y
sensibilizacion sobre de redes o capacitacion en segur.
riesgos cableados por de la informacién
parte de los
usuarios de
estas
conexiones
Mal manejo de sistemas | v'Poco 9.4.4 Uso de
y herramientas conocimiento herramientas de
de algunas administracion de

herramientas
de red

sistemas.

Utilizaciéon de
programas no
autorizados / software
'pirateado’

v'Instalacion de
software libre
que pueden
dafar el
funcionamiento

12.2.1 Controles
contra el codigo
malicioso. 12.3 Copias
de seguridad.

Falta de pruebas de
software nuevo con
datos productivos

v'Fallo de
algunas
conexiones y
configuraciones

14.2.6 Seguridad en
entornos de
desarrollo.

14.2.8 Pruebas de
funcionalidad durante
el desarrollo de los
sistemas.

14.2.9 Pruebas de

aceptacion.

Perdida de datos v'Conexiones 12.3.1 Copias de

obsoletas o seguridad de la

antiguas informacion.
Infeccion de sistemas a | v'Unidades 8.3.1 Gestion de
través de unidades extraibles con soportes extraibles.
portables sin escaneo dudoso

contenido e

procedencia

Manejo inadecuado de
datos criticos (codificar,
borrar, etc.)

v'Errores
cometidos por
el personal al
manejo de
datos del

10.1.1 Politica de uso
de los controles
criptogréficos..




servicio de

redes
Unidades portables con | v'"Conexiones 8.3.1 Gestion de
informacion sin cifrado antiguas en soportes extraibles.
malas
condiciones
Transmisién no cifrada v'Unidades 10.1.1 Politica de uso
de datos criticos extraibles con de los controles
dudoso criptograficos.
contenido e

procedencia

10.1.2 Gestién de
claves.

Manejo inadecuado de | v"Mal uso de 9.1.2 Control de
contrasefas (inseguras, contrasefias y acceso a las redes y
no cambiar, aln mas servicios asociados.
compartidas, BD manipuladas al L
centrpalizada) azar I|:L'J)or el 9.2.1 Ge_stlon de
personal alta_s/bajas en el '
registro de usuarios.
Compartir contrasefias | v'Contrasefias 9.2.2 Gestion de los
0 permisos a terceros compartidas sin | derechos de acceso
no autorizados alguna asignados a usuarios.
autorizacion del | 9.2.3 Gestion de los
personal a derechos de acceso
cargo con privilegios

especiales. 9.2.4
Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Transmision de
contrasefas por
teléfono

v'Intercambio de
datos no
autorizados por
celulares

9.2.4 Gestion de
informacion
confidencial de
autenticacion de
usuarios.

Exposicion o extravio
de equipo, unidades de
almacenamiento, etc.

v'El bajo interés e
importancia del
personal que
usa estos
activos

11.2.6 Seguridad de
los equipos y activos
fuera de las
instalaciones.




Falta de definicién de

v'Los usuarios no

9.2.3 Gestion de los

perfil, privilegios y estan derechos de acceso
restricciones del establecidos con privilegios
personal por niveles especiales.
9.2.5 Revisién de los
derechos de acceso
de los usuarios.
9.2.6 Retirada o
adaptacion de los
derechos de acceso
Falta de mantenimiento | v"Conexiones 11.2.4 Mantenimiento
fisico (proceso, antiguas sin de los equipos.

repuestos e insumos)

mantenimiento
actual

Falta de actualizacion
de software (proceso y
recursos)

v'Software
descontinuado
0 sin
actualizacién
permitida

12.5.1 Instalacion del
software en sistemas
en produccion.

Fallas en permisos de
usuarios (acceso a
archivos)

v'El control de
usuarios no
adecuado y
muchas veces
demasiada
compartida

9.2.6 Retirada o
adaptacion de los
derechos de acceso

9.2.1 Gestién de
altas/bajas en el
registro de usuarios.

Acceso electrénico no
autorizado a sistemas
externos

v'Usuarios no
consientes con
la
confidencialidad

13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

Acceso electrénico no
autorizado a sistemas
internos

v'Usuarios no
consientes con
la
confidencialidad
internamente

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.

13.2.3 Mensajeria
electrénica.




13.2.4 Acuerdos de
confidencialidad y
secreto.

Red cableada expuesta | v'Cableado a la 11.2.3 Seguridad del

para el acceso no vista de las cableado.
autorizado personas

Red inaldmbrica v'Algunas 11.2.3 Seguridad del
expuesta al acceso no conexiones de | cableado.
autorizado acceso libre o

sin autorizacion

Dependencia a setrvicio
técnico externo

Falta de normas y v'"Normas no
reglas claras (no usadas por el
institucionalizar el personal o bajo
estudio de los riesgos) interés a estas.
Falta de mecanismos v'Mecanismos de
de verificacion de verificacion
normasy reglas / poco eficaces

Analisis inadecuado de
datos de control

Ausencia de v'Reglamento de

documentacion uso o
condiciones de
uso no

practicadas o
bajo interés
para estas
normas de uso

Activo Amenazas Vulnerabilidad Controles de
Seguridad

Sistema e Actos originados por
Infraestructura la criminalidad comun
y motivacion politica

Allanamiento (ilegal, v Ingreso de 11.1.1 Perimetro
legal) personas no de seguridad
autorizadas fisica




Edificio (Oficinas,
Recepcibén, Sala de
espera, Sala de
reunion, Bodega, etc.)

Activo

Sistemas e
Infraestructura

Persecucion (civil,

11.1.4 Proteccién

informacion electrénica

fiscal, penal) contra las
amenazas
externas y
ambientales
Sabotaje (ataque fisico | v 11.1.5 Trabajo en
y electrénico) areas seguras
Dafios por vandalismo v 11.1.3 Seguridad
de oficinas,
despachos y
recursos
Extorsion 4 11.1.5 Trabajo en
areas seguras
Fraude / Estafa 11.1.5 Trabajo en
areas seguras
Robo / Hurto (fisico) v 11.1.5 Trabajo en
areas seguras
Robo / Hurto de v

Intrusion a Red interna

Infiltracién

11.1.6 Areas de
acceso publico,
carga y descarga

Virus / Ejecucién no
autorizado de
programas

‘ Amenazas

fisico

Vulnerabilidad

Controles de

Seguridad

Sucesos de origen

Incendio

11.1.5 Trabajo en
areas seguras

Inundacién / deslave

11.1.5 Trabajo en
areas seguras

11.1.4
Proteccion contra
las amenazas
externas y
ambientales




Edificio (Oficinas,
Recepcion, Sala de
espera, Sala de
reunion, Bodega, etc.)

Sismo

11.1.5 Trabajo en
areas seguras

11.1.4
Proteccién contra
las amenazas
externas y
ambientales

Polvo

Falta de ventilacion

11.1.5 Trabajo en
areas seguras

11.1.4
Proteccion contra
las amenazas
externas y
ambientales

Electromagnetismo

11.1.5 Trabajo en
areas seguras

11.1.4
Proteccion contra
las amenazas
externas y
ambientales

Sobrecarga eléctrica

11.1.5 Trabajo en
areas seguras

11.1..4
Proteccién contra
las amenazas
externas y
ambientales

Falla de corriente
(apagones)

11.1.5 Trabajo en
areas seguras

11.1..4
Proteccién contra
las amenazas
externas y
ambientales

Falla de sistema / Dafio
disco duro

11.1.5 Trabajo en
areas seguras




CAPITULO 2

ETAPA 2: PLAN HACER
POLITICAS DE SEGURIDAD

5.1 FASES DE CONTROLES PARA LA POLITICAS DE SEGURIDAD DE
INFORMACION

2.1.1 DOMINIO: 7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
2.1.1.1 OBJETIVO DEL DOMINIO

El objetivo del presente dominio es la necesidad de educar e informar al personal
desde su ingreso y en forma continua, cualquiera sea su situacién de actividad,
acerca de las medidas de seguridad que afectan al desarrollo de sus funciones y de
las expectativas depositadas en ellos en materia de seguridad y asuntos de
confidencialidad.

Es necesario reducir los riesgos de error humano, comisién de actos ilicitos, uso
inadecuado de instalaciones y recursos y manejo no autorizado de la informacion,
junto a la definicion de posibles sanciones que se aplicaran en caso de

incumplimiento.

Se requiere explicitar las responsabilidades en materia de seguridad en la etapa de
reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su
cumplimiento durante el desempefio del individuo como empleado, asi como,
garantizar que los usuarios estén al corriente de las amenazas e incumbencias en
materia de seguridad de la informacion, y se encuentren capacitados para respaldar

la Politica de Seguridad de la organizacion en el transcurso de sus tareas normales.

Suele ser responsabilidad del Area de Recursos Humanos incluir las funciones
relativas a la seguridad de la informaciéon en las descripciones de puestos de los

empleados, informar a todo el personal que ingresa de sus obligaciones respecto



del cumplimiento de la Politica de Seguridad de la Informacién, gestionar los
Compromisos de Confidencialidad con el personal y coordinar las tareas de
capacitacion de usuarios respecto a las necesidades actuales en seguridad.

El Responsable del Area Juridica participa en la confeccion del Compromiso de
Confidencialidad a firmar por los empleados y terceros que desarrollen funciones en
el organismo, en el asesoramiento sobre las sanciones a ser aplicadas por
incumplimiento de las Politicas en seguridad y en el tratamiento de incidentes de

seguridad que requieran de su intervencion.

2.1.1.2 R7.1: ANTES DE LA CONTRATACION

v' 7.1.1 Investigacion de antecedentes: Se deberian realizar revisiones de
verificacion de antecedentes de los candidatos al empleo en concordancia
con las regulaciones, ética y leyes relevantes y deben ser proporcionales a
los requerimientos del negocio, la clasificacion de la informacién a la cual se

va a tener acceso y los riesgos percibidos.

v' 7.1.2 Términos y condiciones de contratacién: Como parte de su obligacién
contractual, empleados, contratistas y terceros deberian aceptar y firmar los
términos y condiciones del contrato de empleo, el cual establecera sus
obligaciones y las obligaciones de la organizacion para la seguridad de

informacion.

2.1.1.3 R7.2 DURANTE LA CONTRATACION

v' 7.2.2 Concienciacion, educacion y capacitacion en Sl: Todos los empleados
de la organizacion y donde sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento apropiado del conocimiento y actualizaciones
regulares en politicas y procedimientos organizacionales como sean

relevantes para la funcion de su trabajo.



2.1.1.4 NORMATIVA DE SEGURIDAD DE CONTRATACION DEL PERSONAL DE
LA EMPRESA GEOSURVEY:

Art 1: La EMPRESA GEOSURVEY al realizar los concursos debera fijarse en los
antecedentes policiales, legales de las personas clasificadas para laborar en la

entidad municipal.

Art 2: El personal a contratar deber& presentar una hoja de vida legalizada, foliada

y conjunto con sus antecedentes.

Art 3: La EMPRESA GEOSURVEY, deberé proveer al empleado a contratar los
términos y condiciones de contratacion, asi mismo explicar si en caso tenga alguna

duda el empleado

Art 4: la EMPRESA GEOSURVEY, debe presentar el manual de reglamento interno
de dicha entidad, donde debe estar formalizado los deberes y derechos del
empleado en la entidad.

Art 5: la EMPRESA deberé realizar la capacitacion previa o inicial al empleado en
la labor que desarrollara para explicarle sus funciones; también la EMPRESA
provincial debera dar charlas de seguridad de informacién y de activos a cargo de
los ingenieros de sistemas e informética para evitar algun fallo de proteccién de

activos de la entidad,

Art 6: La EMPRESA debe velar por que su empleado esté capacitado en cada uno
de las formalidades que debe cumplir, asi como la proteccién de la entidad misma

y Sus activos.



2.1.2 DOMINIO: 8. GESTION DE ACTIVOS
2.1.2.1 OBJETIVO DEL DOMINIO

Los activos de informacion deben ser clasificados de acuerdo a la sensibilidad y
criticidad de la informacion que contienen o bien de acuerdo a la funcionalidad que
cumplen y rotulados en funcién a ello, con el objeto de sefialar como ha de ser

tratada y protegida dicha informacion.

Las pautas de clasificacion deben prever y contemplar el hecho de que la
clasificacion de un item de informacion determinado no necesariamente debe
mantenerse invariable por siempre, y que ésta puede cambiar de acuerdo con una
politica predeterminada por la propia organizaciébn. Se deberia considerar la
cantidad de categorias a definir para la clasificacion dado que los esquemas
demasiado complejos pueden tornarse engorrosos y antiecondmicos o resultar poco

practicos.

2.1.2.2 R8.2 CLASIFICACION DE LA INFORMACION

v 8.2.2 Etiquetado y manipulado de la informacion: Se deberia desarrollar e
implantar un conjunto apropiado de procedimientos para el etiqguetado y
tratamiento de la informacion, de acuerdo con el esquema de clasificacion

adoptado por la organizacion.

2.1.2.3 R8.3 MANEJO DE LOS SOPORTES DE ALMACENAMIENTO

v' 8.3.1 Gestion de soportes extraibles: Se deberian establecer procedimientos
para la gestion de los medios informaticos removibles acordes con el

esquema de clasificacién adoptado por la organizacion.



2.1.2.4 NORMATIVA DE SEGURIDAD ACERCA DE GESTION DE ACTIVOS DE
LA EMPRESA GEOSURVEY:

Art 7: la EMPRESA en conjunto de sus ingenieros de sistemas y otros
representantes debera definir responsabilidades de los encargados de cada oficina

asi como los activos en dichas oficinas.

Art 8: Cada encargado debe realizar su etiquetado lo cual permitira a la EMPRESA
realizar una guia de manipulacién de cada tipo de activo, lo cual en este se velara

la seguridad, confidencialidad, integridad de los activos previamente etiquetados.

Art 9: la EMPRESA podria usar software como OCS Inventory NG, que siendo su
funcion especial es la creacion de inventarios detallados y funcionales, muy aparte
gue es de distribucion gratuita; este tipo de software para inventarios realizara un

proceso mas efectivo, confiable al momento de etiquetar cada activo.

2.1.3 DOMINIO: 9. CONTROL DE ACCESO

2.1.3.1 OBJETIVO DEL DOMINIO

El objetivo del presente dominio es controlar el acceso por medio de un sistema de
restricciones y excepciones a la informacibn como base de todo sistema de

seguridad informatica.

Para impedir el acceso no autorizado a los sistemas de informacioén se deberian
implementar procedimientos formales para controlar la asignacién de derechos de
acceso a los sistemas de informacion, bases de datos y servicios de informacioén, y
estos deben estar claramente documentados, comunicados y controlados en cuanto

a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos



de los usuarios de todos los niveles, desde el registro inicial de nuevos usuarios

hasta la privacion final de derechos de los usuarios que ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por lo
tanto, es necesario concientizar a los mismos acerca de sus responsabilidades por
el mantenimiento de controles de acceso eficaces, en particular aquellos

relacionados con el uso de contrasefias y la seguridad del equipamiento.

2.1.3.2 R9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS
v' 9.1.2 Control de acceso a las redes y servicios asociados: Se deberia proveer

a los usuarios de los accesos a redes y los servicios de red para los que han

sido expresamente autorizados a utilizar.

2.1.3.3 R9.2 GESTION DE ACCESO DE USUARIO
9.2.1 Gestion de altas/bajas en el registro de usuarios: Deberia existir un

procedimiento formal de alta y baja de usuarios con objeto de habilitar la asignacion

de derechos de acceso.

v’ 9.2.2 Gestion de los derechos de acceso asignados a usuarios: Se deberia
de implantar un proceso formal de aprovisionamiento de accesos a los
usuarios para asignar o revocar derechos de acceso a todos los tipos de
usuarios y para todos los sistemas y servicios.

9.2.3 Gestion de los derechos de acceso con privilegios especiales: La
asignacion y uso de derechos de acceso con privilegios especiales deberia
ser restringido y controlado.

v' 9.2.4 Gestion de informaciéon confidencial de autenticacion de usuarios: La
asignacion de informacion confidencial para la autenticacion deberia ser

controlada mediante un proceso de gestion controlado.



v' 9.2.5 Revision de los derechos de acceso de los usuarios: Los propietarios
de los activos deberian revisar con regularidad los derechos de acceso de

los usuarios.

v' 9.2.6 Retirada o adaptacion de los derechos de acceso: Se deberian retirar
los derechos de acceso para todos los empleados, contratistas o usuarios de
terceros a la informacion y a las instalaciones del procesamiento de
informacion a la finalizacion del empleo, contrato o acuerdo, o ser revisados

en caso de cambio.

2.1.3.4 NORMATIVA DEL CONTROL DE ACCESO DE LA EMPRESA
GEOSURVEY:

Art 10: La EMPRESA deberd integrar a sus sistemas los niveles de usuario
correspondiente para asi evitar que informacion confidencial sea vista por usuarios

no autorizados

Art.11: La EMPRESA deberé establecer restricciones de acceso por medio de la red

y privilegias de acuerdo al cargo de los usuarios.

Art.12: Tiene que haber una persona de confianza y que se quede a cargo para

controlar los accesos de los usuarios y ver que todo siga bien.

2.1.4 DOMINIO: 10. CIFRADO

2.1.4.1 OBJETIVO DEL DOMINIO

El objetivo del presente dominio es el uso de sistemas y técnicas criptograficas para
la proteccién de la informacion en base al andlisis de riesgo efectuado, con el fin de

asegurar una adecuada proteccion de su confidencialidad e integridad.

La aplicacion de medidas de cifrado se deberia desarrollar en base a una politica



sobre el uso de controles criptogréaficos y al establecimiento de una gestion de las

claves que sustenta la aplicacion de las técnicas criptograficas.

2.1.4.2 R10.1 CONTROLES CRIPTOGRAFICOS

v' 10.1.1 Politica de uso de los controles criptograficos: Se deberia desarrollar
e implementar una politica que regule el uso de controles criptogréaficos para

la proteccién de la informacion.

10.1.2 Gestion de claves: Se deberia desarrollar e implementar una politica
sobre el uso, la proteccién y el ciclo de vida de las claves criptograficas a

través de todo su ciclo de vida.

2.1.4.3 NORMATIVA DEL CIFRADO DE SEGURIDAD DE LA EMPRESA
GEOSURVEY:

Art.13: La EMPRESA debe utilizar software de cifrado o encriptacion.

Art.14: La EMPRESA debe debera cifrar o encriptar los archivos o datos criticos
para volverlos ilegibles. De esta manera, el archivo se vuelve practicamente
inservible para un usuario no autorizado a leerlo ya que incluso si lo ha interceptado
o lo ha copiado, si no cuenta con el password correspondiente, no podréa leerlo o

visualizarlo.

2.1.5 DOMINIO: 11. SEGURIDAD FISICAY AMBIENTAL
2.1.5.1 OBJETIVO DEL DOMINIO

El objetivo es minimizar los riesgos de dafos e interferencias a la informacion y a

las operaciones de la organizacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la

implementacion de controles de proteccion de las instalaciones de procesamiento



de informacion critica o sensible de la organizacion, contra accesos fisicos no

autorizados.

El control de los factores ambientales de origen interno y/o externo permite
garantizar el correcto funcionamiento de los equipos de procesamiento y minimizar

las interrupciones de servicio.

5.1.5.2 R11.1 AREAS SEGURAS

v' 11.1.1 Perimetro de seguridad fisica: Se deberian definir y utilizar perimetros
de seguridad para la proteccion de las areas que contienen informacién y las

instalaciones de procesamiento de informacion sensible o critica.

11.1.2 Controles fisicos de entrada: Las areas seguras deberian estar
protegidas mediante controles de entrada adecuados para garantizar que

solo el personal autorizado dispone de permiso de acceso.

11.1.3 Seguridad de oficinas, despachos y recursos: Se deberia disefar y
aplicar un sistema de seguridad fisica a las oficinas, salas e instalaciones de

la organizacion.

11.1.4 Proteccion contra las amenazas externas y ambientales: Se deberia
disefiar y aplicar una proteccion fisica contra desastres naturales, atagues

maliciosos o accidentes.

v 11.1.5 El trabajo en areas seguras: Se deberian disefiar y aplicar

procedimientos para el desarrollo de trabajos y actividades en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga: Se deberian controlar

puntos de acceso a la organizacibn como las areas de entrega y



carga/descarga (entre otros) para evitar el ingreso de personas no
autorizadas a las dependencias aislando estos puntos, en la medida de lo
posible, de las instalaciones de procesamiento de informacion.

5.1.5.2 R11.2 SEGURIDAD DE LOS EQUIPOS

v' 11.2.1 Emplazamiento y proteccién de equipos: Los equipos se deberian
emplazar y proteger para reducir los riesgos de las amenazas y peligros
ambientales y de oportunidades de acceso no autorizado.

v 11.2.3 Seguridad del cableado: Los cables eléctricos y de
telecomunicaciones que transportan datos o apoyan a los servicios de
informacion se deberian proteger contra la intercepcion, interferencia o
posibles dafios.

v' 11.2.4 Mantenimiento de los equipos: Los equipos deberian mantenerse
adecuadamente con el objeto de garantizar su disponibilidad e integridad

continuas.

v' 11.2.6 Seguridad de los equipos y activos fuera de las instalaciones: Se
deberia aplicar la seguridad a los activos requeridos para actividades fuera
de las dependencias de la organizacion y en consideracion de los distintos

riesgos.

5.1.5.3 NORMATIVA DE SEGURIDAD EXTERNA Y AMBIENTAL DE LA
EMPRESA GEOSURVEY:

Art.15: La EMPRESA debe establecer zonas seguras en caso de desastres

naturales.

Art. 16: La EMPRESA debe contar con sistemas que ayuden a prevenir algunos

accidentes o atentados fisicos.



Art.17: Se debe contar con un sistema de inventario de equipos Yy de servicio

técnico.

Art.18: Se debe llevar un cronograma de mantenimiento de equipos por areas.

Art.19: Se debe contar con mapa de las instalaciones de red como de las

instalaciones eléctricas.

2.1.6 DOMINIO: 12. SEGURIDAD OPERATIVA

2.1.6.1 OBJETIVO DEL DOMINIO:

El objetivo es controlar la existencia de los procedimientos de operaciones y el

desarrollo y mantenimiento de documentacion actualizada relacionada.

Adicionalmente, se deberia evaluar el posible impacto operativo de los cambios
previstos a sistemas y equipamiento y verificar su correcta implementacion,
asignando las responsabilidades correspondientes y administrando los medios
técnicos necesarios para permitir la segregacion de los ambientes vy

responsabilidades en el procesamiento.

Con el fin de evitar potenciales amenazas a la seguridad del sistema o a los servicios
del usuario, seria necesario monitorear las necesidades de capacidad de los

sistemas en operacién y proyectar las futuras demandas de capacidad.

El control de la realizacién de las copias de resguardo de informacion, asi como la
prueba periédica de su restauracion permiten garantizar la restauracién de las
operaciones en los tiempos de recuperacion establecidos y acotar el periodo

maximo de pérdida de informacion asumible para cada organizacion.



Se deberian definir y documentar controles para la deteccion y prevencion del
acceso no autorizado, la proteccion contra software malicioso y para garantizar la

seguridad de los datos y los servicios conectados a las redes de la organizacion.

Finalmente, se deberian verificar el cumplimiento de las normas, procedimientos y
controles establecidos mediante auditorias técnicas y registros de actividad de los
sistemas (logs) como base para la monitorizacion del estado del riesgo en los

sistemas y descubrimiento de nuevos riesgos.

5.1.6.2 R12.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION

v’ 12.1.1 Documentacion de procedimientos de operacién: Se deberian
documentar los procedimientos operativos y dejar a disposicion de todos los

usuarios que los necesiten.

5.1.6.3 R12.2 PROTECCION CONTRA CODIGO MALICIOSO

v’ 12.2.1 Controles contra el cédigo malicioso: Se deberian implementar
controles para la deteccidn, prevencion y recuperacion ante afectaciones de

malware en combinacion con la concientizacion adecuada de los usuarios.
5.1.6.4 R12.3 COPIAS DE SEGURIDAD
v' 12.3.1 Copias de seguridad de la informacion: Se deberian realizar y pruebas

regulares de las copias de la informacién, del software y de las imagenes del

sistema en relacion a una politica de respaldo (Backup) convenida.
5.1.6.5 R12.4 REGISTRO DE ACTIVIDAD Y SUPERVISION
v' 12.4.2 Proteccion de los registros de informacién: Se deberia proteger contra

posibles alteraciones y accesos no autorizados la informacion de los

registros.



5.1.6.6 R12.5 CONTROL DEL SOFTWARE EN EXPLOTACION

v’ 12.5.1 Instalacién del software en sistemas en produccién: Se deberian
implementar procedimientos para controlar la instalacion de software en

sistemas operacionales.
5.1.6.7 R12.6 GESTION DE LA VULNERABILIDAD TECNICA
v 12.6.2 Restricciones en la instalacion de software: Se deberian establecer e

implementar las reglas que rigen la instalacion de software por parte de los

usuarios.

5.1.6.8 NORMATIVA DE LA SEGURIDAD OPERATIVA DE LA EMPRESA
GEOSURVEY:

Art.20: La EMPRESA debera hacer uso de antivirus con sus licencias actualizadas
para evitar cualquier contagio de virus.

Art.21: Se deber& hacer restricciones de paginas para evitar que el usuario entre a

paginas que infecten de virus al equipo.

Art. 22: Se debe llevar un control de copias de seguridad y un encargado el cual
siempre saque copias de seguridad de los datos.

2.1.7 DOMINIO: 13. SEGURIDAD DE TELECOMUNICACIONES

2.1.7.1 OBJETIVO DEL DOMINIO

El objetivo es asegurar la proteccion de la informaciéon que se comunica por redes

telematicas y la proteccion de la infraestructura de soporte.

La gestion segura de las redes, la cual puede abarcar los limites organizacionales,
requiere de la cuidadosa consideracion del flujo de datos, implicaciones legales,

monitoreo y proteccion.



La informacién confidencial que pasa a través de redes publicas suele requerir de
controles adicionales de proteccion.

Los intercambios de informacion por parte de las organizaciones se deberian basar
en una politica formal de intercambio y en linea con los acuerdos de intercambio, y

debiera cumplir con cualquier legislacion relevante.

5.1.7.2 R13.1 GESTION DE LA SEGURIDAD EN LAS REDES

v' 13.1.1 Controles de red: Se deberian administrar y controlar las redes para

proteger la informacion en sistemas y aplicaciones

v' 13.1.2 Mecanismos de seguridad asociados a servicios en red: Se deberian
identificar e incluir en los acuerdos de servicio (SLA) los mecanismos de
seguridad, los niveles de servicio y los requisitos de administracion de todos
los servicios de red, independientemente de si estos servicios se entregan

de manera interna o estan externalizados.

5.1.7.3 R13.2 INTERCAMBIO DE INFORMACION CON PARTES EXTERNAS

v' 13.2.1 Politicas y procedimientos de intercambio de informacion: Deberian
existir politicas, procedimientos y controles formales de transferencia para
proteger la informacion que viaja a través del uso de todo tipo de

instalaciones de comunicacion.

v’ 13.2.2 Acuerdos de intercambio: Los acuerdos deberian abordar la
transferencia segura de informacion comercial entre la organizacion y las

partes externas.



v’ 13.2.3 Mensajeria electrénica: Se deberia proteger adecuadamente la

informacion referida en la mensajeria electronica.

v' 13.2.4 Acuerdos de confidencialidad y secreto: se deberian identificar, revisar
y documentar de manera regular los requisitos para los acuerdos de
confidencialidad y "no divulgacion" que reflejan las necesidades de la

organizacién para la proteccion de informacion.

5.1.7.4 NORMATIVA DE SEGURIDAD DE LA TELECOMUNICACION DE LA
EMPRESA GEOSURVEY:

Art.23: Se debera hacer uso de una red segura para la transferencia de archivos
con informacién confidencial.
Art.24: Se debe controlar los accesos a la red (NAC) cuyos objetivos son:

» Mitigar ataques de dia cero

El propdsito clave de una solucion NAC es la habilidad de prevenir en los
equipos finales la falta de antivirus, parches, o software de prevencion de
intrusién de hosts y acceder asi a la red poniendo en riesgo a otros equipos

de contaminacion y expansion de gusanos informaticos.

» Refuerzo de politicas

Las soluciones NAC permiten a los operadores de red definir politicas, tales
como tipos de ordenadores o roles de usuarios con acceso permitido a ciertas

areas de la red, y forzarlos en switches y routers.
» Administracion de acceso e identidad

Donde las redes IPs convencionales refuerzan las politicas de acceso con

base en direcciones IP, los dispositivos NAC lo realizan basandose en


https://es.wikipedia.org/wiki/Ataque_de_d%C3%ADa_cero
https://es.wikipedia.org/wiki/Gusano_inform%C3%A1tico
https://es.wikipedia.org/wiki/Direcci%C3%B3n_IP

identidades de usuarios autenticados, al menos para usuarios finales de

equipos portatiles y sobremesa.

2.1.8 DOMINIO: 14. ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE LOS SISTEMAS DE INFORMACION

2.1.8.1 OBJETIVO DEL DOMINIO

Asegurar la inclusion de controles de seguridad y validacion de datos en la
adquisicién y el desarrollo de los sistemas de informacion.

Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo

de vida de los aplicativos y en la infraestructura de base en la cual se apoyan.

Definir los métodos de proteccion de la informacion critica o sensible.

Aplica a todos los sistemas informaticos, tanto desarrollo propio o de terceros, y a
todos los Sistemas Operativos y/o Software que integren cualquiera de los
ambientes administrados por la organizacién en donde residan los desarrollos

mencionados.

2.1.8.2 R14.2 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y
SOPORTE

v' 14.2.4 Restricciones a los cambios en los paquetes de software: Se deberian
evitar modificaciones en los paquetes de software suministrados por
terceros, limitAndose a cambios realmente necesarios. Todos los cambios se

deberian controlar estrictamente.

v’ 14.2.6 Seguridad en entornos de desarrollo: Las organizaciones deberian
establecer y proteger adecuadamente los entornos para las labores de
desarrollo e integracion de sistemas que abarcan todo el ciclo de vida de

desarrollo del sistema.


https://es.wikipedia.org/wiki/Port%C3%A1til
https://es.wikipedia.org/wiki/Computador_personal

v' 14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas: Se
deberian realizar pruebas de funcionalidad en aspectos de seguridad durante
las etapas del desarrollo.

v' 14.2.9 Pruebas de aceptacion: Se deberian establecer programas de prueba
y criterios relacionados para la aceptacion de nuevos sistemas de

informacion, actualizaciones y/o nuevas versiones.
2.1.8.3 R14.3 DATOS DE PRUEBA
v" 14.3.1 Proteccion de los datos utilizados en prueba: Los datos de pruebas se
deberian seleccionar cuidadosamente y se deberian proteger y controlar.
2.1.8.4 NORMATIVAS DE SEGURIDAD DE ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION DE LA EMPRESA
GEOSURVEY:

Art.25: La EMPRESA debe hacer uso de software o programas para comprobar la
integridad de los archivos.

Art.26: La EMPRESA debe realizar distintas pruebas a los programas y sistemas

antes de que estos sean implementados.

2.1.9 DOMINIO: 18. CUMPLIMIENTO
2.1.9.1 OBJETIVO DEL DOMINIO
El disefio, operacion, uso y administracion de los sistemas de informacion estan

regulados por disposiciones legales y contractuales.

Los requisitos normativos y contractuales pertinentes a cada sistema de informacion

deberian estar debidamente definidos y documentados.

El objetivo es cumplir con las disposiciones normativas y contractuales a fin de evitar
sanciones administrativas a la organizacién y/o a los empleados que incurran en

responsabilidad civil o penal como resultado de incumplimientos.



Se debe revisar la seguridad de los sistemas de informacidén peridodicamente a
efectos de garantizar la adecuada aplicacion de la politica, normas y procedimientos
de seguridad, sobre las plataformas tecnoldgicas y los sistemas de informacion

2.1.9.2 R18.2 REVISIONES DE LA SEGURIDAD DE LA INFORMACION

v' 18.2.2 Cumplimiento de las politicas y normas de seguridad: Los gerentes
deberian revisar regularmente el cumplimiento del procesamiento y los
procedimientos de informacion dentro de su area de responsabilidad
respecto a las politicas, normas y cualquier otro tipo de requisito de seguridad
correspondiente.

v' 18.2.3 Comprobacion del cumplimiento: Los sistemas de informacion se
deberian revisar regularmente para verificar su cumplimiento con las politicas

y hormas de seguridad dispuestas por la informacién de la organizacion.

2.1.9.3 NORMATIVA DE CUMPLIMIENTO DE SEGURIDAD DE LA EMPRESA
GEOSURVEY:

Art.27: Fomentar a los trabajadores a cumplir con las normas y reglas que se
establecen en temas de seguridad de la informacién.

Art.28: Realizar chequeos periédicamente de que se estan respetando dichas

normas y reglas.



CAPITULO 3

ETAPA 3: GESTION DE INCIDENTES

3.1 CONTROL DE INCIDENCIAS

Tick
et #

10

Esta Priori Incidenci

ds e nciaencia

Resu

elto Media Sin acceso al sistema
Abier

to Media Necesita Formateo

Resu

elto & No reconoce la conexién
Resu - Ayuda en modificacion de
elto R:EIE un archivo

Abier

to Media Fuente Quemada

Abier

to Media Falta Mantenimiento
Abier

to Baja Acceso a Internet

Resu

elto Alta Equipo mojado por lluvia
Resu

elto Media Falta subir archivos

Resu
elto R:EIE Sin acceso al sistema

Area

Gerencia

Administrativa

Contabilidad

Ventas
Marketing y
Publicidad

Ventas
Ventas

Operativa
Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad

Descripci
on
Servidor de
Datos

pcll
Servidor
Web

pcl6

pcl5
Servidor
Web

pc03
PC1-alcaldia
pc03

Servidor de
Correos

Abierto

el dia
17/01/20
17
25/02/20
17
21/01/20
17
21/10/20
17
15/02/20
17
27/02/20
17
18/02/20
17
06/01/20
17
10/01/20
17
04/02/20
17

Informado Asignado Fecha de

por: a: Resolucién
Victor

Joel Cajas Ramirez 18/01/2017

Arturo Victor

Santos Ramirez
Victor

Joel Cajas Ramirez 21/01/2017

Hugo Victor

Ramirez Ramirez 21/10/2017
Victor

Joel Cajas Ramirez

Patricia Victor

Ramirez Ramirez
Victor

Aldo Torres  Ramirez

Dionisio Hugo

Malpartida Ramirez 11/01/2017
Hugo

Pedro Rivera Ramirez 12/01/2017

Andre Hugo

Santiago Ramirez 04/02/2017



11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Abier
to Baja Fallo con la tarjeta de video

Resu Creacion de usuarios en el
elto Media sistema

Resu

elto Alta Modificacion del sistema
Resu

elto Media Se desconecto

Abier

to Alta Agregar modulos al sistema

Resu

elto & Falta subir archivos

Resu - Ayuda en modificacion de
elto REEIE un archivo

Resu Correcion de un registro por
elto Media medio del sistema

Resu Recepcion de Documentos
elto Alta Derivados al area

Resu QUIEEIM Modificacion en la base de
elto & datos

Abier Modificacion de modulos
to Alta del sistema

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Abier

to Media No enciende

Resu Correcion de un registro por
elto R:EIE medio del sistema

Resu
elto R:EIE Conversion de Archivos

Marketing y
Publicidad

Topografia
Contabilidad
Marketing y
Publicidad
Operativa

Operativa

Contabilidad

Medio Ambiente

y Seguridad
Contabilidad
Ventas
Ventas

Topografia

Medio Ambiente

y Seguridad

Gerencia General

Gerencia

Administrativa

Proyector
Negro
Sistema
Tramite

Sistema
Pagos
Servidor de
Datos
Sistema de
intranet

Pagina Web

pc08
Sistema
Tramite

pcl0
Sistema
Pagos
Sistema
Tramite
Sistema
Tramite
Impresora0
1

Sistema
Tramite

pcl4d

17/07/20
17
03/01/20
17

07/01/20
17
25/02/20
17
11/01/20
17
01/01/20
17
19/01/20
17
12/01/20
17
18/02/20
17
13/01/20
17
27/02/20
17
26/01/20
17
28/02/20
17

26/01/20
17
06/01/20
17

Ivan Trujillo

Ivan Trujillo
Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas

Ana Torres
Antonio Jara

Luis Dias
Cesar
Augusto
Pinedo

Ana Torrejon

Hugo
Ramirez
Hugo
Ramirez
Aldo Torres
Aldo Torres
Aldo Torres
Patricia
Ramirez
Aldo Torres
Aldo Torres
Patricia
Ramirez
Aldo Torres
Aldo Torres
Aldo Torres
Aldo Torres
Victor
Ramirez

Victor
Ramirez

04/01/2017

07/01/2017

25/02/2017

02/01/2017

12/01/2017
18/02/2017

13/01/2017

26/01/2017

28/02/2017

26/01/2017

06/01/2017



26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

Resu
elto Alta

Sin acceso al sistema

Resu
elto REEIE Formateo

Abier
to Media
Resu
elto Media
Abier
to Media

Resu -
elto R:EIE
Abier -
to Baja

Resu
elto Alta
Resu
elto Media
Resu
elto Media
Resu
elto Media

Resu
elto R:EIE

Abier
to Media

Modificacion de modulos

del sistema

No imprime

Fallo con la tarjeta de video

La pantalla esta
parpadeando

Falta Conectar

Prestamo de Equipo

Multimedia

Correcion de un registro por

medio del sistema

No tiene internet

Cambio de clave de usuario

Malogrado

No enciende

Resu -

elto R:EIE Formateo

Resu -

elto R:EIE Limpieza de virus

Contabilidad

Marketing y
Publicidad

Ventas

Operativa
Medio Ambiente
y Seguridad

Topografia
Medio Ambiente
y Seguridad
Gerencia
Administrativa

Contabilidad
Ventas
Marketing y
Publicidad
Ventas
Ventas
Operativa

Marketing y
Publicidad

pcl7

USB
Sistema de
intranet

Impresora0
2

pcl0

pcll
Impresora0
2

Proyector
Blanco
Sistema
Tramite

pc07
Sistema
Pagos
pc05
pc03

pc03

usSB

25/01/20
17
04/02/20
17
25/02/20
17
13/01/20
17
27/01/20
17
19/01/20
17
16/01/20
17
06/01/20
17
19/01/20
17
02/02/20
17
10/01/20
17
13/02/20
17
16/02/20
17
03/02/20
17
09/02/20
17

Andres
Santos

Luis Loarte

Ivan Trujillo
Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Victor
Ramirez
Victor
Ramirez
Victor
Ramirez
Victor
Ramirez
Karla
Santos
Victor
Ramirez
Victor
Ramirez
Victor
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez

Aldo Torres

Aldo Torres

25/01/2017

04/02/2017

25/01/2017
15/02/2017
22/01/2017
16/01/2017
06/01/2017
19/01/2017
02/02/2017
10/01/2017

17/02/2017

08/02/2017

09/02/2017



41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

Resu

elto Media Equipo mojado por lluvia
Abier -

to Baja Reemplazo de esponja
Resu

elto Alta Fatla Instalar Drivers

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu -

elto R:EIE Conversion de Archivos
Resu

elto & Falta Conectar

Resu

elto Media Cambio de clave de usuario
Resu

elto Media Agregar modulos al sistema
Resu

elto Media Fatla Instalar Drivers

Abier -

to Baja Placa malograda

Resu

elto [BEEIE Limpieza de virus

Resu

elto Media Sin acceso al sistema

Resu - Prestamo de Equipo

elto R:EIE Multimedia

Abier

to Media Creacion de un sistema
Resu - Correcion de un registro por
elto R:EIE medio del sistema

Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad

Topografia
Contabilidad
Marketing y
Publicidad
Operativa
Operativa
Contabilidad
Gerencia
Administrativa
Contabilidad
Ventas
Marketing y
Publicidad

Ventas

Ventas

pc02
Impresora0
1

pcO4
Sistema
Tramite

pc03
Servidor
Web
Sistema
Tramite
Sistema de
intranet

pc03

pc03

usB

pcO01
Proyector
Negro
Sistema
Tramite
Sistema de
intranet

24/01/20
17
13/02/20
17
21/01/20
17
12/02/20
17
18/01/20
17
22/02/20
17
16/02/20
17
07/01/20
17
09/02/20
17
26/01/20
17
19/02/20
17

08/01/20
17
07/02/20
17
01/02/20
17
07/02/20
17

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida

Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ana Torrejon
Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza

Aldo Torres
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Victor
Ramirez
Victor
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez

Hugo
Ramirez
Hugo
Ramirez

Aldo Torres

Aldo Torres

24/01/2017

10/02/2017
12/02/2017
18/01/2017
22/02/2017
16/02/2017
21/02/2017

09/02/2017

19/02/2017

08/01/2017

07/02/2017

07/02/2017



56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto

Abier

to
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto

Correcion de un registro por
Baja medio del sistema
Media Fallo con la tarjeta de video
Correcion de un registro por
Baja medio del sistema
Limpieza de virus
actualizacion del antivirus
U)7-Clll Se desconecto la base de
e datos
Formateo

Modificacion de modulos
Media del sistema

Correcion de un registro por
Baja medio del sistema

Correcion de un registro por
Media medio del sistema
Creacion de correo
Alta institucional
Media Cambio de clave de usuario
e Falta subir archivos
Limpieza de virus
- Prestamo de Equipo
Baja Multimedia
Creacion de usuarios en el
Media sistema

Operativa
Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad

Topografia
Contabilidad
Marketing y
Publicidad
Operativa

Operativa

Contabilidad

Medio Ambiente

y Seguridad
Contabilidad
Ventas
Ventas

Topografia

Sistema de
intranet

pcO4
Sistema
Tramite

usB

pc02
Servidor de
Datos

usB
Sistema de
intranet
Sistema de
intranet
Sistema
Tramite
Servidor de
Correos
Sistema
Tramite

Pagina Web

USB
Proyector
Negro
Sistema
Pagos

07/02/20
17
16/01/20
17
25/01/20
17
24/01/20
17
10/02/20
17
14/02/20
17
04/02/20
17
25/02/20
17
17/02/20
17
08/01/20
17
23/02/20
17
08/02/20
17
01/01/20
17
14/01/20
17
17/02/20
17
21/01/20
17

Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas

Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Aldo Torres
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Victor
Ramirez
Victor
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez
Hugo
Ramirez

Aldo Torres
Aldo Torres

Aldo Torres

07/02/2017
16/01/2017
25/01/2017
24/01/2017
10/02/2017
14/02/2017

04/02/2017

17/02/2017
08/01/2017
23/02/2017
08/02/2017
02/01/2017
14/01/2017
17/02/2017

21/01/2017



72

73

74

75

76

77

78

79

80

81

82

83

84

85

86

Correcion de un registro por
Baja medio del sistema

Resu

elto

Abier

to Media Formateo

Resu Creacion de usuarios en el
elto Media sistema

Resu -

elto R:EIE Fatla Instalar Drivers

Resu -

elto R:EIE Limpieza de virus

Resu

elto Media Sin acceso al sistema

Resu -

elto [EEIE Limpieza de virus

Abier Modificacion de modulos
to Media del sistema

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu Correcion de un registro por
elto Media medio del sistema

Abier

to Media Formateo

Resu

elto Media Fatla Instalar Drivers

Resu

elto Media Cambio de clave de usuario
Resu

elto & Falta subir archivos

Abier
to Baja Falta Conectar

Medio Ambiente

y Seguridad

Gerencia General

Gerencia

Administrativa

Contabilidad
Marketing y
Publicidad

Ventas

Operativa

Medio Ambiente

y Seguridad

Topografia

Medio Ambiente

y Seguridad
Contabilidad

Marketing y
Publicidad

Operativa
Operativa

Contabilidad

Sistema
Tramite

pc05
Sistema
Pagos

pc01
USB
pc01

USB
Sistema de
intranet
Sistema de
intranet
Sistema
Tramite

pc03

pc02
Sistema
Tramite

Pagina Web
Impresora0
2

22/01/20
17
14/01/20
17
21/01/20
17
05/01/20
17
19/02/20
17
08/01/20
17
24/02/20
17
25/02/20
17
17/02/20
17
12/01/20
17
13/01/20
17

19/01/20
17
08/02/20
17
01/01/20
17
26/01/20
17

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre

Santiago

Ivan Trujillo

Ana Torrejon

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza

Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera
Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez

Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres

22/01/2017
14/01/2017
21/01/2017
05/01/2017
19/02/2017
08/01/2017

24/02/2017

17/02/2017
12/01/2017

13/01/2017

19/01/2017
08/02/2017
02/01/2017

26/01/2017



87

88

89

90

91

92

93

94

95

96

97

98

99

100

101

102

Abier

to Baja Acceso a Internet

Resu

elto Alta Equipo mojado por lluvia
Resu -

elto REEIE Cambio de clave de usuario
Resu

elto Media Fatla Instalar Drivers

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu Recepcion de Documentos
elto Alta Derivados al area

Resu -

elto R:EIE Falta Conectar

Abier Modificacion de modulos

to Media del sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu Creacion de correo

elto Alta institucional

Resu - Prestamo de Equipo

elto R:EIE Multimedia

Resu - Prestamo de Equipo

elto R:EIE Multimedia

Resu Prestamo de Equipo

elto Alta Multimedia

Resu Correcion de un registro por
elto Media medio del sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu -

elto [BEEIE Fatla Instalar Drivers

Gerencia
Administrativa

Contabilidad
Ventas
Marketing y
Publicidad
Ventas
Ventas
Operativa
Marketing y
Publicidad
Contabilidad
Marketing y
Publicidad
Operativa
Operativa
Contabilidad
Gerencia
Administrativa

Contabilidad

Ventas

pc03

pc01
Sistema
Pagos

pc02
Sistema
Tramite

pc01
Impresora0
3

Sistema de
intranet
Sistema
Tramite
Servidor de
Correos
Proyector
Negro
Proyector
Negro
Proyector
Blanco
Sistema
Tramite
Sistema
Tramite

pcO01

21/02/20
17
23/02/20
17
15/01/20
17
19/01/20
17
09/01/20
17
28/02/20
17
18/01/20
17
25/02/20
17
03/01/20
17
23/02/20
17
17/02/20
17
17/02/20
17
06/01/20
17
19/01/20
17
17/02/20
17
21/02/20
17

Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas
Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera
Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera

23/02/2017
15/01/2017
19/01/2017
09/01/2017
28/02/2017

18/01/2017

03/01/2017
23/02/2017
17/02/2017
17/02/2017
06/01/2017
19/01/2017
17/02/2017

21/02/2017



103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto

Abier

to
Resu
elto
Resu
elto
Resu
elto
Resu
elto
Resu
elto

Resu
elto
Resu
elto
Resu
elto
Resu
elto

Fatla Instalar Drivers

Fatla Instalar Drivers
Fatla Instalar Drivers

Creacion de correo
Alta institucional

Falta Conectar

Modificacion de modulos
Media del sistema

- Correcion de un registro por
Baja medio del sistema
- Correcion de un registro por
Baja medio del sistema

Correcion de un registro por

Media medio del sistema
Recepcion de Documentos
Alta Derivados al area

)7Ll Modificacion en la base de
e datos

. Correcion de un registro por

Baja medio del sistema

- Correcion de un registro por

Baja medio del sistema
Correcion de un registro por

Media medio del sistema

Correcion de un registro por
Baja medio del sistema

Marketing y
Publicidad

Ventas
Contabilidad
Marketing y
Publicidad
Operativa
Operativa
Contabilidad
Gerencia
Administrativa
Contabilidad
Ventas
Marketing y
Publicidad
Ventas
Ventas
Operativa

Marketing y
Publicidad

pc02
pc03

pcO4
Servidor de
Correos
Impresora0
3

Sistema de
intranet
Sistema de
intranet
Sistema de
intranet
Sistema
Tramite

pcO01
Sistema
Pagos

Sistema
Tramite
Sistema
Tramite
Sistema
Tramite
Sistema
Tramite

21/02/20
17
21/02/20
17
21/02/20
17
23/02/20
17
18/01/20
17
25/02/20
17
17/02/20
17
23/02/20
17
12/01/20
17
18/02/20
17
13/01/20
17

12/02/20
17
12/02/20
17
16/01/20
17
25/01/20
17

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida

Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ana Torrejon
Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza

Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez

Pedro
Rivera
Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez

21/02/2017
21/02/2017
21/02/2017
23/02/2017

18/01/2017

17/02/2017
23/02/2017
12/01/2017
18/02/2017

13/01/2017

12/02/2017
12/02/2017
16/01/2017

25/01/2017



118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

Resu -

elto REEIE Limpieza de virus

Abier -

to Baja Acceso a Internet

Resu

elto Alta Equipo mojado por lluvia
Resu

elto Media Falta subir archivos

Resu -

elto R:EIE Cambio de clave de usuario
Resu

elto & Falta subir archivos

Resu Creacion de correo

elto Alta institucional

Resu Creacion de usuarios en el
elto Media sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu -

elto [BEEIE Limpieza de virus

Resu -

elto R:EIE actualizacion del antivirus
Resu Se desconecto la base de
elto & datos

Resu Correcion de un registro por
elto Media medio del sistema

Resu

elto & Falta subir archivos

Resu Creacion de correo

elto Alta institucional

Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad

Topografia
Contabilidad
Marketing y
Publicidad
Contabilidad
Marketing y
Publicidad
Operativa
Operativa
Operativa

Operativa

Contabilidad
Gerencia

Administrativa

Contabilidad

Ventas

USB
pc03
pc01

Pagina Web
Sistema de
intranet

Pagina Web
Servidor de
Correos
Sistema
Pagos
Sistema
Tramite
Sistema
Tramite

usB

pc02
Servidor de
Datos
Sistema
Tramite

Pagina Web
Servidor de
Correos

04/02/20
17
21/02/20
17
23/02/20
17
18/01/20
17
25/01/20
17
15/01/20
17
25/01/20
17
21/01/20
17
16/01/20
17
25/01/20
17
24/01/20
17
10/02/20
17
14/02/20
17
12/01/20
17
01/01/20
17
04/02/20
17

Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas
Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera
Pedro
Rivera

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera
Pedro
Rivera

04/02/2017

23/02/2017
18/01/2017
25/01/2017
15/01/2017
25/01/2017
21/01/2017
16/01/2017
25/01/2017
24/01/2017
10/02/2017
14/02/2017
12/01/2017
02/01/2017

04/02/2017



134

135

136

137

138

139

140

141

142

143

144

145

146

147

148

Resu Correcion de un registro por
elto Media medio del sistema

Resu Correcion de un registro por
elto R:EIE medio del sistema

Resu
elto REEIE Limpieza de virus

Abier
to Media Necesita Formateo

Resu

elto & No reconoce la conexién
Resu - Ayuda en modificacion de
elto R:EIE un archivo

Abier
to Media Fuente Quemada

Resu Correcion de un registro por
elto R:EIE medio del sistema

Resu Creacion de correo

elto Alta institucional

Resu Creacion de usuarios en el
elto Media sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu Correcion de un registro por
elto R:EIE medio del sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu

elto Alta Equipo mojado por lluvia
Resu

elto Media Falta subir archivos

Marketing y
Publicidad

Ventas
Ventas
Operativa
Marketing y
Publicidad
Contabilidad
Marketing y
Publicidad
Operativa

Operativa

Contabilidad
Gerencia

Administrativa

Contabilidad
Ventas
Marketing y
Publicidad

Ventas

Sistema
Tramite
Sistema
Tramite

usB

pc06
Camaras
Digitales

pc01

pc02
Sistema
Tramite
Servidor de
Correos
Sistema
Pagos
Sistema
Tramite

Sistema
Tramite
Sistema
Tramite

pcO01

Pagina Web

16/01/20
17
25/01/20
17
17/02/20
17
25/02/20
17
21/01/20
17
21/10/20
17
15/02/20
17
12/01/20
17
25/01/20
17
21/01/20
17
16/01/20
17

25/01/20
17
22/01/20
17
23/02/20
17
18/01/20
17

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre

Santiago

Ivan Trujillo

Ana Torrejon

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza

Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez

Aldo Torres

Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera

16/01/2017
25/01/2017

17/02/2017

21/01/2017

21/10/2017

12/01/2017
25/01/2017
21/01/2017

16/01/2017

25/01/2017
22/01/2017
23/02/2017

18/01/2017



149

150

151

152

153

154

155

156

157

158

159

160

161

162

163

164

Resu -

elto REEIE Cambio de clave de usuario
Resu

elto & Falta subir archivos

Resu -

elto REEIE Limpieza de virus

Resu Correcion de un registro por
elto Media medio del sistema

Resu

elto & Falta subir archivos

Resu Creacion de correo

elto Alta institucional

Resu Creacion de usuarios en el
elto Media sistema

Resu Correcion de un registro por
elto Media medio del sistema

Resu

elto Media Cambio de clave de usuario
Abier

to Baja Falta Mantenimiento

Resu Recepcion de Documentos
elto Alta Derivados al area

Resu -

elto [BEEIE Cambio de clave de usuario
Resu - Prestamo de Equipo

elto R:EIE Multimedia

Resu - Prestamo de Equipo

elto R:EIE Multimedia

Resu - Prestamo de Equipo

elto R:EIE Multimedia

Resu Creacion de usuarios en el
elto Media sistema

Contabilidad

Marketing y
Publicidad

Operativa
Operativa

Contabilidad
Gerencia
Administrativa

Contabilidad

Ventas
Marketing y
Publicidad

Ventas
Ventas

Operativa
Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad
Marketing y
Publicidad

Sistema de
intranet

Pagina Web

USB
Sistema
Tramite

Pagina Web
Servidor de
Correos
Sistema
Pagos
Sistema
Tramite
Sistema
Tramite

pc02

pcO01
Sistema de
intranet
Proyector
Negro
Proyector
Negro
Proyector
Negro
Sistema
Pagos

25/01/20
17
15/01/20
17
11/01/20
17
12/01/20
17
01/01/20
17
04/02/20
17
21/01/20
17
12/01/20
17
17/02/20
17
16/01/20
17
16/02/20
17
25/01/20
17
05/02/20
17
05/02/20
17
05/02/20
17
20/01/20
17

Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas
Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera

25/01/2017
15/01/2017
11/01/2017
12/01/2017
02/01/2017
04/02/2017
21/01/2017
12/01/2017
17/02/2017
16/01/2017
16/02/2017
25/01/2017
05/02/2017
05/02/2017
05/02/2017

20/01/2017



165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

Resu .

elto REEIE Limpieza de virus

Abier -

to Baja Falta Mantenimiento

Resu Recepcion de Documentos
elto Alta Derivados al area

Abier

to Media Formateo

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu

elto Media Cambio de clave de usuario
Abier -

to Baja Falta Mantenimiento

Resu -

elto R:EIE Falta Conectar

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu - Correcion de un registro por
elto R:EIE medio del sistema

Resu .

elto [BEEIE Limpieza de virus

Resu

elto Media Cambio de clave de usuario
Abier -

to Baja Falta Mantenimiento

Resu Recepcion de Documentos
elto Alta Derivados al area

Topografia
Contabilidad
Marketing y
Publicidad
Contabilidad
Marketing y
Publicidad
Operativa
Operativa
Operativa

Operativa

Contabilidad
Gerencia

Administrativa

Contabilidad
Ventas
Marketing y
Publicidad

Ventas

usB

pc02

pc01

pcO4

Sistema
Tramite
Sistema
Tramite

pc02
impresora0
1

Sistema de
intranet
Sistema de
intranet
Sistema de
intranet

USB
Sistema
Tramite

pc02

pcO01

09/01/20
17
16/01/20
17
16/02/20
17
14/01/20
17
12/02/20
17
17/02/20
17
16/01/20
17
06/01/20
17
28/02/20
17
28/02/20
17
28/02/20
17

16/02/20
17
17/02/20
17
16/01/20
17
16/02/20
17

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre

Santiago

Ivan Trujillo

Ana Torrejon

Cesar
Augusto
Pinedo
Nestor
Quispe
Yolanda del
Poma

Jose Victor
Carranza

Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez

Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera

09/01/2017
16/01/2017
16/02/2017
14/01/2017
12/02/2017
17/02/2017
16/01/2017
06/01/2017
28/02/2017
28/02/2017

28/02/2017

16/02/2017
17/02/2017
16/01/2017

16/02/2017



180

181

182

183

184

185

186

187

188

189

190

191

192

193

194

195

Resu

elto Media

Resu
elto Alta
Resu

elto Media

Resu

elto Media

Resu

elto Media

Resu
elto Alta
Resu
elto Media
Resu
elto Alta
Abier
to Media

Resu
elto [BEEIE Cambio de clave de usuario

Resu

elto Media

Resu
elto R:EIE

Resu
elto Alta

Correcion de un registro por
medio del sistema
Creacion de correo

institucional

Correcion de un registro por
medio del sistema

Resu
elto REEIE Cambio de clave de usuario

Creacion de usuarios en el

sistema

Cambio de clave de usuario

Abier
to Baja Falta Mantenimiento

Recepcion de Documentos
Derivados al area

Correcion de un registro por
medio del sistema
Recepcion de Documentos
Derivados al area

Formateo

Cambio de clave de usuario

Abier
to Baja Falta Mantenimiento

Correcion de un registro por
medio del sistema
Recepcion de Documentos
Derivados al area

Ventas
Operativa
Marketing y
Publicidad
Contabilidad
Marketing y
Publicidad
Operativa

Operativa

Contabilidad
Gerencia

Administrativa

Contabilidad
Ventas
Marketing y
Publicidad
Ventas
Contabilidad
Marketing y
Publicidad

Operativa

Sistema
Tramite
Servidor de
Correos
Sistema
Tramite
Sistema de
intranet
Sistema
Pagos
Sistema
Tramite

pc02

pc01
Sistema
Tramite

pc01
PC5-Mesa
de Partes
Sistema de
intranet
Sistema
Tramite

pc02
Sistema
Tramite

pcO01

25/02/20
17
04/02/20
17
16/01/20
17
05/01/20
17
28/02/20
17
28/02/20
17
16/01/20
17
16/02/20
17
23/01/20
17
25/02/20
17
14/01/20
17
25/01/20
17
28/02/20
17
16/01/20
17
15/02/20
17
01/02/20
17

Juan Carlos
Mendieta

Jose Estrada
Flor
Santamaria

Alfredo Cajas

Andres
Malpartida

Leidy Suarez
Andres
Malpartida
Estefanny
Echaverria
Dionisio
Malpartida
Patricia
Ramirez

Aldo Torres
Dionisio
Malpartida
Pedro Rivera
Andre
Santiago

Ivan Trujillo

Ivan Trujillo

Pedro
Rivera
Dionisio
Malpartida
Patricia
Ramirez
Victor
Ramirez
Arturo
Santos
Patricia
Ramirez

Aldo Torres

Aldo Torres
Patricia
Ramirez

Aldo Torres
Patricia
Ramirez
Pedro
Rivera
Pedro
Rivera

Aldo Torres
Patricia

Ramirez

Aldo Torres

25/02/2017
04/02/2017
16/01/2017
05/01/2017
28/02/2017
28/02/2017
16/01/2017
16/02/2017
23/01/2017
25/02/2017
14/01/2017
25/01/2017
28/02/2017
16/01/2017
15/02/2017

01/02/2017



Cesar

Resu Creacion de correo Servidorde 04/02/20 Augusto Patricia

196 elto Alta institucional Operativa Correos 17 Pinedo Ramirez 04/02/2017
Resu Correcion de un registro por Sistema 16/01/20 Nestor Pedro

197 elto Media medio del sistema Contabilidad Tramite 17 Quispe Rivera 16/01/2017
Resu - Correcion de un registro por Gerencia Sistema 18/01/20 Yolandadel Pedro

198 elto REEIE medio del sistema Administrativa Tramite 17 Poma Rivera 18/01/2017
Resu Correcion de un registro por Sistema 29/01/20 Jose Victor Dionisio

199 elto Media medio del sistema Contabilidad Tramite 17 Carranza Malpartida 29/01/2017
Abier - 16/01/20 Patricia Patricia

200 to Baja Falta Mantenimiento Ventas pc02 17 Ramirez Ramirez 16/01/2017
Resu Recepcion de Documentos  Marketing y 16/02/20 Victor

201 elto Alta Derivados al area Publicidad pcO01l 17 Aldo Torres  Ramirez 16/02/2017
Resu Sistema 30/01/20 Dionisio Arturo

202 elto Media Cambio de clave de usuario Ventas Tramite 17 Malpartida  Santos 30/01/2017
Resu - impresora0  21/02/20 Patricia

203 elto [REIE Falta Conectar Ventas 1 17 Pedro Rivera Ramirez 21/02/2017
Abier Servidorde 20/11/20 Andre

204 to Media No carga Operativa Datos 17 Santiago Aldo Torres  21/11/2017

3.2 REPORTES ESTADISTICOS
Abiertas Urgente Alta Media Baja

B m 3



Link Registro Ticket # Prioridad Descripcion Antigiiedad (dias)

Ubicar en registro 15 Alta Agregar modulos al sistema 303
Ubicar en registro 21 Alta Modificacién de mddulos del sistema 256
Ubicar en registro 82 Media Formateo 301
Ubicar en registro 73 Media Formateo 300
Ubicar en registro 168 Media Formateo 300
Ubicar en registro 190 Media Formateo 300
Ubicar en registro 30 Media Fallo con la tarjeta de video 287
Ubicar en registro 54 Media Creacion de un sistema 282
Ubicar en registro 5 Media Fuente Quemada 268
Ubicar en registro 140 Media Fuente Quemada 268
Ubicar en registro 38 Media No enciende 267
Ubicar en registro 2 Media Necesita Formateo 258
Ubicar en registro 28 Media Modificacién de médulos del sistema 258
Ubicar en registro 63 Media Modificacién de mddulos del sistema 258
Ubicar en registro 79 Media Modificacién de médulos del sistema 258
Ubicar en registro 94 Media Modificacién de mddulos del sistema 258
Ubicar en registro 108 Media Modificacién de médulos del sistema 258
Ubicar en registro 137 Media Necesita Formateo 258
Ubicar en registro 6 Media Falta Mantenimiento 256
Ubicar en registro 23 Media No enciende 255
Ubicar en registro 32 Baja Falta Conectar 298
Ubicar en registro 158 Baja Falta Mantenimiento 298
Ubicar en registro 166 Baja Falta Mantenimiento 298
Ubicar en registro 171 Baja Falta Mantenimiento 298
Ubicar en registro 178 Baja Falta Mantenimiento 298
Ubicar en registro 186 Baja Falta Mantenimiento 298
Ubicar en registro 193 Baja Falta Mantenimiento 298
Ubicar en registro 200 Baja Falta Mantenimiento 298
Ubicar en registro 50 Baja Placa malograda 288

Ubicar en registro 86 Baja Falta Conectar 288
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Ubicar en registro 42 Baja Reemplazo de esponja 270
Ubicar en registro 7 Baja Acceso a Internet 265
Ubicar en registro 87 Baja Acceso a Internet 262
Ubicar en registro 119 Baja Acceso a Internet 262
Ubicar en registro 11 Baja Fallo con la tarjeta de video 116

Tickets
Abiertos
Resueltos

% Resueltos

Tabla Resumen
Urgente

0

14

100%

Alta Media
2 18
28 54
93% 75%

Estado de tickets

M Resueltos M Abiertos

Baja
15
72

83%
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Tickets asignados por persona

17 — 21

Victor Hugo Rj)amirez Aldo Torres Patricia Karla 8antos PedroRivera Diohisio  Arturo’Santos

Ramirez Ramirez Malpartida
I Abiertos Resueltos




Tiempo promedio de resolucion por
severidad (dias)

| 0,166666667

0,892857143

Urgente 0,357142857

0,4 0,6




CAPITULO 4

ETAPA 4: PLAN DE MEJORA CONTINUA

4.1 PLANIFICACION DE LAS ETAPAS DE CAPACITACIONES EN SEGURIDAD
DE LA INFORMACION

La EMPRESA GEOSURVEY como ente publico capacitara a sus empleados

trabajadores de manera preventiva para evitar algun dafo fisico y digital a sus

activos como la informacion, edificacién, entre otros.

Para lo cual se dar& de la siguiente manera mensualmente:

v Capacitacion del Personal laboral Sobre la Seguridad de manera fisica de los

activos:

Se tomara los 2 dias primeros laborales de cada 3 meses para la
capacitacion de los empleados a cargo del personal encargado.

Se les entregara un folleto rescatando puntos importantes de la
seguridad fisica de los activos

Al final del segundo dia se les encuestara a los empleados
capacitados sobre la seguridad fisica de la informacion.

Luego el personal encargado de la capacitacion pasara a revisar cada
incidente que pudo haber durante los tres meses antes de la nueva

capacitacion.

v Capacitacién del Personal Laboral sobre la Seguridad digital de los activos:

La capacitacion de este punto se realizara a los 2 primeros dias de la
tercera semana de cada 2 meses a cargo de los empleados
encargados de Sistemas de la EMPRESA.

Se brindara un folleto con la informacién de la seguridad de manera
preventiva y correctiva a todos los empleados en capacitacion.

Al final de cada capacitacion se evaluara la comprension a los

capacitados de los temas tocados en dicho evento.



¢ Al final de la capacitacion el personal encargado de esta respondera

preguntas respecto a alguna duda.

4.2 ETAPAS PREVENTIVAS Y CORRECTIVAS SEGUN EL DOMINIO DE LA
SEGURIDAD

4.2.1 DOMINIO 7: SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

En este punto recalcaremos las maneras seguras de la contratacién del personal
que laborara en la EMPRESA GEOSURVEY.

Preventivas:

v Al realizar un concurso publico se debe establecer normas de ingreso de
documentacion, presentacion de los documentos del publico concursante de
manera fisica como digital para evitar algun tipo de falsificacion de datos de
la persona entrante al concurso.

v" La unidad de recursos humanos debe realizar una inspeccién de cada dato
de los concursantes o ya empleados para evitar algun personal que sea
contratado sin algun tipo de conocimiento de su labor o todo caso que no
tenga antecedentes ni judiciales ni policiales.

Correctivas:

v’ El personal de recursos humanos debe evaluar el desempefio y los papeles
gue realiza el empleado, también velara por capacitar a los empleados
municipales.

v' En caso que algun empleado haya ocultado informacién vital de su persona
la oficina de recursos humanos debera suspender al personal infractor para
gue subsane esos inconvenientes; en caso de no dar esta subsanacion se
dara como retiro de la EMPRESA.

4.2.2 DOMINIO 8: GESTION DE ACTIVOS

En este punto se tendra en cuenta la forma de etiquetacion de los activos como su
respectiva clasificacion y su manejo de almacenamiento para cada uno de los tipos
de activos que se tienen.

Preventiva:

v' Se debe clasificar como etiquetar cada activo perteneciente a la EMPRESA
como el fin de poder uno saber cada tipo de activo que se tiene para prevenir
cualquier perdida o perjudicarian de estos activos.



v' Realizar un listado de activos fisicos como digitales para evitar alguna
perdida, lo cual con este listado permitirhd su seguimiento y su cuidado de
este mismo activo.

o Larealizacion de inspecciones de activos de cada fin de mes para el
control mismo de estos.

Correctiva:

v" En caso de algun activo no fuese categorizado o etiquetado, este debe darse
un informe y luego ser etiquetado para su cuidado.

v' En caso que un activo este dafiado o tenga alguna perdida este debe ser
autométicamente presentado mediante un informe y registrado en el
cuaderno de control de incidencias para su pronta observacion y su solucion
para evitar alguna perdida perjudicial a la entidad.

4.2.3 DOMINIO 9: CONTROL DE ACCESO

En este punto del dominio nos basaremos al control de acceso a los sistemas de

informacion de la misma entidad, para evitar algun tipo de incidencia.
Preventiva:

v" Uno cada persona que tendria acceso a los sistemas como a los activos debe
registrarse con sus datos completos en los sistemas para evitar algun tipo de
infiltracion de persona ajena o no autorizada.

v' Cada personal se le brindara un listado de c6digos de acceso Unicos para su
propio acceso y no transferibles.

v Se educara al personal para el uso de sus accesos y su hormativa que estan
tienen como:

e Los cbdigos entregados son personales e intransferibles.

e Cadatipo de codigo tiene su propio nivel de acceso y sus limitaciones.
Correctivas:

v' En caso que algun personal municipal permita el uso de sus codigos a
personas ajenas o no autorizadas este se le impondra una sancion por dicho
acto y esto es continuo entonces se le evaluara su acceso al sistema o se le
restringira el acceso que tiene.

v" En caso de perder el personal se le brindara unos nuevos cadigos, pero esto
si esto negligencia de pérdida o accidental.



4.2.4 DOMINIO 10: CIFRADO DE INFORMACION

En este dominio se prioriza el ingreso de cifrado o contrasefias para los documentos
importantes, lo cual solo personas autorizadas podran leerlo, editarlo o eliminarlo.

Para lo cual este dominio tiene relacion con el dominio 9 que es con respecto al control de
acceso a los activos, por lo que presentamos la mejora preventiva y correctiva.

Preventivo:

v Cada activo digital al ser ingresado al sistema informatico debe contener una
contrasefia para evitar alguna forma de dafio o perjudicial al activo.

v Cada documento tendra un nivel de acceso permitido por lo cual, esto evitara
gue personas sin el permiso de nivel pueda leerlo. Editarlo, o eliminarlo.

v Cada cifrado debe ser concerniente al documento para poder el ingreso mas
facil a su personal autorizado.

Correctiva:

v' En caso de ser editado o eliminado el sistema informatico informara al
personal encargado de sistemas para la verificacion de la eliminacion,
brindando el usuario y contrasefia del ultimo usuario que toco dicho archivo.

v' En caso que el archivo tenga alguna vulnerabilidad de acceso este sera
informado al personal de sistemas para su verificacién y su encriptacion
inmediata de acuerdo a su nivel de autorizacion del documento o activo
digital.

4.2.5 DOMINIO 11: SEGURIDAD FISICA'Y AMBIENTAL

En todo este dominio nos centraremos en la seguridad de oficinas, inmueble y asi
como cada componente tecnoldgico.

Preventivas:

v Lainstalacién de camaras de seguridad en todo el perimetro de la EMPRESA
GEOSURVEY, dando asi al area de vigilancia estaria al pendiente al
perimetro y a las personas que ingresan a la entidad.

v' Se pondra anuncios de seguridad donde solo puedan ingresar el personal
autorizado.

v' Se realizara las instalaciones correctamente de los equipos tecnoldgicos
como equipos de escritorio para que el lugar de trabajo sea una area segura
y protegida.

v' Cada componente tecnolégico debe ser instalado por un personal capacitado
y con medios de seguridad.



v' Se debe poner sefalizacién de las areas de seguras en caso de cualquier
incidente de desastre natural y/o provocado, para lo cual al personal se le
debe capacitar en defensa civil para asi evitar alguna perdida humana.

Correctiva:

v' En caso de tener ya realizadas las conexiones tecnoldgicas se recomienda
inspeccionarlas y ver el estado, funcionamiento, y prever algin dafio a este
tipo de tecnologias.

v El revisa miento de las camaras de seguridad se ya estén instaladas deben
ser monitoreadas con la finalidad de ver su funcionamiento, en caso que este
esté dafiado o no esté funcionando bien se debe realizar un reporte a las
areas de sistemas, para su evaluacion y solucién al problema.

v' Cada instalacion antigua debe modificarse a una actual o dar mantenimiento
a estas instalaciones para verla la seguridad y dar mejor funcionamiento a
estas conexiones ya realizadas.

4.2.6 DOMINIO 12: SEGURIDAD OPERATIVA

Buscamos mejorar la seguridad de procesos, haciendo que estos cumplan cada
paso y lleguen a su finalidad con seguridad que este no haya sido dafado, ni
perjudicado en su contenido, para lo cual mostraremos una manera preventiva y
correctiva a este tipo de seguridad de activo.

Preventiva:
v’ ayuda
Correctiva:

v ayuda

4.2.7 DOMINIO 13: SEGURIDAD DE TELECOMUNICACIONES

En este dominio daremos pautas de codmo prevenir y corregir algun dafio en las
redes de telecomunicaciones.

Preventivas:

v' Realizar las conexiones de manera segura y poniéndoles una capa de
seguridad fisica como por ejemplo canaletas, gabinetes para los servidores
o switch, entre otrosl|

v' Cada conexion de switch debe estar correctamente etiquetado para facilitar
en caso de algun problema, la deteccidn de esta.



v El area de servidores debe estar adecuadamente a una temperatura
permitida para el buen funcionamiento de estos mismos.

v La persona a cargo de los servidores y conexiones deben estar capacitados
a menudamente sobre el mantenimiento e instalacion de cableado de
telecomunicacion.

Correctiva:

v' Cada instalacion antigua debe ser retirada y realizarse una nueva instalacién
para que el sistema siga manteniendo un buen funcionamiento.

v' Cada conexion se debe revisar periddicamente para evitar algin fallo en la
telecomunicacion.

4.2.8 DOMINIO 14: ADQUISICION, DESARROLLO Y MANTENIMIENTO
DE LOS SISTEMAS DE INFORMACION

Preventiva:

v Verificar la compatibilidad de los software o programas con los Sistemas
Operativos antes de cambiarlos.

v Incluir mejoras de seguridad en los software desarrollados.

v" Fijar un Unico lenguaje o sistema gestor de base de datos para que no haya
problemas para unir la informacion.

v Crear back up constantes de los archivos.

Correctiva:

v Pasar todos los sistemas a un solo lenguaje de cédigo.
v Buscar la forma de unificar los sistemas.

4.2.9 DOMINIO 18: CUMPLIMIENTO

Preventiva:

v' Realizar capacitaciones a los empleados sobre seguridad de la informacion.

v' Fomentar su uso adecuado entre todos los empleados.

v" Hacer conocer las normas y reglas de seguridad y que estas sean
respetadas.

Correctiva:



v" Sancionar a algin empleado que cometa actos que atenten contra la seguridad de la
informacion.



