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RESUMEN

El presente estudio de investigacion tuvo como fin el de implementar un
servidor de seguridad utilizando el sistema operativo GNU/Linux bajo los
controles del 1SO 27002:2013, en el Hospital de Contingencia Hermilio
Valdizan Medrano de la ciudad de Huanuco en el afio 2017.

En cuanto a la metodologia se plante6 bajo el enfoque cuantitativo, y el tipo
aplicativo; porque se utilizo la tecnologia para la solucion de un problema, asi
mismo se empled el disefio pre experimental de pre y post test se llevé a cabo
un experimento en condiciones controladas. La poblacién estuvo conformada
por 320 trabajadores del area administrativa del Hospital de Contingencia
Hermilio Valdizan Medrano de la ciudad de Huanuco, y se determiné la
muestra de forma no probabilistica, de los cuales se permitié evaluar algunos
controles técnicos en base a las actividades de los trabajadores en la red de
area local. En cuanto a la recoleccion de datos se usoO la estadistica
descriptiva mediante el uso del software SPSS.

Se utilizé el sistema operativo GNU/LINUX para dar soporte a la aplicacion
del servidor de seguridad usando los controles especificos nimeros: 13.1.2 'y
9.4 del ISO 27002:2013, se llevaron a cabo las pruebas de forma satisfactoria
y cumpliendo el objetivo de dar seguridad a la red de area local del area
administrativa del Hospital mediante la implementacion de dicho servidor.

Palabras Clave: Seguridad Informatica, GNU/Linux, I1ISO 27002:2013,

Servidores.



ABSTRACT

The purpose of this research study was to implement a security server using
the GNU / Linux operating system under the controls of ISO 27002:2013, at
the Hermilio Valdizan Medrano Contingency Hospital in the city of Huanuco in
2017.

Regarding the methodology, it was proposed under the quantitative approach,
and the application type; because the technology was used for the solution of
a problem, likewise the pre-experimental design of pre and post test was used,
an experiment was carried out under controlled conditions. The population
consisted of 320 workers from the administrative area of the Hermilio Valdizan
Medrano Contingency Hospital in the city of Huanuco, and the sample was
determined in a non-probabilistic manner, which allowed for the evaluation of
some technical controls based on the workers' activities in the local area
network. In terms of data collection, descriptive statistics were used through
the use of SPSS software.

The GNU / LINUX operating system was used to support the application of the
security server using the specific controls numbers: 13.1.2 and 9.4 of the ISO
27002-2013, the tests were carried out satisfactorily and fulfilling the objective
of giving security to the local area network of the Hospital's administrative area

through the implementation of said server.

Keywords: Computer Security, GNU / Linux, ISO 27002:2013, Servers.



INTRODUCCION

Actualmente con el desarrollo continuo de la tecnologia, han surgido nuevas
formas de comunicarnos en el mundo, quizas todo se debe a la globalizacién
y lo pequefio que es ahora nuestro planeta; dia a dia estas nuevas tecnologias
se imponen sobre las viejas, y con este cambio vienen circunstancias que
llevan al mal uso de la informacion y de la informatica.

El presente estudio de investigacion se centra en el problema de la
inexistencia de un sistema de seguridad para la red de area local del area
administrativa del Hospital de Contingencia Hermilio Valdizdn Medrano de la
ciudad de Huénuco, debido a los accesos no autorizados por parte del
personal a paginas y contenidos no deseados dentro de la institucion,
generando desperdicio de las horas de trabajo y del consumo del ancho de
banda de la conexidén a Internet, ante el presente problema se formula lo
siguiente: ¢De qué manera la implementacién de un servidor mejorara la
seguridad de la red de area local del area administrativa del Hospital de
Contingencia Hermilio Valdizan Medrano de Huanuco?, ante la pregunta se
afirma con el objetivo: Implementar y evaluar un servidor de seguridad en la
red de area local del &rea administrativa del Hospital de Contingencia Hermilio
Valdizan Medrano de Huanuco; de esta forma la investigacion se centra en la
implementacion de dicho servidor en el area administrativa para poder
controlar las actividades en la red por parte de los trabajadores, se ha utilizado
el disefio pre experimental para poder realizar las pruebas correspondientes
mediante un pre y post test, con los resultados obtenidos se procedi6 a
procesarlos en el software estadistico SPSS, si bien es cierto se utilizo la
muestra del estudio a los 40 trabajadores del area administrativa pero como
unidades de andlisis fueron los indicadores de medicion de los mismos
servicios de seguridad ofrecidos por el servidor, ya que en si se midid la
actividad de los usuarios de la red por medio de estas rubricas provistas por
cada servicio de red.

En cuanto a la limitacion principal, fue el echo del traslado temporal del
Hospital al Hospital de Contingencia, esto genero desorden e inestabilidad al
inicio en cuanto al acceso de la informacion y de las instalaciones para las

respectivas pruebas, se tuvo que acomodar a la infraestructura de red con la
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gue se contaba para poder llevar a cabo la aplicacion asi mismo se realizo las
pruebas previas en un servidor virtual

Finalmente como wuna conclusiébn general podemos decir que la
implementacion del servidor de seguridad optimizo en gran medida el control
de acceso de los contenidos utilizados por parte de los trabajadores del area,
asi mismo se reorganizo la forma del acceso y almacenamiento de la
informacion mediante la centralizacion del servicio en el servidor, cabe
mencionar que dicho proyecto también se minimizo los costos debido al uso

de software libre y ya de la infraestructura provista por el propio Hospital.
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CAPITULO |

PROBLEMA DE INVESTIGACION

1.1. Descripcion del problema

El Hospital de Contingencia Hermilio Valdizan Medrano de Huanuco
fue creado el 20 de julio de 1963 por la junta de gobierno de los
generales Nicolas Lindley, Juan Torres M. y Pedro Vargas P. quienes
entregaron el mando de la construccion al arquitecto Fernando Belaunde
Terry. Tiene como Misién ser un hospital comprometido socialmente en
la atencion integral de la salud, brindando especialidades, médico
quirurgico de calidad, practicando valores éticos y morales. Y como
vision ser un hospital modelo de servicio publico en salud, con cultura
de amor al préjimo y aceptabilidad social. En el mencionado hospital se
brinda la atencion a diferentes servicios relacionados a la salud, esta
organizado en diferentes areas, en la cual cada una de ellas cumple una
funcion especifica.

El &rea administrativa estd comprendida por las siguientes oficinas:
Unidad de personal, unidad de economia, unidad de logistica, unidad de
control patrimonial, unidad de servicios generales y mantenimiento. En
dichas oficinas se realizan diferentes actividades y se utilizan algunas
tecnologias de informacién para el procesamiento de datos vy
manipulacion de los mismos, asi mismo cada oficina de area se
encuentra interconectada por una red de area local, en la cual se
comparten recursos (archivos e impresoras), dicha red tiene acceso a
Internet, por lo tanto, cada oficina mediante el uso de un computador se
conecta a la red de area local para el uso de los diferentes servicios de
Internet.

Mediante algunos testimonios y confesiones vertidas por parte de
algunos jefes de las distintas areas, asi como también trabajadores de
cada oficina; se recabaron algunas observaciones en relacion al uso
indebido de los servicios de Internet y de los recursos de la red de area

local cometidos por los trabajadores de dichas areas, a continuacion,
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mencionamos los problemas y dificultades suscitados: Primero, la red no
cuenta con un protocolo de seguridad o un mecanismo de seguridad el
cual pueda garantizar la seguridad de la informacion de los recursos
I6gicos y fisicos del &rea; en consecuencia existe una deficiente gestion
en cuanto al uso de los recursos logicos en la red como son los
directorios y archivos de cada host conectado a la red, esto se traduce
en la perdida de informacion, alteracion, de forma intencional o no
intencional, a esto se le suma la replicaciébn y redundancia de
informacion y la falta de sincronizacion en cuanto a las versiones de un
archivo; en otras palabras cualquier usuario puede acceder a los
archivos y carpetas compartidas de otro usuario desde cualquier host
conectado a la red, ocasionando la alteracion o eliminacién de archivos
y provocando la pérdida de tiempo y de recursos en cuanto a la
elaboracion de dicho archivo; asi mismo un archivo puede aparecer en
diferentes ubicaciones de la red desconociendo cual fue la version ultima
de dicho archivo. Segundo, algunos trabajadores en horas de trabajo
utilizan la computadora para ingresar a paginas no permitidas durante el
horario de trabajo, como por ejemplo YouTube, Facebook, Mensajeria y
otros, esto conlleva a la disminucion de la eficiencia del trabajador en
relacion a las tareas asignadas. Tercero, se ha observado que en
algunas maquinas de los trabajadores se han instalado programas de
gestores de descarga y torrents, con la finalidad de descargar grandes
volimenes de informacion como por ejemplo peliculas y musica,
programas, esto ocasiona grandes demandas del ancho de banda de la
conexion a internet, ocasionando asi cuellos de botella, congestion,
saturacion en la red, perjudicando algunos servicios destinados a la
labor diaria del area.

Por lo tanto se pretende solucionar mencionados problemas
mediante la implementacién de un servidor de seguridad bajo el sistema
operativo GNU/Linux en la distribucion Ubuntu Server, para la red de
area local del area administrativa y asi poder controlar y gestionar la
seguridad de la informacion a nivel de la capa de red, con la aplicacion
de dicho servidor se podran bloquear las paginas web no autorizadas,
con el fin del buen desempefio laboral del personal, también se podra
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1.2.

bloquear el acceso de algunos programas no autorizados y asi no tener
saturada la red, también se contara con un repositorio central de ficheros
configurados con sus correspondientes niveles de seguridad. Cabe
destacar que dicha implementacién se basara en el ISO 27002:2013, ver

anexo 02.

Formulacion del problema
Formulacion General

¢,De qué manera la implementacién de un servidor mejorara la seguridad
de la red de area local del area administrativa del Hospital de

Contingencia Hermilio Valdizan Medrano de Huanuco?

Formulaciones Especificos

A. ¢De qué manera la implementacion de controles de seguridad
asociados a servicios de red mejorara la seguridad de la red de
area local del area administrativa del Hospital de Contingencia

Hermilio Valdizan Medrano de Huanuco?

B. ¢De qué manera la implementacion de los controles de seguridad
asociados a la restriccion del acceso de la informacion mejorara la
seguridad de la red de éarea local del area administrativa del

Hospital de Contingencia Hermilio Valdizan Medrano de Huanuco?

1.3. Objetivo General

Implementar un servidor de seguridad para mejorar la red de area local
del &rea administrativa del Hospital de Contingencia Hermilio Valdizan

Medrano de Huanuco.
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1.4. Objetivos Especificos

A. Evaluar los controles de seguridad asociados a servicios de red para

mejorar la red de area local del area administrativa del Hospital de

Contingencia Hermilio Valdizan Medrano de Huanuco.

B. Medir los controles de seguridad asociados a la restriccion del

acceso de la informacion red para mejorar la red de area local del

area administrativa del Hospital de Contingencia Hermilio Valdizan

Medrano de Huanuco.

1.5. Justificacion de la investigacion

1.5.1.

1.5.2.

1.5.3.

Justificacion Teorica:

La razon en cuanto a la investigacion desde una perspectiva
tedrica es la de contar con una metodologia de implementacion y
uso de software libre y asi también la documentacion necesaria
en el area de la seguridad de la informacion a nivel de la capa de

red.

Justificacién Préctica:

Por medio del presente estudio se podra utilizar la tecnologia
para poder aplicarla y solucionar el problema de investigacion; la
parte practica reside en la instalacion, configuracion vy
administracion del servidor de seguridad en la red de area local
de la institucién para asi lograr una mejora en la seguridad de la

informacion a nivel de la capa de red.

Justificacién Metodologica:

La aplicacion del servidor de seguridad en la red de area local
del area administrativa del Hospital de Contingencia Hermilio
Valdizan Medrano de Huénuco, seguira la metodologia de
desarrollo de proyectos agiles, que en este caso se centra en la

instalacion, configuracién y administracion del sistema operativo
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GNU/Linux con todos los servicios correspondientes para
controlar y gestionar la seguridad de la informacion a nivel de la
capa de red. También hacemos uso de la metodologia empirica
para el desarrollo y la aplicacién del proyecto de investigacion.

1.6. Limitaciones de la investigacion

Las limitaciones encontradas para realizar el presente estudio de

investigacion son:

v

Se contd con poco tiempo para la etapa de aplicacion ya que el
hospital se mudé al Hospital de Contingencia, generando retrasos

y algunos cambios.

La disposicion inicial del servidor sera limitada ya que en dicho
servidor se realizan funciones de consulta de tramite de impresion
mediante el uso de un sistema de informacién, por lo tanto, la
version beta de nuestro servidor de seguridad va a ser virtualizado

para posteriormente implementarlo en el servidor fisico real.

1.7. Viabilidad de la investigacion

1.7.1

1.7.2.

. Viabilidad Técnica.

Es viable desde un punto de vista técnico, ya que se dispone
de los recursos fisicos y l6gicos necesarios para el desarrollo de
la investigacion. Especificamente para la implementacion del
servidor se contara con una maguina en la cual realizaremos la
virtualizacion de la aplicacibn mediante el software de
virtualizacion bajo el sistema operativo GNU/Linux en su

distribucion Ubuntu Server.

Viabilidad econ6mica.
La presente investigacion es viable econdmicamente y
socialmente ya que se cuenta con un presupuesto asignado para

el estudio, dicho presupuesto fue costeado por la propia
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1.7.3.

investigadora, también se contd con el apoyo del personal del
area administrativa del Hospital de Contingencia Hermilio

Valdizan Medrano de Huanuco.

Viabilidad Institucional.

El estudio es viable desde el punto de vista institucional para
su analisis e implementacién ya que se contd con el apoyo de las
autoridades del Hospital de Contingencia Hermilio Valdizan
Medrano, especificamente del jefe del area administrativa, asi
como también los trabajadores de las diferentes unidades
correspondientes a dichas areas, la facilidad brindada en cuanto
a la entrega de algunos documentos, al momento de las

entrevistas, encuestas y la observacion propiamente dicha.
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CAPITULO Il

MARCO TEORICO

2.1. Antecedentes de la Investigacion

A. A nivel Internacional:

* (Méndez Alvarez, Veronica Elizabeth, Jiménez Moya, Carmen
Esther, 2013). Configuracion e implementacion de un servidor de
internet con firewall bajo estandares de seguridad en Linux centos
5.9 en el laboratorio de redes de la carrera de ingenieria en
informética y Sistemas computacionales de la universidad técnica
de cotopaxi en el periodo marzo — agosto del 2013. Para optar el
titulo en Ingenieria informatica y Sistemas computacionales. Los
puntos mas resaltantes que se pueden rescatar de este trabajo
de tesis son: Con el proyecto de tesis desarrollado podemos
concluir que la seguridad en la actualidad tiene un rol de gran
importancia en las distintas instituciones, por ello se ha hecho
indispensable el uso de firewall o cortafuegos y sistemas de
seguridad para defendernos de posibles ataques informaticos
internos o externos. Pero como hemos podido observar el firewall
no son la solucién completa para la seguridad total requiriendo de
otros medios para complementar y controlar las posibles
infiltraciones que nuestro firewall no detecte. La conclusién es
gue, cada institucién requiere de firewall o cortafuegos para cuidar
la integridad de sus datos. La informacion obtenida a través de
los distintos medios bibliograficos fue muy abundante pero
siempre hay que tener en cuenta la confiabilidad de la fuente, la
mayoria de la informacién obtenida fue muy uatil ya que nos
permitié desarrollar de la mejor manera nuestro proyecto, con
esta se obtuvieron conocimientos nuevos y actualizados que
fortalecieron nuestra experiencia y aportaran muchos beneficios
en el desarrollo de nuestra vida profesional. En conclusion, para

el desarrollo de este proyecto el internet y sus distintas fuentes
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bibliogréaficas son atiles al momento de investigar la mejor forma

de instalar nuevas tecnologias.

(Orellana Benavides, Luis Alberto, 2003). Seguridad en redes
de datos. Para optar el titulo en Ingenieria Electronica. Los puntos
mas resaltantes que se pueden rescatar de este trabajo de tesis
son: La mayor cantidad de los ataques que se dan en la
actualidad son por medio de ingenieria social que es un método
basado en engafio, que usan algunos atacantes de tal manera
que pueden conseguir la informacion directamente de los
usuarios simplemente engafidndolos. Razones por las cuales
la creacion de politicas de seguridad es parte medular de
la seguridad en una red, las politicas de usuario y el
entrenamiento de estos en seguridad debera ser una etapa
de alta prioridad para mantener la seguridad en la red, los
cambios de contrasefias de una manera periddica, la creacion
de estas por medio de métodos complejos que produzcan
claves dificiles de adivinar como por ejemplo el hecho de evitar
palabras de diccionario o fechas, son reglas que un
administrador de red debe tomar en cuenta para asegurar
una red de forma radical y eficiente. Una arquitectura para que
sea totalmente segura debera contener los 4 niveles de
seguridad detallados anteriormente, siendo que es posible
que no todas las redes necesitan altisimos niveles de
seguridad, estos se pueden considerar de tal manera que
una red posea so6lo un nivel podra ser funcional para una
institucion de educacién pero no para un banco, y de la misma
manera el banco necesitard una red con los 4 niveles de
seguridad mientras que una escuela no necesariamente las

requiera.
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B. A nivel Nacional:

+ (Lazo Garcia, 2012). Disefio e implementacion de una red Lan y
WIlan con Sistema de control de acceso mediante servidores AAA.
Para optar el Titulo de Ingeniera de las Telecomunicaciones. Los
puntos mas resaltantes que se pueden rescatar de este trabajo
de tesis son: Se comprob6 que los protocolos AAA RADIUS y
TACACS+ tienen diferentes caracteristicas en el manejo de
autenticacion y autorizacién. El protocolo RADIUS maneja ambos
servicios de manera combinada, mientras que el protocolo
TACACS+ los ofrece como servicios independientes. A pesar de
ello fueron implementados en una misma red y coexisten para
brindar una red con sistema de control de acceso robusto. Se
demostré que con ayuda de adecuados protocolos y técnicas de
red se puede optimizar el uso de recursos de la misma y hacer
que esta sea mas robusta frente a averias que pueda sufrir. En
esta tesis usamos la técnica Etherchannel para implementar
redundancia de enlace, demostrandose que el tiempo de
respuesta ante una caida de enlace sera menor a 1 ms. Asimismo
se utilizé la técnica Etherchannel para balancear la carga entre
los enlaces resultando en la ampliacién del ancho de banda.
También se uso el protocolo GLBP para implementar redundancia
de equipos y balanceo de carga entre ellos. Al culminar con la
implementacién del presente proyecto se pudo concluir que,
gracias al servidor RADIUS, un usuario inalambrico puede
autenticarse e ingresar a la red; asimismo, el servidor TACACS+,
teniendo como base el nivel de privilegio del usuario, permite a
este ingresar o0 no a los equipos de red para realizar
configuraciones en los equipos. Se disefié una solucién teniendo
en cuenta las caracteristicas mas valoradas por los usuarios
finales: continuidad de servicio, rapidez en el intercambio de datos
y seguridad de la informacion. Luego de finalizar el analisis

econdmico, con ayuda de los métodos financieros: TIR y VAN, se
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R/
°o

determiné que este proyecto es rentable y la inversién se

recupera durante el primer afio.

(Saavedra Mejia, 2015). Disefio e implementacién de un sistema
integrado De gestidén de equipos de seguridad. Para optar el Titulo
de Magister en Ingenieria de las Telecomunicaciones. Los puntos
mas resaltantes que se pueden rescatar de este trabajo de tesis
son: Se integr6 el monitoreo de equipos de seguridad
heterogéneos en la red. Se logré implementar el monitoreo de 1
cluster compuesto por 2 firewalls Check Point, 1 cluster de 2
firewalls Juniper, 1 sensor IPS McAfee, 1 proxy web Bluecoat, 1
proxy antivirus Bluecoat. Se logré el monitoreo de parametros de
funcionamiento y rangos de operacion acorde con los
requerimientos de gestion propios de cada equipo. Entre los
cuales podemos mencionar, el monitoreo de conexiones en cada
equipo, asi como el detalle de consumo de recursos en cada uno
de los equipos sincronizados. Se automatizé el proceso de
notificacion via correo electrénico de advertencias y alertas en
cada uno de los equipos sincronizados, logrando obtener un
monitoreo activo a partir de la generacion de notificaciones y
reportes. Se demostré6 que se puede atender los principales
requerimientos de gestion de equipos de seguridad heterogéneos
en una red mediante el uso de tecnologias disponibles y de libre
acceso, sin implicar mayores costos de licenciamiento o
adquisicion. Finalmente, en base a la implementacion del sistema
de gestion, se logrdé obtener una herramienta de monitoreo que
en base a su disefio funcional nos permite anticipar posibles fallas
de funcionamiento y mejorar los tiempos de respuesta frente a

incidencias.
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+» (Cohn Muroy, 2011). Andlisis, disefio e implementacion de una
aplicacion para la administracion de las herramientas de
seguridad en una red local. Para optar por el Titulo de Ingeniero
Informético. Los puntos mas resaltantes que se pueden rescatar
de este trabajo de tesis son: Mientras mas sencilla y facil de
utilizar sea una aplicacion para los usuarios, los riesgos de llevar
a cabo una inadecuada configuracion son menores; asimismo, el
tiempo invertido en llevar a cabo las configuraciones es menor, lo
cual permite asignar dicho personal a tareas criticas. El riesgo que
muchos usuarios carezcan de conocimientos en cuanto a reglas
de seguridad, puede ser aminorado haciendo uso de una solucién
que le ayude a establecer reglas y configuraciones iniciales claras
y faciles de comprender. A pesar de las soluciones que permiten
configurar y asegurar las redes y sistemas; siempre existira un
nivel de riesgo a ataques, mientras los usuarios no conciencien

sobre los riesgos a los que se hallan expuestos.

C. Anivellocal:

« Se realizaron las busquedas en los repositorios de las
Universidades e Institutos de la ciudad y no se encontr6 trabajos
de investigaciones similares al trabajo de investigacion

presente.

2.2. Bases Tedricas

A. Servidores: (Marchionni, 2011) Un servidor puede encontrarse en
un tipico local que ofrece el uso de computadoras a sus clientes. La
maquina que tiene el cajero da un servicio; es un servidor,
encargado de habilitar o deshabilitar una PC para que pueda ser
usada para navegar o jugar. Si deja de funcionar, el negocio no
factura, y ninguna de las maquinas cliente podria ser utilizada. Los
servidores son equipos informaticos que brindan un servicio en la

red. Dan informacion a otros servidores y a los usuarios. Son
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equipos de mayores prestaciones y dimensiones que una PC de
escritorio. Una computadora comun tiene un solo procesador, a
veces de varios nucleos, pero uno solo. Incluye un disco rigido para
el almacenamiento de datos con una capacidad de 250 GB a 300
GB, en tanto que la memoria RAM suele ser de 2 a 16 GB. Un
servidor, en cambio, suele ser mas potente. Puede tener varios
procesadores con varios nucleos cada uno; incluye grandes
cantidades de memoria RAM, entre 16 GB a 1 TB, 0 mas; mientras
que el espacio de almacenamiento ya no se limita a un disco duro,
sino que puede haber varios de ellos, con capacidad del orden del
TB. Debido a sus capacidades, un servidor puede dar un solo

servicio o mas de uno.

Software Libre (Daniel, 2011) : No podemos hablar de software
libre sin antes saber que existen muchos modelos para distribuir
software y que éste es s6lo uno de ellos, que tiene muchos
beneficios y nos permitir4 explotar todas nuestras cualidades como
usuarios de computadoras. Este modelo fue desarrollado por
Richard Stallman, quien hoy en dia es un reconocido guru de la

tecnologia mundial.

GNU/Linux: (Benchimol, 2011), es un sistema operativo que, al
igual que cualquier otro (como puede ser Windows o Solaris), nos
brinda operatividad sobre una computadora. En este momento, es
bueno recordar que un sistema informatico esta constituido en forma
tripartita por los recursos de hardware, los recursos de software y los
usuarios, siendo cada una de sus partes tan importante como las
otras dos.

Otro autor nos habla sobre Linux (Javier Garcia de Jalon, Iker
Aguinaga, Alberto Mora, 2000): Linux es un sistema operativo
gratuito y de libre distribucion inspirado en el sistema Unix, escrito
por Linus Torvalds con la ayuda de miles de programadores en
Internet. Unix es un sistema operativo desarrollado en 1970, una de

cuyas mayores ventajas es que es facilmente portable a diferentes
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tipos de ordenadores, por lo que existen versiones de Unix para casi
todos los tipos de ordenadores, desde PC y Mac hasta estaciones

de trabajo y superordenadores.

¢, Qué son las distribuciones?

Una de los primeros conceptos que aparecen al iniciarse en Linux
es el concepto de distribucion. Una distribucion es un agrupamiento del
nacleo del sistema operativo Linux (la parte desarrollada por Linus
Torvalds) y otra serie de aplicaciones de uso general 0 no tan general.

Las distribuciones mas conocidas son RedHat, Debian, Slackware,
SuSE y Corel Linux, todas ellas incluyen el software mas reciente y
empleado lo cual incluye compiladores de C/C++, editores de texto,
juegos, programas para el acceso a Internet, asi como el entorno gréfico
de Linux: X Window.

Entorno de trabajo: el shell y X Window

Al contrario que otros sistemas operativos, por defecto el trabajo con
Linux no se realiza de una forma grafica, sino introduciendo comandos
de forma manual. Linux dispone de varios programas que se encargan
de interpretar los comandos que introduce el usuario y realiza las

acciones oportunas en respuesta.

Usuarios y grupos

Linux es un sistema operativo multitarea y multiusuario. Esto quiere
decir que es capaz de ejecutar varios programas (o tareas) de forma
simultdnea y albergar a varios usuarios de forma simultdnea. Por lo
tanto, todos los usuarios de Linux deben tener una cuenta de usuario en
el sistema que establezca los privilegios del mismo. A su vez Linux
organiza a los usuarios en grupos de forma que se puedan establecer
privilegios a un determinado grupo de trabajo, para el acceso a

determinados archivos o servicios del sistema.

Distribucion Ubuntu (Benchimol, 2011): Dentro del gran universo de

distribuciones Linux, Ubuntu tiene hoy la gran distincion de ser la mas
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utilizada y elegida entre todas las opciones. Es una distribucion de origen
africano apadrinada por la Fundacion Canonical, y su mayor
representante y fundador, Mark Shuttleword, es quien desde hace algun
tiempo es la cara visible de Ubuntu en todo el mundo. Por esto, recorre
el planeta difundiendo su proyecto, y dando charlas y seminarios sobre
software libre y Ubuntu.

A continuacion, haremos un repaso por los sabores mas famosos de
Ubuntu para estar informados y, por qué no, para darle también la

oportunidad a alguno de estos interesantes sistemas:

Ubuntu Server: bajo el aval de Canonical, esta distribucion es lanzada

en conjunto con la versién desktop (cada seis meses). Se trata de una
variante especialmente disefiada para servidores y es elegida por

muchas empresas por su gran estabilidad y soporte.

Ubuntu Netbook Remix: es un proyecto que habia sido anunciado en

el afio 2008, cuando se liberd su primera version. Netbook Remix de
Ubuntu tuvo mucha repercusion con su version 9, lanzada en abril de
2009. Es un sistema operativo pensado para el mercado de netbooks y

cuenta con soporte de hardware para estas computadoras.

Kubuntu: sin lugar a dudas, es la edicion mas importante luego de
Ubuntu. Basicamente, es el mismo sistema operativo, pero utiliza otro
gestor de escritorio: en lugar de hacer uso de Gnome, Kubuntu
implementa KDE. Como sabemos, KDE ofrece una apariencia mucho

mas lujosa que Gnome, pero también requiere algo mas de hardware.

Edubuntu: ésta es otra distribucion famosa basada en Ubuntu. Esta
solucion esta especialmente desarrollada para un caso muy puntual:
ofrecer un completo sistema operativo para dotar de un sistema Linux a
los equipos de las salas de computacion de las escuelas. Para esto se
realizaron varias adaptaciones; las mas importantes tienen que ver con
el software incluido, ya que aqui veremos muchas aplicaciones muy
Utiles para nifios en edad escolar primaria, como la conocida suite

Gcompris. Otra virtud destacable es que a nivel de disefio, la apariencia
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tradicional de Gnome sobre Ubuntu ha sido altamente modificada,para
ofrecer un entorno mas divertido, con cambios en el escritorio y en el

disefio de los iconos, entre otras cosas.

Xubuntu: como ya vimos en el capitulo anterior, existen muchas
distribuciones que nos permiten reciclar nuestras viejas computadoras,
volviéndolas a la vida con un sistema operativo Linux actual como
Puppy. Légicamente, el universo Ubuntu no podia dejar de participar en
este rubro tan demandado por parte de los usuarios, por lo que es bueno
saber que en Xubuntu encontraremos una distribucién pensada para
consumir pocos recursos de hardware. Basicamente, esto se debe a la
inclusion del manejador de ventanas XFCE, que sustituye a Gnome
como administrador de escritorio. Esto hace que Xubuntu pueda
funcionar con una PC bien basica: sélo requiere un microprocesador de
al menos 200 MHz y 64 MB de memoria RAM.

GNewSense: el principal inconveniente que tiene Ubuntu (dependiendo

de qué punto de vista se lo observe) es que incluye algunas aplicaciones
y cOdecs que son cerrados y propietarios. Aunque cueste creerlo, los
usuarios mas fundamentalistas y arraigados a la libertad de software no
comparten esa ideologia de desarrollo en la distribucion. Es por eso que,
como tenemos soluciones para todos los gustos, la Free Software
Foundation puso manos en el asunto y desarrolld, para los amantes de
la libertad extrema y absoluta, una distribucién basada en Ubuntu que
no incluye ningun paquete propietario, por lo que tenemos una
distribucion 100% libre.

El problema de esto es que, lamentablemente, hay algunas tareas
que no podremos hacer. También existe otra distribucion que forma
parte del proyecto Ubuntu desarrollada bajo la misma idea, ofrecer un

sistema totalmente libre. La solucion lleva Gobuntu por nombre.
Sistemas de archivos

Un sistema de archivos sirve para estructurar la informacién en un

disco rigido o en una unidad de almacenamiento. Los diferentes
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sistemas de archivos que vamos a utilizar en nuestro universo libre
suelen generar confusion a muchos usuarios a la hora de decidirse por
uno. Por eso, a continuacion, veremos una lista de los més utilizados,
acompafiados por una explicacion concisa de cada uno, para gue no nos

queden dudas.

Ext2

Conocido también como Second Extended Filesystem, fue utilizado
durante mucho tiempo en el sistema que estamos conociendo, e incluso
en la actualidad esta disponible a la hora de formatear. El principal
inconveniente que trae aparejado su uso es que no permite la utilizacién
de journaling (registros diarios), que nos posibilita tener un control en
caso de que el sistema falle por alguna razon, y que tras ese fallo el

sistema se recupere.

Ext3

Podemos decir, sin temor a equivocarnos, que hoy en dia Ext3 es el
sistema de archivos mas utilizado en Linux, ya que muchas de las
distribuciones actuales lo tienen y lo recomiendan por defecto. Si hace
mas de un afio que el sistema Linux esta instalado en una PC y no se
ha cambiado esta opcién durante la instalacion, de seguramente esa
particion GNU esta corriendo bajo este sistema. Su principal ventaja es
el registro diario incluido en él, algo que, como comentabamos antes, no

se encontraba en su version anterior

Ext4

Desde la dltima versibn de Ubuntu que descargamos, esta
disponible en forma nativa esta nueva version del sistema de archivos
mas conocido. En esta ocasion, todas nuestras experiencias con él han
sido sumamente satisfactorias, porque tiene una gran velocidad en su
desempeiio. Desde ya, recomendamos su utilizacién cuando instalemos

Ubuntu o cualquier otra distribucion nueva que lo incluya.
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XES

XFS es un sistema de archivos bastante antiguo, pensado para
funcionar nativamente en 64 bits, aunque también puede hacerlo en 32.
Esta disponible en Linux desde hace poco tiempo en el kernel y, al igual
gue sucede con Extended4 y Reiser, tiene soporte para journaling. Este
sistema es recomendable si trabajamos con archivos de gran tamafio,
por lo que, si éste no es nuestro caso, sera mejor elegir otra opcion como

solucioén.

Seguridad en Redes: En esta seccién veremos algunos mecanismos de

seguridad orientado a las redes de computadoras:

Deteccién de intrusos

Inevitablemente, el mejor sistema de prevencion contra la intrusion
fallard. Una segunda linea de defensa del sistema es la deteccion de la
intrusion, y ésta ha sido el centro de gran parte de la investigacion de los
ultimos afos. Este interés estd motivado por una serie de

consideraciones, que incluyen las siguientes:

1. Si se detecta una intrusidn con bastante rapidez, el intruso puede ser
identificado y expulsado del sistema antes de producir dafios o
comprometer datos. Incluso si la deteccion no se realiza con suficiente
brevedad para evitar la intrusién, cuanto antes se detecte, menor sera
la gravedad de los dafios y méas rapidamente se podra lograr la
recuperacion.

2. Un sistema efectivo de deteccion de la intrusion puede servir como
elemento disuasivo, actuando para prevenir intrusiones.

3. La deteccion de intrusos facilita la recopilacion de informacion sobre
técnicas de intrusion, que se puede usar para reforzar la prevencion
de la intrusion. La deteccidn de la intrusion se basa en la idea de que
el comportamiento del intruso difiere del comportamiento del usuario
legitimo de manera cuantificable. Es evidente que no se puede

esperar que haya una distinciéon exacta entre un ataque realizado por
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un intruso y el uso normal de las fuentes por parte de un usuario

autorizado. Mas bien, debemos esperar que haya un solape.

Deteccion estadistica de anomalias

Como ya se menciond, las técnicas de deteccion estadistica de
anomalias forman parte de dos grandes categorias: la deteccion de
umbrales y los sistemas basados en perfiles. La deteccion de umbrales
implica contar el nUmero de incidencias de un tipo de evento especifico
en un intervalo de tiempo. La intrusion se asume si el computo sobrepasa
lo que se considera un numero razonable que se podria esperar que
ocurriera.

El andlisis de los umbrales, por si mismo, es un detector ordinario y
poco efectivo de ataques incluso moderadamente sofisticados. Se debe
determinar tanto el limite como el intervalo de tiempo. Por la diversidad
de los usuarios, es probable que dichos umbrales generen un gran
namero de falsos positivos o de falsos negativos. Sin embargo, los
detectores simples de los umbrales pueden ser Gtiles en conjuncion con
técnicas mas sofisticadas. La deteccion de anomalias basada en perfiles
se centra en caracterizar el comportamiento pasado de usuarios
individuales o grupos relacionados de usuarios y luego detectar
desviaciones significativas. Un perfil puede consistir en un conjunto de
parametros, para que la desviacién de un solo pardmetro no pueda ser
suficiente en si misma para indicar alerta.

El fundamento de este enfoque es un analisis de los registros de
auditoria. Estos constituyen una aportacion a la funcién de deteccion de
la intrusion de dos formas.

Primero, el disefiador debe decidir sobre un niamero de métricas
cuantitativas que puedan usarse para medir el comportamiento del
usuario. Se puede emplear un analisis de los registros de auditoria en un
periodo de tiempo para determinar el perfil de actividad del usuario medio.

Asi, los registros de auditoria sirven para definir el comportamiento tipico.

En segundo lugar, los registros actuales de auditoria son la entrada

gue se usa para detectar la intrusion. Es decir, el modelo de deteccion de
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intrusion analiza los registros de auditoria entrantes para determinar la
desviacion del comportamiento medio. Los siguientes son ejemplos de

meétricas Utiles para la deteccion de la intrusién basada en perfiles:

Contador: numero entero no negativo que puede ser incrementado, pero
no disminuido hasta que sea inicializado por una accion de la
administracion. Normalmente, se guarda una cuenta de ciertos tipos de
acontecimientos durante un periodo de tiempo concreto. Algunos
ejemplos incluyen el nimero de accesos realizados por un solo usuario
durante una hora, el nimero de veces que se ejecuta un comando dado
durante una sola sesion de usuario y el nimero de fallos en la contrasefa

durante un minuto.

Calibre: numero entero no negativo que puede ser incrementado o
disminuido. Normalmente, un calibre se usa para medir el valor actual de
alguna entidad. Algunos ejemplos incluyen el nimero de conexiones
I6gicas asignadas a una aplicacion de usuario y el nUmero de mensajes

salientes en espera para u proceso de usuario.

Utilizacion de recursos: la cantidad de recursos consumidos durante un
periodo especifico. Algunos ejemplos incluyen el nimero de paginas
impresas durante una sesion de usuario y el tiempo total consumido por
la ejecucion de un programa. Dadas estas métricas generales, se pueden
llevar a cabo distintas pruebas para determinar si la actividad actual
encaja dentro de limites aceptables se presenta los siguientes enfoques

gue pueden adoptarse:

Multivariable
Procesos de Markov

Serie temporal

<N X

Operativo

La prueba estadistica mas sencilla es medir la media y la desviacion
estandar de un parametro en un periodo histérico. Esto da una idea del

comportamiento medio y su variabilidad. El uso de la media y la
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desviacion estandar es aplicable a una gran variedad de contadores,
temporizadores y medidas de recursos. Pero estas medidas, por si
mismas, son en general demasiado toscas para las intenciones de
deteccion de la intrusion.

Un modelo se basa en las correlaciones entre dos o mas variables. El
comportamiento del intruso puede caracterizarse con mayor exactitud
teniendo en cuenta dichas correlaciones (por ejemplo, el tiempo del
procesador y el uso de los recursos, o la frecuencia de entrada y el tiempo

transcurrido en la sesion).

Cortafuegos
Los cortafuegos pueden ser un medio eficaz de proteccion de un

sistema o red local frente a las amenazas de seguridad provenientes de
la red, mientras que al mismo tiempo proporcionan acceso al exterior
mediante redes de &rea ancha e Internet.

Los sistemas de informaciébn de corporaciones, agencias
gubernamentales y otras instituciones han experimentado una evolucion

constante:

v Sistemas de procesamiento de datos centralizados, con un gran
computador central (mainframe) al que se conectan directamente una
serie de terminales.

v"  Redes de area local (LAN) que conectan computadores personales y
terminales entre ellos y con el computador central.

v Red del edificio de una empresa, compuesta de varias LAN, que
conecta entre si a computadores personales, servidores y quizas uno
0 dos computadores centrales.

v Red de toda la empresa, formada por mltiples redes corporativas
distribuidas geograficamente y que se conectan entre si mediante una
red privada de area ancha (WAN).

v' Conectividad con Internet, por la cual todas las redes corporativas se
enganchan a Internet y también podrian o no estar conectadas por
una WAN privada.
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Para la mayoria de las organizaciones, la conexion a Internet ha
dejado de ser una opcion para convertirse en una necesidad, debido a
que la informacién y los servicios disponibles les son esenciales. Incluso,
usuarios individuales dentro de la organizacion quieren y necesitan
acceso a Internet, y si esto no se le suministra mediante su LAN, utilizaran
la capacidad de conexion telefonica de su PC con un proveedor de
servicio de Internet (ISP, Internet Service Provider). Sin embargo,
mientras el acceso a Internet beneficia a la organizacién, también
constituye una amenaza, y a que permite al mundo exterior llegar hasta
la red local e interactuar con ella. A pesar de que es posible equipar a
cada estacion de trabajo y a cada servidor de la red corporativa con
fuertes caracteristicas de seguridad, como por ejemplo proteccion de
intrusos, este enfoque no es practico.

Consideremos una red con cientos o miles de sistemas, funcionando
con una mezcla de distintas versiones de UNIX, mas Windows. Cuando
se descubre un fallo de seguridad, cada sistema que pueda estar afectado
debe ser actualizado para corregir el fallo. La alternativa, cada vez mas
aceptada, es el cortafuego. El cortafuego se inserta entre la red
corporativa e Internet para establecer un enlace controlado y levantar un
muro de seguridad exterior o perimetro. El objetivo de este perimetro es
proteger la red corporativa de ataques procedentes de Internet y
proporcionar un unico punto de resistencia donde implantar la seguridad
y la auditoria. El cortafuego puede ser un unico sistema o un conjunto de

dos 0 mas sistemas que cooperan para realizar la funcién de cortafuegos.

Caracteristicas de los cortafuegos

1. Todo el tréfico desde el interior hacia el exterior, y viceversa, debe
pasar a través del cortafuego. Esto se consigue bloqueando
fisicamente todos los accesos a la red local excepto a través del
cortafuego. Hay diferentes configuraciones, como se explicard mas
tarde en esta seccion.

2. Se permitird pasar solamente el trafico autorizado, definido por la

politica de seguridad local. Se utilizan diferentes tipos de cortafuegos
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gue implementan diferentes tipos de politicas de seguridad, como se
explicara mas tarde en esta seccion.
3. El propio cortafuego es inmune a la penetracion. Esto implica que utiliza

un sistema de confianza con un sistema operativo seguro.

Se presenta cuatro técnicas generales que utilizan los cortafuegos
para controlar el acceso e imponer la politica de seguridad del sitio.
Originalmente, los cortafuegos se centraban principalmente en el control
de servicios, pero han ido evolucionando para proporcionar las cuatro

técnicas:

v' Control de servicio: determina los tipos de servicios de Internet a los
que se puede acceder, interna o externamente. El cortafuego puede
filtrar el trafico basandose en las direcciones IP y el nimero de
puertos TCP; puede proporcionar software de proxy que reciba e
interprete cada solicitud de servicio antes de permitir su paso; o puede
alojar software del servidor como, por ejemplo, un servicio de correo
o de web.

v' Control de direccién: determina en qué direccion se pueden iniciar
las solicitudes de servicios particulares y en qué direccion se les
permite el paso a través del cortafuego.

v' Control de usuario: controla el acceso a un servicio en funciéon de
gué usuario esté intentando acceder a él. Esta caracteristica se aplica
normalmente a usuarios que se hallan dentro del perimetro del
cortafuego (usuarios locales). También puede aplicarse al tréafico
entrante desde usuarios externos; pero esto ultimo requiere algun tipo
de tecnologia de autentificacion segura.

v' Control de comportamientos: controla como se utilizan los servicios
particulares. Por ejemplo, el cortafuego puede filtrar el correo
electrénico para eliminar el «correo basura», o0 puede permitir el
acceso externo solo a una parte de la informacién de un servidor web

local.
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TIPOS DE CORTAFUEGOS

Router de filtrado de paquetes

Un router de filtrado de paquetes aplica un conjunto de reglas a cada
paguete IP y entonces retransmite o descarta dicho paquete. El router,
normalmente, se configura para filtrar paquetes que van en ambas
direcciones (desde y hacia la red interna). Las reglas de filtrado se basan

en la informacién contenida en un paquete de red.

Cortafueqgos de inspeccidn de estado

Un filtrador de paquetes tradicional toma decisiones de filtrado
basadas en un paquete individual y no tiene en cuenta ningun contexto
del nivel mas alto. Para entender qué se entiende por contexto y por qué
un filtrador de paquetes tradicional esta limitado con respecto al contexto,
es necesario hacer un pequefo repaso. La mayoria de las aplicaciones
estandarizadas que funcionan encima de TCP siguen un modelo
cliente/servidor.

Por ejemplo, para SMTP, el correo electrénico se transmite de un
sistema a cliente a un sistema a servidor. El sistema a cliente genera
nuevos mensajes de correo electronico, normalmente introducidos por
usuarios. El sistema servidor acepta mensajes de correo electronico
entrantes y los aloja en los buzones de usuario adecuados. SMTP
funciona estableciendo una conexién TCP entre cliente y servidor, en la
gue el numero de puerto TCP del servidor, que identifica a la aplicacion
servidor SMTP, es 25. El nimero de puerto TCP para el cliente SMTP es
un namero entre 1024 y 16383 generado por el cliente SMTP.

En general, cuando una aplicacién que utiliza TCP crea una sesion
con un computador remoto, ésta crea una conexion TCP en la que el
nuamero de puerto TCP de la aplicacion remota (el servidor) es un numero
menor que 1024 y el nimero de puerto TCP de la aplicacién local (el
cliente) es un niumero entre 1024 y 16383.

Los numeros menores que 1024 son los numeros de puerto
«conocidos» y estan asignados permanentemente a aplicaciones

particulares (por ejemplo, 25 para servidor SMTP). Los nimeros de puerto
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entre 1024 y 16383 se generan dinamicamente y tienen significado
temporal solamente durante el periodo de tiempo en que esta establecida

una conexion TCP.

Pasarela del nivel de aplicacion

Una pasarela del nivel de aplicacion, también llamada servidor proxy;
actia como un repetidor del trafico del nivel de aplicacion. El usuario
contacta con la pasarela utilizando una aplicacion TCP/IP como, por
ejemplo, Telnet o FTP, y la pasarela solicita al usuario el nombre del
computador remoto al que desea acceder. Cuando el usuario responde y
proporciona un identificador de usuario e informacion de autentificacion
validos, la pasarela contacta con la aplicacion en el computador remoto y
retransmite los segmentos TCP que contienen los datos de aplicacion
entre los dos puntos finales. Si la pasarela no implementa el codigo proxy
de una aplicacion especifica, entonces el servicio no esta permitido y no
puede atravesar el cortafuego. Ademas, la pasarela puede configurarse
para permitir solamente algunas caracteristicas especificas de una
aplicacion que el administrador de red considere aceptables mientras que
deniega las otras caracteristicas. Las pasarelas del nivel de aplicacion
tienden a ser mas seguras que los filtradores de paquetes. En vez de
intentar tratar con numerosas combinaciones posibles que se van a
permitir y prohibir en el nivel TCP y en el IP, la pasarela del nivel de
aplicacion necesita solamente escrutar unas pocas aplicaciones
permitidas. Ademas, es facil registrar y auditar todo el trafico entrante del
nivel de aplicacion.

La desventaja principal de este tipo de pasarelas es la sobrecarga de
procesamiento adicional en cada conexion. En efecto, hay dos
conexiones enlazadas entre los usuarios finales, con la pasarela como
punto de enlace, y la pasarela debe examinar y reenviar todo el trafico en

ambas direcciones.

Pasarela del nivel de circuito

Un tercer tipo de cortafuegos es la pasarela del nivel de circuito. Esta

puede ser un sistema auténomo o puede ser una funcion especializada
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realizada por una pasarela del nivel de aplicacion para ciertas
aplicaciones. Una pasarela del nivel de circuito no permite una conexion
TCP extremo a extremo; en vez de eso, la pasarela establece dos
conexiones TCP, una entre ella y un usuario TCP en un computador
interno, y otra entre ella y un usuario TCP en un computador externo. Una
vez se han establecido las dos conexiones, la pasarela normalmente
retransmite segmentos TCP desde una conexidon hacia la otra sin
examinar los contenidos. La funcién de seguridad consiste en determinar
gué conexiones seran permitidas.

Un uso comun de una pasarela del nivel de circuito se d a en una
situacion en la que el administrador del sistema confia en los usuarios
internos. La pasarela se puede configurar para permitir servicio del nivel
de aplicacién o proxy para conexiones entrantes y funciones del nivel de
circuito para conexiones salientes. En esta configuracién, la pasarela
puede incurrir en la sobrecarga del procesamiento necesario para
examinar datos de aplicaciones entrantes para funciones prohibidas, pero

no incurre en esa sobrecarga para los datos salientes.

Servidor Proxy (McNab, 2008): Un proxy, o servidor proxy, en una red
informatica, es un servidor —programa o dispositivo—, que hace de
intermediario en las peticiones de recursos que realiza un cliente (A) a

otro servidor (C).

2.3. Definiciones conceptuales

v' CACHE: En informatica, la memoria caché es la memoria de acceso
rapido de un microprocesador, que guarda temporalmente los datos

recientes de los procesados (informacion).

v" DNS: El sistema de nombres de dominio (DNS, por sus siglas en
inglés, Domain Name System) es un sistema de nomenclatura
jerarquico descentralizado para dispositivos conectados a redes IP

como Internet o una red privada. Este sistema asocia informacion
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variada con nombre de dominio asignado a cada uno de los

participantes.

FTP: Es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor. Desde un
equipo cliente se puede conectar a un servidor para descargar
archivos desde él o para enviarle archivos, independientemente del

sistema operativo utilizado en cada equipo.

HTTP: Es el protocolo de comunicacion que permite las

transferencias de informaciéon en la World Wide Web

IP: Una direccion IP es un numero que identifica, de manera l6gica
y jerarquica, a una Interfaz en red (elemento de
comunicacién/conexion) de un dispositivo (computadora, tableta,
portatil, smartphone) que utilice el protocolo IP (Internet Protocol),
gue corresponde al nivel de red del modelo TCP/IP. La direccion IP
no debe confundirse con la direccion MAC, que es un identificador
de 48 bits para identificar de forma unica la tarjeta de red y no

depende del protocolo de conexion utilizando la red.

ISP: El proveedor de servicios de Internet (ISP, por la sigla en inglés
de Internet service provider) es la empresa que brinda conexion a
Internet a sus clientes. Un ISP conecta a sus usuarios a Internet a
través de diferentes tecnologias como DSL, cablemédem, GSM,
dial-up, etcétera.

KERNEL: En informatica, un nucleo o kernel (de la raiz germanica
Kern, nucleo, hueso) es un software que constituye una parte
fundamental del sistema operativo, y se define como la parte que se

ejecuta en modo privilegiado (conocido también como modo nucleo).

RAM: La memoria de acceso aleatorio (Random Access Memory,
RAM) se utiliza como memoria de trabajo de computadoras para el
sistema operativo, los programas y la mayor parte del software. En

la RAM se cargan todas las instrucciones que ejecuta la unidad
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central de procesamiento (procesador) y otras unidades del

computador.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de
red o nivel tres en el modelo OSI. Su funcién principal consiste en
enviar o encaminar paguetes de datos de una red a otra, es decir,
interconectar subredes, entendiendo por subred un conjunto de
maquinas IP que se pueden comunicar sin la intervencion de un
encaminador (mediante puentes de red), y que por tanto tienen

prefijos de red distintos.

SHELL: En informatica, el shell o intérprete de érdenes o intérprete
de comandos es el programa informatico que provee una interfaz de

usuario para acceder a los servicios del sistema operativo.
TCP: Es uno de los protocolos fundamentales en Internet.

UNIX: Unix (registrado oficialmente como UNIX®) es un sistema
operativo portable, multitarea y multiusuario; desarrollado, en
principio, en 1969, por un grupo de empleados de los laboratorios
Bell de AT&T, entre los que figuran Dennis Ritchie, Ken Thompson

y Douglas Mcllroy.

WAN: Una red de area amplia, o WAN, (Wide Area Network en
inglés), es una red de computadoras que une varias redes locales,
aunque sus miembros no estén todos en una misma ubicacién fisica.
Muchas WAN son construidas por organizaciones o empresas para
Su uso privado, otras son instaladas por los proveedores de internet

(ISP) para proveer conexion a sus clientes.

WORKFLOW: El flujo de trabajo (workflow en inglés) es el estudio
de los aspectos operacionales de una actividad de trabajo: como se
estructuran las tareas, como se realizan, cuédl es su orden
correlativo, como se sincronizan, como fluye la informacion que
soporta las tareas y como se le hace seguimiento al cumplimiento
de las tareas. Generalmente los problemas de flujo de trabajo se

modelan con redes de Petri.
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2.4,

2.5.

Hipotesis

Hip6tesis General

La implementacion de un servidor mejorard la seguridad de la red de
area local del area administrativa del Hospital de Contingencia Hermilio

Valdizan Medrano de Huanuco.

Hipotesis Especificas

A. La implementacién de los controles de seguridad asociados a
servicios de red mejorard la seguridad de la red de area local del area
administrativa del Hospital de Contingencia Hermilio Valdizan

Medrano de Huanuco.

B. La implementacion los controles de seguridad asociados a la
restriccion del acceso de la informacion mejorard la seguridad de la
red de area local del area administrativa del Hospital de Contingencia

Hermilio Valdizan Medrano de Huanuco.

Variables

2.5.1. Variable Calibracion

X: Servidor de Seguridad en Linux.

2.5.2. Variable Evaluativa

Y: Seguridad de la red de area local.
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2.6. Operacionalizacién de Variables

TIPO DE
VARIABLE INDICADORES VARIABLE
Calibracion v Servidor Linux (Ubuntu server)
_ v' Capacidad de almacenamiento.
Servidor de v Copias de seguridad. Nominal
Segﬁiﬂiid en v Control y administracién de todas las | Dicotomica
peticiones que le hagan las demas
computadoras.
TIPO DE
VARIABLE DIMENSIONES INDICADORES VARIABLE
Controles de v Cantidad de
seguridad conexiones por dia.
asociados a v/ Cantidad de bytes
?S:ZEO; de red accedidos por dia. Numérica
Evaluativa Firewall) v Cantidad de paginas
no autorizadas
Seguridad de la visitadas
red de arealocal | Controles de v’ Cantidad de
seguridad carpetas y archivos
asociados a la creados.
restriccion del v Cantidad de
acceso de la carpetas y archivos Numérica
informacion modificados.
(Servidor de v Cantidad de
archivos) carpetas y archivos
eliminados.
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1. Tipo de Investigacion

El presente trabajo de investigacion es de tipo aplicada, se

caracteriza por su interés en la aplicacion, utilizacion y consecuencias

practicas de los conocimientos.

3.1.1.

3.1.2.

3.1.3.

Enfoque

El presente estudio de investigacion tiene el enfoque
cuantitativo (Sampieri, 2014), “usa la recoleccion de datos para
probar hipétesis, con base en la medicibn numérica y el andlisis
estadistico, para establecer patrones de comportamiento y

probar teorias”.

Alcance

Esta investigacion por su naturaleza es de nivel aplicativo,
debido a que se implementara un servidor de seguridad para
mejorar la seguridad de la red de area local del é&rea
administrativa del Hospital de Contingencia Hermilio Valdizan

Medrano.

Disefio

El disefio que presenta el estudio de investigacion es el pre
experimental (tiene una pre y post prueba en el grupo de la
investigacion), teniendo en cuenta la explicacion de (Sampieri,

2014):

G: 01 X 02

Donde:

G = Grupo de investigacion (trabajadores del area
administrativa del Hospital de Contingencia Hermilio
Valdizan Medrano de Huanuco)

X = Aplicacion (Servidor de seguridad)
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3.2.

3.3.

3.4.

01 Pre Observacion

O2 = Post Observacion

Poblacién y Muestra

La poblacion estd conformada por 320 trabajadores de todas las
areas del Hospital de Contingencia Hermilio Valdizan Medrano de la
ciudad de Huanuco, y como muestra se ha tomado solo a los
trabajadores del &rea administrativa siendo un total de:

n =40
Cabe aclarar en esta seccidon que la muestra sera referencial, mejor
dicho, se usara a los trabajadores para que realicen las actividades en
la red, pero en si se medira los flujos de los datos en la red en relaciéon
a la seguridad del acceso a la informacion y la seguridad de los servicios
de red en base a las métricas brindadas por el ISO 27002:2013.

Técnicas e instrumentos de recoleccion de datos

En el trabajo de investigacion se utilizé la observacion directa como
técnica y la ficha de evaluacion técnica como instrumento. En la ficha de
evaluacion técnica se ingresaran los resultados provenientes de los
sistemas de monitoreo de cada servicio de red.
Técnica:

Observacion

Instrumento:

Ficha de evaluacioén técnica

Técnicas para el procesamiento y analisis de la informacion

Las técnicas para el procesamiento de la informacion son las que
se emplearan para el correcto analisis, ordenamiento, procesamiento y
presentacion de la informacion recabada en la investigacion, de las
cuales contamos con el software SPSS que nos permitira realizar la
prueba de hipotesis, asi como también la presentacion de los resultados

usando los cuadros y graficos estadisticos.
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CAPITULO IV

RESULTADOS

4.1 Procesamiento de datos
Resultados en cuanto a la dimensién: Controles de seguridad

asociados a servicios de red

Tabla 1: Comparacion Antes — Después de la cantidad de conexiones

por dia, en relacion a los Controles de seguridad asociados a servicios

de red.
Antes Después
Cantidad Conexiones 2044 1657
Total 2044 1657

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustraciéon 1: Comparacion Antes — Después de la cantidad de
conexiones por dia, en relaciéon a los Controles de Seguridad asociados

a servicios de red.

DESPUES 1657

ANTES 2044

0 500 1000 1500 2000 2500

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y grafico anterior se aprecia que hubo una disminucion de la
cantidad de conexiones accedidas por dia, esto es por el control del

servicio proxy.
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Tabla 2: Comparacion Antes — Después de la cantidad de MB accedidos
por dia, en relacion a los Controles de seguridad asociados a servicios

de red.

Antes Después
Cantidad MB 14901 3637
Total 14901 3637

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustracién 2: Comparacién Antes — Después de la cantidad de MB
accedidos por dia, en relacién a los Controles de seguridad asociados a

servicios de red.

DESPUES 3637

ANTES 14901

0 2000 4000 6000 8000 10000 12000 14000 16000

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y grafico anterior se aprecia que hubo una disminucion en la
cantidad de MB accedidos por dia, esto es se entiende que a menor

namero de conexiones también se refleja en la menor cantidad de MB

consumidos.
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Tabla 3: Comparacion Antes — Después de la cantidad de pagina no
autorizadas visitadas por dia, en relacion a los Controles de seguridad

asociados a servicios de red.

Antes Después
Cantidad Visitas 692 135
Total 692 135

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustracion 3: Comparacion Antes — Después de la cantidad de pagina
no autorizadas visitadas por dia, en relacion a los Controles de

seguridad asociados a servicios de red.

DESPUES 135

ANTES 692

0 100 200 300 400 500 600 700 800

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y gréfico anterior se aprecia que existe una disminucion en la
cantidad de paginas no autorizadas a consecuencia del filtro del proxy

gue evita a que se acceda a paginas blogueadas.
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Resultados en cuanto a la dimensién: Controles de seguridad

asociados a la restriccion del acceso de la informacion.

Tabla 4: Comparacion Antes - Después de la cantidad de archivos y
carpetas creadas por dia, en relacion a los Controles de seguridad

asociados a la restriccion del acceso de la informacion.

Antes Después
Cantidad 541 133
Total 541 133

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustracion 4: Comparacion Antes - Después de la cantidad de archivos
y carpetas creadas por dia, en relacion a los Controles de seguridad

asociados a la restriccion del acceso de la informacion.

DESPUES 133

ANTES 541

0 100 200 300 400 500 600

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y grafico anterior se aprecia que existe una disminucion en la
cantidad de archivos y carpetas creadas, esto se debe a la restriccion

impuesta por el servidor de archivos.
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Tabla 5: Comparacion Antes - Después de la cantidad de archivos y
carpetas modificas por dia, en relacion a los Controles de seguridad

asociados a la restriccion del acceso de la informacion.

Antes Después
Cantidad 470 281
Total 470 281

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustracidon 5: Comparacion Antes - Después de la cantidad de archivos
y carpetas modificas por dia, en relacién a los Controles de seguridad

asociados a la restriccion del acceso de la informacion.

DESPUES

ANTES 470

0 100 200 300 400 500

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y gréafico anterior se aprecia que existe una disminucién en la
cantidad de archivos y carpetas modificadas, esto se debe a la

restriccion impuesta por el servidor de archivos.

47



Tabla 6: Comparacion Antes - Después de la cantidad de archivos y
carpetas eliminados por dia, en relacion a los Controles de seguridad

asociados a la restriccion del acceso de la informacion.

Antes Después
Cantidad 459 336
Total 459 336

Fuente: Instrumento de medicién (Ficha de observacion técnica)

llustracién 6: Comparacion Antes - Después de la cantidad de archivos
y carpetas eliminados por dia, en relacién a los Controles de seguridad
asociados a la restriccion del acceso de la informacion.

DESPUES

ANTES 459

0 100 200 300 400 500

Fuente: Instrumento de medicién (Ficha de observacion técnica)

En la tabla y gréafico anterior se aprecia que existe una disminucién en la
cantidad de archivos y carpetas eliminadas, esto se debe a la restriccion
impuesta por el servidor de archivos.
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4.2 Contrastacion de hipétesis y prueba de hipétesis

Siendo las variables de tipo numérica, se optd por una prueba
paramétrica: T de Student, pero antes se llevo a cabo la prueba de
normalidad de los mismos, para la eleccion correcta del procedimiento
estadistico. En virtud a ello, se obtuvieron los siguientes p-valores de

cada dimensién analizada.

Tabla 7:Prueba de Kolmogorov-Smirnov para muestras relacionadas

DIFERENCIA
(PRE TEST - POST TEST)
(p-valor)
Cantidad de
. 0.187
Conexiones
Cantidad de MB 0.080

Cantidad de Paginas
accedidas 0.043

Cantidad de archivos

0.015
creados
Cantidad de archivos
N 0.079
modificados
Cantidad de archivos
0.140

eliminados

Fuente: Elaboracion propia

Teniendo en cuenta un nivel de significancia de 5%, observamos que el
p-valor nos lleva a concluir que en todos los casos los datos tienen
distribucion normal por lo que se considera el uso de un procedimiento

paramétrico en el analisis.
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Prueba de hipo6tesis Comparacién antes — después: Cantidad de

conexiones

Se ha evaluado el control de la cantidad de conexiones en la red por dia

antes y después de la implementacion del servidor de seguridad.

Tabla 8: El ritual de la significancia Control de la cantidad de
conexiones por dia de la Red

Plantear Hipodtesis
Ho: El control de la seguridad de la cantidad de conexiones de la
red no es mejor después de la implementacién del servidor de

1 seguridad.

H1: El control de la seguridad de la cantidad de conexiones de la
red es mejor después de la implementacion del servidor de

seguridad

2 Establecer un nivel de significancia
Nivel de Significancia (alfa) a = 5% = 0.05

3 Seleccionar estadistico de prueba: Prueba T de Student para

muestras relacionadas

Valor de P=0.00187
Lectura del p-valor:
4 | Con una probabilidad de error del 0.19 % el control de la seguridad de
la cantidad de conexiones de la red es mejor después de la

implementacion del servidor de seguridad

Toma de decisiones
El control de la seguridad de la cantidad de conexiones de la red es

mejor después de la implementacion del servidor de seguridad

Interpretacién
La implementacion del servidor de seguridad en la red de area local del
area administrativa del Hospital de Contingencia de Huanuco ha

mejorado el control de las conexiones de red.
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Pruebade hipdtesis Comparacién antes —después: Cantidad de MB

consumidos por dia.

Se ha evaluado el control de la cantidad de MB consumidos por dia en

la red antes y después de la implementacion del servidor de seguridad.

Tabla 9: El ritual de la significancia Control de la cantidad de MB
consumidos por dia de la Red

Plantear Hipdtesis
Ho: El control de la seguridad de la cantidad de MB consumidos
por dia de la red no es mejor después de la implementacion del

1 servidor de seguridad.

H1: El control de la seguridad de cantidad de MB consumidos
por dia de la red es mejor después de la implementacion del

servidor de seguridad

2 Establecer un nivel de significancia
Nivel de Significancia (alfa) a = 5% = 0.05

3 Seleccionar estadistico de prueba: Prueba T de Student para

muestras relacionadas

Valor de P=0.00080
Lectura del p-valor:
4 | Con una probabilidad de error del 0.08% el control de la seguridad
de la cantidad de MB consumidos por dia de la red es mejor

después de la implementacion del servidor de seguridad

Toma de decisiones
5 El control de la seguridad de cantidad de MB consumidos por dia
de la red es mejor después de la implementacion del servidor de

seguridad

Interpretacion
La implementacion del servidor de seguridad en la red de area local del
area administrativa del Hospital de Contingencia de Huanuco ha

mejorado el control de consumo de MB en la red.
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Prueba de hipo6tesis Comparacién antes — después: Cantidad de

paginas no autorizadas accedidas.

Se ha evaluado el control de la cantidad de paginas no autorizadas
accedidas por dia en la red antes y después de la implementacién del

servidor de seguridad.

Tabla 10: El ritual de la significancia Control de la Cantidad de paginas

no autorizadas accedidas.

Plantear Hipo6tesis
Ho: El control de la seguridad de la cantidad de paginas no
autorizadas accedidas por dia de la red no es mejor después

1 de la implementacion del servidor de seguridad.

H1: El control de la seguridad de cantidad de péaginas no
autorizadas accedidas por dia por dia de la red es mejor

después de la implementacién del servidor de seguridad

2 | Establecer un nivel de significancia
Nivel de Significancia (alfa) a = 5% = 0.05

Seleccionar estadistico de prueba: Prueba T de Student para

muestras relacionadas

Valor de P=0.000430

Lectura del p-valor:

Con una probabilidad de error del 0.04 % el control de la seguridad
de la cantidad de paginas no autorizadas accedidas por dia por dia
de la red es mejor después de la implementacion del servidor de

seguridad

Toma de decisiones
El control de la seguridad de cantidad de paginas no autorizadas
accedidas por dia por dia de la red es mejor después de la

implementacion del servidor de seguridad

Interpretacion
La implementacion del servidor de seguridad en la red de area local del
area administrativa del Hospital de Contingencia de Huanuco ha

mejorado el control de consumo de MB en la red.
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CAPITULO V

DISCUSION DE RESULTADOS

En este capitulo daremos a conocer el contraste de los resultados en
funcion a las pruebas realizadas al haber instalado un servidor de seguridad
para controlar los accesos a la informacion por partes de los trabajadores del
area administrativa del Hospital de Contingencia Hermilio Valdizdn Medrano
de la ciudad de Huanuco.

Con respecto a los controles de seguridad asociados a servicios de red,
y en relacion a la cantidad de conexiones que se realizan a diario en la red
externa (Internet) se aprecia que hubo una disminucion de 387 conexiones,
esto es debido que antes de la implantacion del control de seguridad, los
trabajadores realizaban accesos innecesarios a la red generando muchas
conexiones y saturando la red, en una previa evaluacion se determiné que se
tenian un promedio de 2044 conexiones por dia, mientras de después de la
aplicacion se obtuvo la medicién de 1657 conexiones por dia, esto mejoro la
distribucion del ancho de banda para los otros usuarios.

En cuanto a la comparacion del antes y después de la cantidad de MB
accedidos por dia, en relacion a los Controles de seguridad asociados a
servicios de red hemos visto que también hubo una disminucion del consumo
de 11264 MB esto es debido al filtro al control de cantidad de conexiones
blogueadas por lo tanto influye en la disminucion del consumo de MB de la
red, dando prioridad a otras conexiones, como por ejemplo de indole laboral.
Se observa que el pre test la cantidad de datos consumidos por dia es de
14901 MB, mientras que después de la aplicacion del servidor de seguridad y
posterior evaluaciéon, el consumo de MB se redujo a 3637 MB
considerablemente una gran reduccion.

Siguiendo con la discusion de resultados podemos afirmar que en relacion
a la cantidad de pagina no autorizadas visitadas por dia también se logr6é una
disminucion de 557 visitas en cuanto al acceso de sitios web no autorizados,
gracias al servicio del proxy que permitio bloquear aquellos sitios no deseados
y que fueron recolectados en medida a las actividades de los trabajadores en
la red, podemos observar en los resultados que antes de aplicar el control de
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seguridad eran 692 sitios no autorizados, mientras que después de la
aplicacion del servidor de seguridad se redujeron a 135 visitas a paginas no
autorizadas.

El acceso a la informacion también era un problema ya que en el servidor
los usuarios podian crear grandes cantidades de archivos y asi mismo
eliminar y modificarlos sin control alguno, pero ya con la intervencién del
control de seguridad aplicado al servidor de archivos esto se mitigo y se pudo
controlar mediante controles de acceso y permisos. Es asi que en relacién a
la comparacion del antes y después de la cantidad de archivos y carpetas
creadas por dia y los Controles de seguridad asociados a la restriccion del
acceso de la informacion se pudo observar que hubo una disminucion de 408
archivos creados por dia, esto se traduce que se ha evitado la creacién de
archivos innecesarios en el servidor, asi mismo en cuanto a la modificacién y
eliminacién de archivos también hubo una disminucion: 189 y 123
respectivamente.

En conclusion, se ha optimizado la seguridad de la red de area local del
area administrativa del Hospital de Contingencia Hermilio Valdizan Medrano
de la ciudad de Huanuco, y por ende se ha controlado la actividad de los
usuarios en la red de area local e Internet mediante la implementacion de un

servidor de seguridad bajo los controles asignados del ISO 27002:2013.
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CONCLUSIONES

v' La Implementacion del servidor de seguridad para mejorar los accesos a
los recursos de la red interna y externa del area administrativa del Hospital
de Contingencia Hermilio Valdizdn Medrano de Huanuco, ha sido
favorable y exitosa ya que se logré minimizar la cantidad de conexiones
innecesarias, la cantidad de uso de MB, y la cantidad de acceso a sitios
web no autorizado y por ende se logré una mayor productividad por parte
de los trabajadores ya que anteriormente a la aplicacion los trabajadores
usaban el tiempo de sus labores para acceder a paginas no autorizadas,
descargar contenido no autorizado generando cuellos de botella en la red,
también modificando y eliminando informacién del servidor sin

autorizacion.

v" Los controles de seguridad aplicados al area local y externa del Hospital
se basaron en el ISO 27002:2013 que fue el marco de trabajo en el cual
permitié escoger los controles adecuados para poder realizar las tareas de
control respectivamente, se utilizé un proxy, un firewall y un servidor de

archivos para controlar la actividad en la red.

v" El uso de un servidor de seguridad que administra los recursos de la red,
es indispensable dentro de cualquier organizacion por cuestiones de
seguridad, facilidad de manejo de archivos, administracion de cuentas de
usuario y politicas de ingreso de los mismos, centralizacion de la

informacion, facilidad para compartir recursos, etc.
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RECOMENDACIONES

v Se recomienda a la parte administrativa del Hospital de Contingencia
Hermilio Valdizdn Medrano de Huanuco, brindar un presupuesto
econdmico para el area del Centro de Cémputo e informéatica, para adquirir

nuevos equipos (Servidores, Switch, Routers, Infraestructura adecuada)

v’ Se recomienda a la Institucién contar con politicas de seguridad, fomentar
una conciencia hacia una cultura de Seguridad de la Informacién con un
enfoque en el cual todo el personal sea protagonista y absolutamente

responsable de manejar el activo de la Institucion.

v Tener en cuenta siempre, que la seguridad no es un producto, es un
proceso constante que se debe ir buscando, por medio de revisiones
constantes de las politicas de seguridad, de tal manera que cada dia
respondan favorablemente ante los nuevos retos que plantea la seguridad

en redes de datos.
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PRESENTADO POR: PAUCAR FALCON, BEATRIZ HAYDEE

ANEXO 01: MATRIZ DE CONSISTENCIA

TITULO DEL PROYECTO: “]MPLEMENTACION DE UN SERVIDOR DE SEGURIDAD BAJO EL S.O GNU/LINUX BASADO EN LA ISO 27002:2013 PARA MEJORAR LA RED DE
AREA LOCAL DEL AREA ADMINISTRATIVA DEL HOSPITAL DE CONTINGENCIA HERMILIO VALDIZAN MEDRANO DE HUANUCO, 2017”

ASESOR: ING. EDGARDO CRISTIAM IVAN LOPEZ DE LA CRUZ

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES METODOLOGIA
v Cantidad de conexiones Enfoque:
Problema General Objetivo General Hipé6tesis General Evaluativa Controles de por dia. Cuantitativo
seguridad v Porcentaje de bytes Tipo:
¢De qué manera la implementacién de | Implementar un servidor de | La implementacién de un servidor | Seguridad de la | asociados a accedidos por dia Aplicativo
un servidor mejorara la seguridad de la | seguridad para mejorar la red de | mejorara la seguridad de la red de area red de area servicios de red v Porcentaje del uso de la Disefio:
red de éarea local del area | arealocaldel areaadministrativa | local del éarea administrativa del local cache por dia. Pre-Experimental
administrativa  del  Hospital de | del Hospital de Contingencia | Hospital de Contingencia Hermilio v Cantidad de paginas no
Contingencia Hermilio Valdizan | Hermilio Valdizan Medrano de | Valdizan Medrano de Huanuco. autorizadas bloqueadas
Medrano de Huanuco? Huanuco. Controles de v Porcentaje de carpetas y
seguridad archivos creados.
asociados a la v Porcentaje de carpetas y
restriccion del archivos modificados.
acceso de la v Porcentaje de carpetas y
informacion archivos eliminados
Problema Especifico Objetivos Especifico Hipétesis Especifica INDICADORES Esquema del Disefio:
A. ¢De qué manera la | A. Evaluar los controles de | A. La implementacion de los
implementacion de controles de | seguridad asociados a servicios controles de seguridad asociados a v Servidor Linux (Ubuntu server) G 01X02
seguridad asociados a serviciosdered | de red para mejorar la red de servicios de red mejorard la v' Capacidad de almacenamiento.
mejorara la seguridad de lared de &rea | &rea local del &rea administrativa seguridad de la red de &rea local del Calibracis v Copias de seguridad. Donde:
local del &rea administrativa del | del Hospital ‘dle Contingencia area administrativa del Hospital C}e alibracion v Control y administracién de todas las _
Hospital de Contingencia Hermilio | Hermilio Valdizdn Medrano de Contingencia  Hermilio  Valdizan . . . G= Gr'upo_c'ie .
Valdizan Medrano de Huanuco? Huanuco. Medrano de Huanuco. Servidor de peticiones que le hagan las demas investigacion (Servicios
Seguridad computadoras. de Seguridad Rubricas)

B. ¢De qué manera la
implementacion de los controles de
seguridad asociados a la restricciéon
del acceso de la informacién mejorara
la seguridad de la red de area local del
area administrativa del Hospital de
Contingencia  Hermilio  Valdizan
Medrano de Huanuco?

B. Medir los controles de
seguridad asociados a la
restriccion del acceso de la
informacién red para mejorar la
red de area local del éarea
administrativa del Hospital de
Contingencia Hermilio Valdizan
Medrano de Huanuco.

B. La implementacién los controles
de seguridad asociados a la
restriccion del acceso de la
informacién mejorard la seguridad
de la red de area local del area
administrativa del Hospital de
Contingencia Hermilio Valdizan
Medrano de Huénuco.

X= Aplicacion de la
variable

01, 02, = Medicién de
Observacion
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ANEXO 02: DOMINIOS Y CONTROLES DEL 1SO 27002:2013

ISOJ/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL ¥ 114 CONTROLES

POLITICAS DE SEGURIDAD.
5.1, Dircctrices de la Direccién en seguridad de la informacién.
Conjunto de politicas para la seguridad de la informacién.
5. 1 2 Revisién de las politicas para la seguridad de la informacién.
& ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.

5.

6.1 Organizacién intermna.
6.1.1 ignacién de respnnsabllldades para la segur. de la informacian.
6.1.2 Segregacion de tarea
B13  Contaco con las auteridades.

6.1.4 Contacto con grupos de interés especial.
6.1.5 Seguridad de la informacidn en la gestidn de proyestos.

6.2 Dispositives para movilidad yl.elet.r.i!:ao
621 Politica de uso de dispositivos para movilidad.

B.2.2 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS .

T.1_ Antes de la contratacion.

Investigacion de antecedentes.
Términos y condiciones de contratacion.
72 ante la contratacidn.

Recponsabilidades de gestién.

Concienciacién. educacién y capacitacién en segur.
Proceso disciplinario.

7.3_ Ces= o cambio de pussto ds tabajo.

ot o cambin de pussis de frabajo.

711
Ta.z2

Dours
721
722 de la informac.
T23

LN GESTION DE ACTIVOS.
8.1 Responsabilidad sobre los activos.
211 Inventaric de actives.
812 Propiedad de los activos.
85.1.3 Uso aceptable de los activos.
214 Devolucién de activos.
82 C—Iaslﬁcaclor de la informacion
821 Directrices de clasificacion.
222 Euquetadn y manipulado de la informacién.
823 Manipulacién de activos.
8.3 Manejo de los soportes de almagenamienta.
831 (Gestion de soportes extraib
832 Eliminacion de soportes.
£.3.32 Soportes fisicos en tréansito.
9. CONTROL DE ACCESOS.
2.1 _Requisitos de negocio para el control de accesos.

2.1.1  Politica de control de accesos.
2.1.2 Control de acceso a las redes y servicios asociados.
9.2 Gestién de acceso de usuario.
21 Gestion de altas/bajas en e registro de usuarios.
Gestién de los derechos de acceso asignados a USUanos.
Gestién de los derachos de acceso con privilegios especisles.
Gestién de informacién confidencial de autenticacién de usuarios.
Revisin de los derechos de acceso de los usuarios.
Refirada o adaptacién de los derechos de acceso
a3 Fles::or sabiliades del usuaric.
informacién confidencial para la autenticacién.
o. 4 <:~ ntrol de acceso a sistemas y aplicacicnes.

241 Restriccion del acoesao a la informacion.

©9.4.2 Procedimientos seguros de inicio de sesiGny

943 Gestibn de contrasefias de usuaric.

244 Uso de herramientas deladministracién de sistemas.
945 Control de acceso al codigo fuente de los programas.

0. CIFRADO.
10.1 Controles criptografico:
1011 Polftics 08 uss de los controles criptograficos.
10.1.2 Gestién de claves.
11. SEGURIDAD FiSICA ¥ AMBIENTAL.

1.1 A eas seguras.
Perimetro de seguridad fisica

A
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccidon contra las amenaras extemas y ambientales
11.1.5 El trabajo en areas seguras.
11.1.8 Areas de acceso publico, carga y descarga.
11.2 Seguridad de los eguipos.
11.2.1 Emplazamiento y proteccién de equipos.
11.2.2 Instalaciones de suministro.
11.2.3 Seguridad del cableado.
11.2.4 Mantenimiento de los equipos.
1125 Salida de activos fuera de las dependengias de la empresa.
11.2.8 Seguridad de los equipos y activos fuera de las instalaciones,
11.2.7 Reutilizacién o retirada segura de dispositives de almacenamiento
112 8 Equipo informatico de usuaio desatendido
11.2.8 Paoliica de puesto de trabajo de spejadoy bloguea de pantalla.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimighies de operacidn.
e opera ciont

12 1 2 Gesl.lon de cambios.
12.1.3 Gestién des
12.1.4 Separacidn de e e T, prueba y produgcion.
12.2 Proteccién contra eddigo mabeiose.
12.2.1 Controles santra el codigo maliGoso.
2.3 Copias,de seguridat.
12.3.1_(Gopias de Segurdad de |a informaeion.
12.4 Radist de actvicady su .
Fegisto v gesHonite cventos de asivilad.
1242 Proteseion de los reﬂ:sl.rus de informasign.
1243 Registros de actividad del administrador y operadeor del sistemna.
124 4 Sincronizacitn de relojes.
12.5 Conirel del scftware =n expiotacian, .
5.1 Instalacién del software en Sistemas en produccién.
12 a Gestion de la vulnerabifdad técnica.
1261 Gestion de lasvulnerabilidades técnicas.
12.8.2 Restriccionsas en la instalacion de software.
12.7 Gonkideraciones delaslauditorias de los sistemas de informacién.
1271 Controles de a e los sistemas de informacian.
13. SEGURIDAD EN LAS TELECOMUNICACIONES .
13.1 Gastién de |a seguridad enlas redes.
13.11 Controles de red.
13.12 MecanismaSide seguridad asociados & servicios en red.
13.1.3 Segregadion de redes.

4122 Intefcambiods informacién con pares extemas.
.21, Pelificas ¥ procedimientos de intercambic de informacién.
13.2.2 T Aguerdos de intercambio.
13.2.3 Mensajeria electrénica.
132 4 Asuerdos de confidencialidad y secreto

1SO27002 es PATROCINADO POR:

O GESICONSULTOR

GOBIERNO T.1. - RIES CUMPLIMIENTO

14. ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION:
141 Requisitos de sequridall de los sistemas de informacion
1411 Andlisis y especificacion de los requisitos de seguridad.
412 Seguricad de las comunicaciones &n servicios accesibles por redes
plblicas.
14.1.3 Protecsisndélas fransacciénes por redes telematicas.
14 2 SEguridad en los procesos de desarolio y
4.2 Palitica de desarrollc seguma de software.
14322 Frecedimientos de control,de cambics en los sistemas.
1423 Rewisin técnica/deias aplicaciones tras efectuar cambios en el
sistema operative.
14.7 4 Restriccionesia los cambios en los paguetes de software
1425 Uso de pringipios de ingenieria en proteccion de sistemas.
1426 Seguridad en entomos de desarrolio.
1427 Externalizacién del desarrolio de
14.2.0 Prisehas de funcionalidad durants of desarrolio de los sistemas.
1428 Pruebas de aceptacion.
14.3 Datos de prusba.
14.3.1 _Proteccién de los datos utilizades en prusbas.
15. RELACIONES CON SUMINISTRADORES.
15.1 S=guridad de la informacién en las relacionss con suministradores.

5.1.1 Politica de seguridad de la informacién para suministradores.
1512 Tratamiento del riesgo dentro de acuerdos de suministradores
15.1.3 Cadena de suministro en tecnologias de la informacion y

unicacion

Gestién de la prestacién del servicio por suministradores.
2.1 Supervision y revision de los servicios prestados por terceros.

1522 Gestién de cambios en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16,1 Gesiidn de incidenies de seguridad de la informacién y mejoras.
Responsabilidades y procedimientos.
Motificacion de los eventos de seguridad de la informacién
Motificacion de puntos débiles de la seguridad.
Valoracién de eventos de seguridad de la informacién y toma de
decisiones.
Respuesta a los incidentes de seguridad.
Aprendizaje de los incidentes de seguridad de la informacién.
Recopilacitn de evidencias
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.
17.1 Sontinuidad de I3 seguridad de I informacion.
1 Planificacion de la continuidad de la seguridad de la informacién

17 12 Implantacion de la continuidad de la seguridad de la informacion.

17.1.3  Verificacién, revisién y evaluacién de la continuidad de la seguridad
de la informacion.
Redundancias
17.2.1 Disponibilidad de instalaciones para el procesamiento de la
an.

18. CUMPLIMIENTO.

18.1 Cumplimients de los requisitos legales y contractuales.
18 Identificacion de la legislacion aplicable.
Derechos de propiedad intelectual (DPI).

Proteccidn de los registros de la organizacién.
1814 Proteccién de datos y privacidad de |a informacién personal_
18.1.5 Regulacién de los controles criptograficos.

iones de la seguridad de la informacion.

1221 Rewisién independients de la seguridad de la informacién.
1822 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacién del cumplimiento.

1s027000.es° Documento sélo para uso didactico. La norma oficial debe adquirirse en las entidades autorizadas para su venta
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ANEXO 03: FICHAS DE EVALUACION TECNICA

FICHA DE EVALUACION TECNICA

N.°Ficha |01 Fecha Hora
Controles de seguridad asociados a servicios
Componente
de red
Medicion Pre-test
Indicadores valor

¢Cual ha sido la cantidad de conexiones por dia?

¢,Cual ha sido la cantidad de MB accedidos por dia?

¢,Cudl ha sido la cantidad de paginas visitadas no

autorizadas por dia?

FICHA DE EVALUACION TECNICA

N.°Ficha |01 Fecha Hora
Controles de seguridad asociados a servicios
Componente
de red
Medicion Post-test
Indicadores valor

¢Cual ha sido la cantidad de conexiones por dia?

¢, Cual ha sido la cantidad de MB accedidos por dia?

¢,Cual ha sido la cantidad de paginas visitadas no

autorizadas por dia?
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FICHA DE EVALUACION TECNICA

N.° Ficha |01 Fecha Hora
Controles de seguridad asociados a la restriccion
Componente _ »
del acceso de la informacion
Medicion Pre-test
Indicadores valor

¢, Cual ha sido la cantidad de carpetas y archivos creados

por dia?

¢, Cual ha sido la cantidad de carpetas y archivos

modificados por dia?

¢,Cual ha sido la cantidad de carpetas y archivos

eliminados por dia?

FICHA DE EVALUACION TECNICA

N.° Ficha |01 Fecha Hora
Controles de seguridad asociados a la restriccion
Componente _ »
del acceso de la informacion
Medicion Post-test
Indicadores valor

¢, Cual ha sido la cantidad de carpetas y archivos creados

por dia?

¢, Cual ha sido la cantidad de carpetas y archivos

modificados por dia?

¢,Cual ha sido la cantidad de carpetas y archivos

eliminados por dia?
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FOTOGRAFIAS DEL HOSPITAL
(Unidades de trabajo)

Centro de Computo
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INSTALACION DEL UBUNTU SERVER 10

Lo primero seleccionamos el idi

oma.

Lansuase

Amharic Francails
Arabic Gaesilse
Asturianu Galego
BenapyckKkas Guijarati
BEbarapcKkun {2 g b BT
Bengali Hindi
Tibetan Hrvatski
Bosanski HMaguar

Catala

Bahasa Indonesia
Cestina I

Islenska

Dansk Italiano

Deutsch BA=&F

Dzongkha Ao o oo

E X AnuruKo Kasax
Khmer

Esperanto =S T So

Espanol Sr=201

Eesti Kurdi

Euskara Lao

Sloers LietuvisSkai

Suomi Latviski

Configuramos nuestro teclado.

i 1

desea hacer esto,
Detectar la disposicidén del teclado?

<Retroceder>

MakeaoHcKwn
Malagyalam

Marathi

Burmese

Nepali

Nederlands

Norsk bokm3al
Norsk nunorsk
Puniabi (Gurmukhi)
FPolski

FPortusuées do Brasil
Portusues

Romana

Pycckunina
Samesillii

2s oz
Slovencina
Slovenscina

sShqgip
CcCprnckn
Svenska

Tamil
ST es>axa
Thai
Tagalos
Turkce
Ugyshur
Yepalnceka
Tiéng vViet

configure el teclado |-

Puede probar que su modelo de teclado sea detectado pulsando una serie de teclas.
podra seleccionar su modelo de teclado de una lista.

<Si> <NO>

Si no

1 [!] Configure
Las distribuciones de teclado varian por pais,
teclado comunes.

Pals de origen del teclado:

Kyrgyz

Lao

Latvian
Lithuanian
Macedonian
Maltese
Maori
Moldavian
Mongolian
Montenegrin
Nepali
Norwegian
Persian
Polish
Portuguese
Portuguese (Brazil)
Romanian
Russian
Serbian

Slovenlian
Spanish

<Retroceder>

el teclado |

y algunos palises tienen distribuciones de
Seleccione el pals de origen del teclado de este ordenador.

Sinhala (Ehonetlc)

A continuacién,
(Servidor):
e Nombre Maquina: SERVERO01

seleccionamos el

nombre de la

maguina

FPor favor,

doméstica puede inventarse este nombre.

Nombre de la maquina:

<Retroceder>

| [11 Configurar

la red |

introduzca el nombre de la maguina.

El nombre de maquina es una sola palabra gue identifica el sistema en la red.
administrador de red si no sabe qué nombre deberla tener. Si esta configurando una red

<Cont inuar>

Consulte al
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Seguidamente configuramos el usuario y la contrasefia:

e Seleccionemos un nombre para el nuevo usuario: usuarioOl

{ [11] Configurar usuarios 4y contrasenas |

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en
sus tareas que no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacidén para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidon razonable.

Nombre completo para el nuevo usuario:

<Retroceder> <Cont inuar>

e Nombre de usuario para la cuenta: usuarioOl

{ [11] Configurar usuarios y contraser

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacion de nameros y mas letras mindasculas.

Nombre de usuario para la cuenta:

<Retroceder> <Continuar>

e Elegimos una contrasefa para el usuario: servidores2017 (si nos sale una
alerta, le damos SI).
e Volvemos a repetir CONTINUAR.

I [11] configurar usuarios 4 contrasenas F

Una buena contrasena debe contener una mezcla de letras, numeros 4y signos de puntuacion,
9y debe cambiarse regularmente.

Elija una contrasena para el nuevo usuario:

<Retroceder> <Cont inuar>

Configurar usuarios y contrasefas
¢, Cifrar su carpeta personal?, Seleccionamos NO y continuar.

I (1] cConfigurar usuarios 4y contrasenas [

Puede configurar su carpeta personal para ser cifrada, de manera que los archivos queden
almacenados de forma privada, incluso si el equipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez que inicie sesion y
automaticamente desmontarla cuando salga de todas las sesiones activas.

sCifrar su carpeta personal?

<Retroceder> <Si> [<no> ]

Configurar particionado de Disco, Seleccionamos utilizar todo el
Disco y le damos ENTER.

I (111 Particionado de discos F

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendra la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:

Guiado — utilizar todo el disco

= el disco completo 4 configurar
Guiado — utilizar todo e1 disco y configurar LVM clfradn
Manual

<Retroceder>

Y seleccionamos el disco que tenemos y ENTER.
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] [11] Particionado de discos F

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este
borrado no se realizara hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

5 GB _VMware

<Retroceder>

Particionado de Discos, ¢Desea Escribir los cambios en los discos?,
Seleccionamos Sl y ENTER.

{ [11] Particionado de discos

Se escribiréan en los discos todos los cambios indicados a continuacidon si continda. Si no
lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI33 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI33 (0,0,0) (sda) como extg
particion #S de SCSI33 (0,0,0) (sda) como intercambio
<Desea escribir los cambios en los discos?

<si>

Va a empezar a formatear.

{ Formateo de particiones |

Creando el sistema de ficheros ext4d para ~ en la particion #1 de SCSI33 (0,0,0) (sda)...

Configuramos el gestor de paquetes, si no tenemos le dejamos
en blanco y CONTINUAR.

[!] Configurar el gestor de paquetes |

Si tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacidon 1la
informacion sobre el proxuy. En caso contrario, déjelo en blanco.

La informacidon del proxy debe estar en el formato
«http: /7 [[usuariol] [:contrasenal @]l servidor [:puertol /»

Informacion de proxy HTTP (en blanco si no desea usar ninguno):
B o B o T 5 = e

<Retroceder> <Continuar>

Configuracién de tasksel, seleccionamos a nuestro gusto y ENTER.

1 (1] cConfiguracion de tasksel [

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paquetes. Como alternativa, puede elegir que el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

JCOmo desea administrar las actualizaciones en este sistema?

Sin actualizaciones automaticas
Instalar actualizacliones de seguridad automaticamente
Administrar el sistema con Landscape

Seleccion de Programas, seleccionamos openSSH Server con
un espacio y standard system utilites y tabulador para continuar.

] [1] Seleccion de programas [

De momento sdlo esta instalado el sistema basico. Puede escoger la instalacion _de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Continuar>
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Instalar el cargador
seleccionamos SI.

de arranque GRUB e

n un disco duro,

Aviso: Si el

puede arrancarse. Sin embarsgo,

arrancarlo.
4dDesea instalar el

<Retroceder>

] [1] Instalar gador de arrangue RUB en un di o duro b—m—mMmM8M8M8M8M8M8Mmm/m
Parece que esta instalacidn es el Gnico sistema operativo en el ordenador. Si esto es
asi puede instalar sin riesgos el cargador de arranque GRUB en el registro principal de
arranque del primer disco duro.

instalador no pudo detectar otro sistema operativo
la modificacidon del registro principal de arranque hara que ese

podra configurar GRUB manualmente

cargador de arranque GRUB en el registro principal

instalado en el sistema,
sistema operativo no
mas adelante para

de arranque?

<S1> <No>

Terminar la instalacion y CONTINUAR.

T
| '
La instalacidn
extraer el disco de
disco en lugar

se ha completado.
instalacion
de reiniciar la instalacién.

[!1] Terminar 1a talacio F
Instalacion_completada
Ahora podra arrancar el nuevo
(CD-ROM o disguetes) para que

sistema. Aseglrese de
el sistema arrangue del

<Retroceder:>

Pantalla de logueo de UBUNTU SERVER:

Jbuntu 16.10 Sentinela—-server ttyl

[Sentinela-server login:

Una vez ingresado, es necesario actualizar los paquetes de los
repositorios con los siguientes comandos.

e Sudo apt-get update
e Sudo apt-get upgrade.
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CONFIGURACION DE TARJETAS DE RED

CONFIGURACION LADO DEL SERVIDOR.
INGRESAMOS A LA CONFIGURACION CON EL COMANDO:

e sudo nano /etc/network/interfaces y pulsamos ENTER

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

#The primary network interface

auto eth®

iface ethe inet static
address 192.168.1.254
netmask 255.255.255.08
network 192.168.1.0
broascast 192.168.1.255
gateway 192.168.1.1

auto ethl

iface ethl inet static
address 192.168.2.254
netmask 255.255.255.0
network 192.168.2.0
broadcast 192.168.2.259 |

BE Get Help B wWrite out B Where Is By Cut Tex B Justify j¥ Cur Pos @ Prev Pagg
B Exit Wi Read File M Replace M Uncut Text Ml To Spell Ml Go To Line A Next Pagd

W veni @ ][] M - centralita@centrali...

Pueden actualizarse 3 paquetes.
0 actualizaciones son de seguridad.

clopez@SERVERO1: ™S ifconf ig

ens33 Link encap:Ethernet direccidnHW 00:0c:29:37:04:72
Direc. inet:192.168.1.254 Difus.:192.168.1.255 Masc:255.255.255.0
Direccidn inetb: 2001:1388:70c0:882d:20c:29ff :fe3?:472-64 Alcance:Global
Direccidn inetb: feB0::20c:Z9ff :fed?:472-64 Alcance:Enlace
ACTIVD DIFUSION FUNCIONANDD MULTICAST MTU:1500 HMétrica:1
Paquetes RX:Z200 errores:0 perdidos:4 overruns:0 frame:0
Paquetes TX:Z2406 errores:0® perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:226224 (226.2 KB) TX bytes:907714 (907.7 KB)
Interrupcion:19 Direccidn base: 0xZ2000

ensi4 Link encap:Ethernet direccidnHW 00:0c:29:37:04:7c
Direc. inet:192.168.2.254 Difus.:192.168.2.255 Masc:255.255.255.0
Direccion inetb: fed®::Z20c:29ff :fed7:47c-64 Alcance:Enlace
ACTIVO0 DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Paguetes RX:1303 errores:0 perdidos:0 overruns:0 frame:0
Pagquetes TX:338 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:131878 (131.8 KB) TX bytes:58752 (58.7 KB)
Interrupcion:16 Direccidn base: 0x2080

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccidn inetb: ::1-128 Alcance:Anfitriom

ACTIVD BUCLE FUNCIONANDO MTU:65536 Métrica:l

Paquetes RX:Z67 errores:0 perdidos:0 overruns:0 frame:0
Paguetes TX:Z267 errores:0 perdidos:0 overruns:Q carrier:0
colisiones:0 long.colaTX:1

Bytes RX:26434 (26.4 KB) TX bytes:Z6434 (26.4 KB)

clopez@SERVERO1: ™S
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¢ Una vez configurado cada puerto con su respectivo IP, guardamos con ctrl
+ Xy seleccionamos Sly ENTER.

e Y procedemos a reiniciar el servidor.

CONFIGURAMOS UBUNTU EN SERVER

e echo > 1 /proc/sys/net/ipv4/ip_forward

PARA QUE SEA ESTABLE MODO ROUTER.

e sudo nano /etc/sysctl.conf

P—
centralita@centralita-VirtualBox ~ - + X

| de Archivo Editar Ver Buscar Terminal Ayuda

49, GNU nano 2.5.3 File: /Jetc/sysctl.conf

A B B A B A B S A o o B o B B B B B S A S A S A S A A AP P9 S
# Functions previously found in netbase
#

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

#net.ipv4.conf.default.rp_filter=1

#net.ipvd.conf.all.rp filter=1

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/fArticles/277146/

# Note: This may impact IPwv6 TCP sessions too
#net.ipvd.tcp syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
#net.ipvd.ip forward=1

BE Get Help [ Write Out @Y Where Is @d Cut Text @] Justify W¥ Cur Pos
B Exit BMi Read File @) Replace @l Uncut Textpg] To Spell @M Go To Line

Quitamos en # de net.ipv4.ip_forward=1

Presionamos Control + X

confirmamos con Y, para guardar cambios.

Y volvemos a presionar Control + X, para salir.

PARA RECONOCER EL eth0, en las demés maquinas.

e sudo iptables -t nat -A POSTROUTING -o ethO -J MASQUERADE
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2. CONFIGURACION LADO DE WINDOWS.

e Configuramos la IP del servidor del puerto de salida.

General

Puede hacer que la configuradion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradon IP
apropiada.

() Obtener una direccién IF automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: | 192.168. 2 . 50 |

Méscara de subred: | 255 . 255 . 255 .

Puerta de enlace predeterminada: | 192 ., 188 . 2

Obtener la direcdon del servidor DMS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 200. 48 .225.130 |

Servidor DNS alternativa: | 200. 48 .225.146 |

[] validar configuradién al salir | Opciones avanzadas... |

| Aceptar || Cancelar |

SERVER 01

ROUTER

152.168.2.254 192.168.1.254

1s2.168.1.1

PCO1
152.168.2.50
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CONFIGURAR sudo iptables -t nat -A POSTROUTING -0 ethO -J
MASQUERADE, PARMANENTE.

Solucién que se busco es crear un script, y se ejecute cuando
arranca el sistema
Los pasos son:
o Crear el script con un nombre especifico con extesion .sh
= touch prueba.sh
o Entramos al script para poder escribir el comando.
= sudo nano prueba.sh
o Una vez dentro del script escribimos la linea de comando a
ejecutar, en este caso es.
= sudo iptables -t nat -A POSTROUTING -0 enp0s18 -j
MASQUERADE
= Guardamos con ctrl + X, y le damos SI.
o Le damos permiso al script con el siguiente comando.
= Sudo chmod +x prueba.sh
o Ingreamos sudo nano /etc/rc.local
= Antes del exit 0 escribimos la direccién donde se
ubica el script:
e sh /home/clopez/prueba.sh

e guardamos con ctrl + X.
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INSTALACION DE WEBMIN

Necesitamos de un cliente que esté conectado al servidor para acceder a
webmin.
Verificar que esté conectado el cliente con el Servidor, con ping ambos
lados, (lado del cliente y del servidor), desactivar firewall de Windows en el
caso se utilice como cliente.
Los pasos para la instalacion son la siguiente:
o Entramos al archivo sources.list
* nano /etc/apt/sources.list
o Anadimos los siguientes repositorios:
= deb http://download.webmin.com/download/repository sarge contrib
= deb http://webmin.mirror.somersettechsolutions.co.uk/repository
sarge contrib
o Descargamos la clave para la descarga

= wget http://www.webmin.com/jcameron-key.asc

o Cargamos la llave

= apt-key add jcameron-key.asc
o Actualizamos el Server

= apt-get update
o Instalar Webmin

= Instalar Webmin

Una vez instalado entramos por lado del cliente por un navegador (IP del

servidor y el puerto 10000)

No pedira un logueo el cual ingresamos con el usuario del servidor.
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BLOQUEAR REDES P2P CON IPTABLES.

Instalamos el paquete xtables-addons-commons, con el siguiente comando.

e sudo apt-get install xtables-addons-common

Una vez instalado se comprueba por medio de la siguiente sintaxis;

e sudo iptables -m ipp2p —help

lsilvafistack:=$ Jsudo iptables -m ipp2p
iptables v1.4.1:

Usage: iptables -[ACD] chain rule-specification [options]
iptables -I chain [rulenum| rule-specification [options]
iptables -R chain rulenum rule-specification [options]
1iptables -D chain rulenum [options]

-[LS] [chain [rulenum]] [opt1ions]
-[FZ] [chain] [options]
-[NX] chain

fables -E old-chain-name new-chain-name

iptables -P chain target [options]
iptables -h (print this help information)

Commands:
Either Long or short options are allowed,
--append -A chain Append to chain
ck  <C chain Z ¢ for the existence of a rule
-D chain Delete matching rule from chain
-D chain rulenum
Delete rule rulenum (1 = first) from chain
--insert -I chain [rulenum]
Insert in chain as rulenum (default 1=first)

e Para evitarnos estar ingresando regla por regla se crea un script que nos
haga todo el trabajo

o touch blockipp2p.sh

e ingresamos al scsript con el comando:

o sudo nano blockipp2p.sh

76



e El contenido del script debe verse mas o menos como la siguiente

imagen;
echo "Inicio del script.....

0 iptables -
0 iptables
0 iptables
0 iptables
0 iptables
0 iptables

FORWARD -p ipp2p --edk -j DROP
FORWARD -p ipp2p --edk -j DROP
FORWARD -p ipp2p --dc -j DROP
FORWARD -p ipp2p --kazaa -j DROP
FORWARD -p ipp2p --kazaa -j DROP
FORWARD -p ipp2p --gnu -j DROP
FORWARD -p ipp2p --gnu -j DROP
FORWARD -p ipp2p --bit -j DROP
FORWARD -p ipp2p --bit -j DROP
FORWARD -p ipp2p --apple -j DROP
FORWARD -p ipp2p --winmx -j DROP
FORWARD -p ipp2p --soul -j DROP
FORWARD -p ipp2p --ares -j DROP

0 iptables
0 iptables
0 iptables
0 iptables
0 iptables
0 iptables
sudof]iptables

1
I» I» I» I» I» I» I» I» I> I> I» I» I=

echo "Fin del script...... "

e Basicamente el script bloquea (DROP) todo tipo de trafico P2P. Aca el
script completo.

echo “Inicio del script.....”

sudo iptables -A FORWARD -p tcp -m ipp2p —edk - DROP
sudo iptables -A FORWARD -p udp -m ipp2p —edk -j DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —dc -j DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —kazaa -] DROP
sudo iptables -A FORWARD -p udp -m ipp2p —kazaa - DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —gnu -j DROP
sudo iptables -A FORWARD -p udp -m ipp2p —gnu -j DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —bit -j DROP
sudo iptables -A FORWARD -p udp -m ipp2p —bit - DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —apple -] DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —winmx -j DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —soul -j DROP
sudo iptables -A FORWARD -p tcp -m ipp2p —ares - DROP
echo “Fin del script...... ”

e Se asigna el permiso de ejecucion
o chmod +x blockipp2p.sh
e Se ejecuta el script por medio de la siguiente sintaxis

= sh blockipp2p.sh
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e Y por ultimo se comprueba que el cortafuego (iptables) incorporo las reglas:

o iptables -nL

Chain FORWARD (policy ACCEPT)
l.:||_|»-| };.;..r u||| S0 destination

tep == 0.0 B ipp2p

udp -- 0.€ € ipp2

ke p 3, {

tcp

udp

tcp (
udp - 0,¢€ ] f 1,0/ ipp2p --gnu
tcp -- 0.0 ipp2p --bit
udp == 0.1 f ), ipp2p --bit
tep -- 0.0 0 0 ipp2p --apple
tep == 0. 0.0.0.0/ ipp2p = -winmx
ke p .- 0.F { /0 [F+|I_J|u --s50Uul
tep . ) .
tcp
udp
tcp
tcp
udp -- 0,( ippZp - -kazaa
tecp - 0.0 0 ).0.0 1pp2p  --gnu
udp ( : ipp?Z
tcp
|_||Zi[]
tep
tcp
tcp
tcp

De esta manera resulta mucho mas cémodo el bloqueo de las redes P2P en

el servidor GNU/Linux Debian / Ubuntu Server.
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BLOQUEAR TORRENT

Agregamos al script creado los siguientes comandos

iptables -N DROPTORRENT > /dev/null 2> /dev/null

iptables -F DROPTORRENT

iptables -A DROPTORRENT -j LOG --log-prefix "DROPTORRENT "
iptables -A DROPTORRENT -j DROP

iptables -A FORWARD -m string --algo bm --string "BitTorrent" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string "BitTorrent protocol" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string "peer_id=" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string ".torrent" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string
"announce.php?passkey=" - DROPTORRENT

iptables -A FORWARD -m string --algo bm --string "torrent" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string "announce" -j
DROPTORRENT

iptables -A FORWARD -m string --algo bm --string "info_hash" -j
DROPTORRENT

iptables -A FORWARD -m string --string "get_peers" --algo bm -j
DROPTORRENT

iptables -A FORWARD -m string --string "announce_peer" --algo bm -j
DROPTORRENT

iptables -A FORWARD -m string --string "find_node" --algo bm -

j DROPTORRENT
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INSTALACION Y CONFIGURACION DE SERVIDOR PROXY (SQUID)

Entramos a Webmin, y vamos a pestafia Un-used Modules (Médulos que no
estan siendo usados), y entramos a Squid — Servidor Proxy.

PostgreSQL Time on system Fri Jan 20 230809 2017

) Kernel and CPU Linux 4.8 0-22-generic on x86_64

Servidor VPN PPTP ernel an nux -22-generic on x86_|

Servidor WU-FTP Processor information AMD Phenom(tm) Il P960 Quad-Core Processor, 1 cores
SpamAssassin - Filtro de System uptime 0 hours. 10 minutes

Correo

Squid - Sefyidor Proxy Running processes 219

System L NG CPU load averages 0.02 (1 min) 0.40 (5 mins) 0.27 (15 mins)

Tuneles SSL CPU usage 0% user. 1% kemel, 0% 10, 99% idle

Usuarios y Grupos LDAP

Vgetty - Contestador Real memory 391.80 MB used, 1.93 GB total

Automatico
Webalizer - Andlisis de Virtual memory 0 bytes used, 2 GB total
Featisicos (oge) Local disk space 3 42 GB used. 17.59 GB total
Search:
Package updates 3 package updates are available
A View Module's Logs “ Recent Webmin logins
£ System Information Direccién IP Ingreso como State

Y ejecutamos la instalacion en Pulse Aqui,

e Instalar Paquete

Instalando paquete(s) mediante comando apt-get -y -f install squid...

Reading package lists...
Building dependency tree...
Reading state information...
The fo?lowing additional packages will be installed:
libecap3 squid-common squid-langpack
Suggested packages:
squidclient squid-cgi squid-purge smbclient winbindd
The following NEW packages wilg be installed:
libecap3 squid squid-common squid-langpack
© upgraded, 4 newly installed, © to remove and 3 not upgraded.

Se va ir instalando y esperamos que termine.

El Paquete squid-common se instalé con éxito

Detalles del Paquete
Descripcion Desconocido

Paquete squid-common Clase P-T
Version 35 12- Vendedor Ubuntu Developers <ubuntu-devel-
1ubuntu8 discuss@lists_ubuntu com>
Arquitectura all Instalado Desconocido

El Paquete squid se instalo con éxitd[

Detalles del Paquete
Descripciéon Desconocido

Paquete squid Clase P-T
Version 35 12- Vendedor Ubuntu Developers <ubuntu-devel-
1ubuntu8 discuss@lists.ubuntu com>
Arquitectura amd64 Instalado Desconocido
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No se instala correctamente para corregir tenemos que hacer unos cambios

de configuracion manualmente.

Volvemos a la pestafia de Un-used Modules (Médulos que no estan siendo

usados).

-

Configuracion de
Maédulo

Servidor Proxy Squid

El archivo de configuracion de Squid /etc/squid3/squid. conf no existe Si tiene instalado Squid, ajuste su configuracion del

maddulo para que utilice trayectorias correctas

Hacemos click en Configuracién del médulo.

Configuracion

Para el modulo Squid - Servidor Proxy

Opciones configurables para Squid - Servidor Proxy
Opciones configurables

¢Generar todos los informes calamaris?
Formato de salida Calamaris

Parametros extra de linea de comandos de Calamaris
Namero maximo de lineas de diario a pasar a calamaris

Método de encriptacion para claves de acceso a proxy
Clasificar usuarios de proxy

Mostrar botones parar/iniciar/aplicar

Si No

HTML ' Texto

llimitado '*' 50000
crypt md5base64
Si ) No

En encabezamientos

En pagina principal
ambos

Crear usuarios de proxy al crear usuarios de sistema * Si No

Actualizar usuarios proxy cuando se actualizan los usuarios del sistema * Sb No

Borrar usuarios de proxy al borrar usuarios de sistema '* Si No

Una vez adentro de la configuracion cambiamos todo lo que sale con squi3

borramos el 3 y quedaria solo squid.

Configuracion del sistema

Trayectoria completa a archivo de configuracion de squid
Comando para arrancar squid

Comando para parar squid

Comando para aplicar cambios

Ejecutable Squid

Trayectoria completa a archivo PID

Trayectoria completa a directorio de caché de squid
Ejecutable cachemgr.cgi de Squid

Trayectoria completa a directorio de diario de squid
Trayectoria a programa de andlisis de diario de calamaris

Path to squidclient program

1/J;?/squid./squid conf
Automatico '® service squid start
Automatic '®* service squid stop
Automatico '® service squid reload
|squid
/var/run/squid pid
|/Ivar/spool/squid
j/usn’lib«‘cgi—bin/cachs;mgr cgi
/var/log/squid
No instalado /#! calamaris

Not installed '®  squidclient

Asi quedaria la configuracion y salvamos la configuracion, para que

configuracion de aplique.
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Una vez salvado refrescamos los médulos para que se actualicen.

Search Oka-)nes Varias

A\ View Module's Logs ﬁ
{2 System Information Q._:Q

@ Refresh Mowles Limpiar y Reconstruir Cac
@ Logout
Aplicar la Configuraciéon| F
Detener Squid F

Refresh Modules

Checking for usable Webmin modules
found 64 with installed applications, 47 not installed

Una vez terminado actualizamos la pagina del webmin (F5).

Después de recargar la pagina entramos a la pestafia servidores y la
opcion Squid — Servidor Proxy

Sus directorios de caché de Squid /var/spool/squid, /hddl, /ssdl, /hdd2, /ssd2, /hdd3, /ssd3 no han sido
inicializados Esto tiene que realizarse antes de que Squid se ejecute

\Inicializar Caché| como usuario Unix ‘proxy |ox:]
Puertos y Trabajp en Red Otras Cachés Uso de Memoria Logging
Opciones de Caché Programas de Ayuda Control de Acceso Opciones Administrativas
Programas de autentificacion Pools de Retardo Control de Acceso de Refresca las Reglas
Cabeceras
2 b
o odn
Opciones Varias Configuracion del Estadisticas de Gestor de Cache Manager Passwords
Redireccionamiento de Puertos Caché
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Lo primero que vamos a hacer, va ser configurar Puertos y trabajo en Red.

vy Puertos y Trabajo en Red e o

Opciones de Puertos y Trabajo en Red
Direcciones y puertos de Por defscto (normalmente 3128) '® Listados abajo

Proxy Puerto Nombre de maquinal/Direccion IP Opciones de puerto
13128 ® Al
‘ ® Al

Direcciones y puertos SSL '® Por defecto (normalmente 3128) ' Listados abajo

Puerto Nombre de maquinal/Dir ion IP Opciones de puerto
‘ ® All
Puerto ICP Direccién TCP de '® Cualquiera
*® Por defecto salida
Direccién UDP de salida Direccion UDP de '* Cualquiera
* Cualquiera e
Grupos de multicast Buafer de recepcion & o 4o por defecto del
TCcP
SO
Validate hostnames in URLs? y Allow underscore _

S N
in hosthames? ! “

Vamos a configurar nuestra direccion y los puertos que estamos sutilizando.

&y Webmin 1.831 en sentin. X =3 - o x
€ C | A No esseguro | bups//192.168.244.151:10000 |

3 Indice de Médulo : Aplicar Cambios
gt Indes = Puertos y Trabajo en Red B aar o

Webmin Opciones de Puertos y Trabajo en Red

Sistema Direcciones y puertos de Por defecto (normalmente 3128) ‘® Listados abajo

Sarvidores Proxy Puerto de Di ion IP Opciones de puerto

Comparticion de Archivos de 3128 All ® 1192 168 244,151

Windows mediante Samba 8080 All ® [192 168 244 151] | \

Configuracion de Postfix

Unciten da Conen de Listasion Direcciones y puertos SSL ® Por defecto (normalmente 3128) ' Listados abajo

Servidor de Base de Datos Puerto Nombra de maquina/bi L fP Opciones de puerto
MySQL | . Al |
Servidor de DHCP Puerto ICP Direccién TCP de ® Cualqui
Servidor de DNS BIND ® Por defecto salida
Servidor ProFTPD
Servidor Web Apache Direccién UDP de salida & Di i6n UDP de * Cualqui
Squid - Servidor Proxy Cusiquiers entrada
Otros Gt d Iti Bufer di io
rupos de multicast ‘er de recepcion @ o) de por defecto del
Red Tcp
SO
Hardware
Cluster Validate hostnames in URLs? _ Si @ No Allrwhunt‘i:rscov; ® Si @ No
Un-used Modules 1 hostnames
Search et deuc::::‘e;ll::esss:; Activado ® Desactivado

A View Module’s Logs
£» System Information
@ Refresh Modules

@ Logout %

| Salvar

4% Regresar a indice de squid

Salvamos y aplicamos la configuracién del servidor proxy.
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La siguiente configuracion es Opciones de Caché.

Aplicar Cambios

o by Opciones de Caché B e

Opcions de Caché y de Peticion
Directorios '® Por defecto (/var/'spool/squid) "’ Relacion

de Caché o o X Directorios de
Btreciorio Ti Tamaiio Directorios de _ g Oodh
o (MB) Primer nivel .9 Pe
nivel
| UFS v
Tamaio [:? Objetos por cubo
medio de ® Por defecto kBs v ® Por defecto
objeto
No hacer Tiempo méaximo de caché
caché de ®' Por defecto
URLs para all SSL_ports Safe_ports CONNECT segundos ¥
las ACLs
Maximo Maximo tamano de cabeceras de
P d.e ®' Por defecto kBs v peticién o Por defecto

Lo dejamos por defecto y salvamos a la configuracion y aplicamos cambios.
Detenemos e iniciamos el servidor en este paso.

Configuramos las propiedades de internet de los clientes que se conectan al

servidor, en este caso es Windows y hacemos la siguiente configuracion.

- e e o : Histt
‘- administrativas &4

&» Mouse \; Opci

' ‘1 - : . le Internet M Opc
Zaaon +—| SPConeng gle internet e
C

Opciones de Internet E

i| Configure las opciones de conexién y
de pantalla para Internet.
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Nos dirigimos la pestafia de conexiones y la opcion Configuracion de LAN.

" Propiedades: Internet ? x
General Seguridad Privacdad Contenido
Conexiones Programas Opciones avanzadas
Haga dic en Configurar para establecer l Configurar ]
una conexion a Internet, ==

Configuracién de acceso telefonico y de redes privadas virtuales

Haga dic en Configuracion si necesita configurar Configiracion J
un servidor proxy para una conexion.

Configuracidon de la red de area local (LAN)

La configuracién de LAN no se aplica a las Wu:ldﬂdet.ml
conexiones de acceso telefénico. Elga :

Configuracién, mas arriba, para configurar el b
acceso telefénico.

e Propiedades: Intermet ?

" Configuracién de la red de drea local (LAN) >

Configuracion automatica

La configuracon automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracén automatica.

gwwbmﬁg:ad&vwmmte
[[] usar scripts de configuracién automatica

Chre

Servidor proxy

DMmepuabLM(eisadﬂwmse
aplicard a conexiones de acceso telefdnico ni VPN).

i Puerto: 8O | Opciones avanradas

No usar servidor proxy para direcciones locales

[CAcsptar | | cancelar

Quitamos el check de detectar la configuracion automaticamente.
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Y activamos Usar un servidor proxy y configuramos el Ip del servidor Proxy,

cambiamos el puerto de 80, luego click opciones avanzadas.

& Configuracién del proxy >
Servidores
a Tipo Direcaon del proxy que va a usar Puerto
~o 3 ’ B y L.
HTTP: [ENewsEn =~ | [3128
Seguro: 192.168.2494.151 . 3128
EFTP: 192 168.2494.151 3128
Socks: w
7] usar el mismo servidor proxy para todos los protocolos
Excepdcones
- No usar un servidor proxy para las direcoones que
- 3 ; comiencen con:

| 192.168.244.134

Use puntos y coma ( ; ) para separar entradas.

l Aceptar ] Cancelar

Verificamos que tenga el check Usar el mismo servidor Proxy, y
configuramos el Ip del servidor en la parte de abajo y guardamos toda la

configuracion (Aceptar todas las pestafnas).

Lo siguiente es crear una regla para poder navegar, ya que nos bloqueé toda

la navegacion a internet.
Ingresamos a Control de acceso.

P <

Otras Caches Uso de Memoria

_ (=)

Programas de Ayuda Conmntrol de Acceso

Pools de Retardo Control de Acceso de
Cabeceras
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Listas de control de Acceso Restricciones Proxy Restricciones ICP Programas extemos ACL

Nombre Tipo Coincidiendo con...
SSL_ports Puerto URL 443
Safe_ports Puerto URL 80

Safe ports Puerto URL 21
Safe_ports Puerto URL 443
Safe_ports Puerto URL 70
Safe_ports Puerto URL 210
Safe_ports Puerto URL 1025-65535
Safe_ports Puerto URL 280
Safe_ports Puerto URL 488
Safe_ports Puerto URL 591
Safe_ports Puerto URL 777
CONNECT Método de Peticién CONNECT
Crear nueval\A\CL Direccion de Cliente v

Tenemos que crear una nueva ACL (Lista de Control de Acceso), creamos
una regla que permita navegar a internet, utilizamos una ACL que se llame

Direccion de cliente y crear nueva.

Indice de Mdédulo Crear ACL

Direccion de Cliente ACL
Nombre ACL ]| 3]

Desde IP AIP Mascara de Red

URL de Fallo

Almacenar ACL en archivo @ Configuracion Squid - ' Separate file

¢Usar solo contenidos existentes del archivo?
Salvar

4. Rearesar a Lista ACL | Rearesar a indice

Escribimos un nombre referencia a la reglar en este caso navegacion, el rango
de IP que estamos utilizando vamos a poder 192.168.2.0 con esta
configuracion tomamos todas las 254 maquina que se pueden conectar al
servidor por ualtimo ponemos nuestra mascara de red y salvamos la

configuracion.

Indice de Mddulo Crear ACL Aplicar Cam
Parar S

Direccion de Cliente ACL
Nombre ACL |navegacion

Desde IP AlIP Mascara de Red
192.168.244 0 |255 255 255 0

URL de Fallo

Almacenar ACL en archivo ® Configuracion Squid - ' Separate file

¢Usar sdlo contenidos existentes del archivo?

Salvar
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Asi quedaria la configuracion.
Acabamos de crear una regla que nos va a permitir navegar, tenemos que
agregar la restriccion par a hacer efectivo el cambio, nos dirigimos a

Restricciones Proxy.

s sy Control de Acceso g
Listas de control de Acceso Restricciones Proxy Restricciones ICP Programas extemos ACL  Reply proxy re
Nombre Tipo Coincidiendo con...

SSL_ports Puerto URL 443
Safe_ports Puerto URL 80
Safe ports Puerto URL 21
Safe_ports Puerto URL 443
Safe_ports Puerto URL 70

Y Afnadimos restricciones proxy, que le permita a ese grupo de maquinas
navegar.

Ayuda COrnuol age Acceso

Listas de control de Acceso  Restricciones Proxy  Restricciones ICP  Programas extermos ACL R
Afiadir restricciéon proxy

Accion ACLs
|| Denegar ISafe_ports
Denegar CONNECT ISSL_ports
) Permitir localhost manager
Denegar manager
) Permitir localhost
Denegar all
Afadir restricciop proxy

| Delete Select estrictions

Restriccion de Proxy

Accion '® Permitir Denegar
Coincidir con ACLs |all (1) -
SSL_ports (1)
fe_ports (1)

ONNECT (1)
navegacion (0) -~

No coincidir con ACLs all (1) -
SSL_ports (1)
Safe_ports (1)
CONNECT (1)
navegacion (0) -

 Salvar

¥ Regresar a Lista de ACL | Regresar a indice
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Restriccion de Proxy

Accion * Permitir Denegar

Coincidir con ACLs (all (1) -
SSL_ports (1)
Safe_ports (1)
CONNECT (1)

No coincidir con ACLs all (1) -

SSL_ports (1)
Safe_ports (1)
CONNECT (1)
‘navegacion (0) -~

Salvar

¥ Regresar a Lista de ACL | Regresar a indice

Una vez seleccionado, salvamos y aplicamos cambios.

Algo bien importa que tenemos que hacer, tenemos que subir la regla que

creamos y bajar la regla que deniega todo.

Listas de control de Acceso  Restricciones Proxy  Restricciones ICP Programas extemos ACL  Reply proxy restrictions
Afiadir restriccion proxy

Accion

Denegar
Denegar
Permitir

Denegar
Permitir
Permitir

Denegar

ACLs Mover
ISafe_ports 3
CONNECT ISSL_ports 1
localhost manager 1
manager +1
localhost 4
navegacion +14

all @

Anadir restriccion proxy

Asi quedaria la configuracion y aplicar cambios.

Con la configuracion realizada ya estariamos navegando a internet sin ningun

problema.

Ahora creamos filtros para bloguear pagina y no pueden acceder, en este

caso Facebook y YouTube.
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Volvemos a panel de Control de Acceso y creamos una nueva ACL, con una
configuracion

Indice de Madul
Atriiia - Control de Acce
stas con i ey Daoctdtceni D Dacts
u i - Autentificacion Externa - icp
Nombre Comunidad SNMP Coincic
SSL_ports Direccion Ethemet 443
Direccion IP de Proxy
Safe_ports Direccion de Cliente 80
Safe_ports Direccion de Servidor Web 21
Safe_ports 443
Expresion Rmr de Autorizacion Extema
Safe_ports Expresion Regular de Cliente 70
Safe_ports Expresion Regular de Navegador 210
Expresion Regular de Ruta URL
Saf 102565
N s Expresion Regular de Servidor Web
Safe_ports Expresion Regular de Usuario RFC931 280
Safe_ports Fecha y Hora 488
Saf Max IP de Usuario 591
»_ports Maximas Conexiones
Safe_ports Método de Peticién 777
Numero de destino AS
CONNECT CONNE
Numero de fuente AS
navegacion | Nombre de Maquina de Cliente ~| 192168
'Crear nueva ACL | Autentificacion Extemna v
Indice de Médulo Crear ACL ApIIcFa,rag?rgl
Expresion Regular URL ACL
Nombre ACL
Expresiones Regulares || ;Ignorar mayusculas?
i
URL de Fallo .
Almacenar ACL en archivo @ Configuracién Squid ' Separate ﬁle{ - '\u
L] ¢Usar sélo contenidos existentes del archivo?
Salvar
4 Regresar a Lista ACL | Regresar a indice
Caaa Crear ACL meSEEseT

Expresion Regular URL ACL
Nombre ACL ‘gluosbloque-dos

Expresiones Regulares ¥ ,Ignorar mayusculas?

1 K

[N

URL de Fallo

Almacenar ACL en archivo @ Configuracién Squid ' Separate file [

) ¢Usar sélo contenidos existentes del archivo?

| Salvar|
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Asi quedaria la configuracion para sitios bloqueados, una vez creado nuestra

ACL agregamos a la Restricciones.

Denegamos todo lo que coincida con ALC creada en este caso (Sitios

Bloqueados).

Restriccion de Proxy

Coincidir con ACLs

Accion

Permitir ® Denegar

all (1)
SSL_ports (1)
Safe_ports (1)
CONNECT (1)
navegacion (1)

No coincidir con ACLs all (1)
iSSL_pons (1)

‘' Safe_ports (1)
'/ CONNECT (1)
‘navegacion (1)

' Salvar

| sitiosbloqueados (0)

-

1

4= Regresar a Lista de ACL | Regresar a indice

Asi quedaria la configuracion y salvamos y aplicamos configuracion.

Es importante configurar que sitios blogueados este por encima de la

restriccién navegacion.

Indice de Modulo
Ayuda

Listas de control de Acceso

Control de Acceso

Afadir restriccion proxy

Accion
Denegar
Denegar
Permitir
Denegar
Permitir
Denegar
Permitir

Denegar

ACLs

ISafe_ports

CONNECT ISSL_ports

localhost manager

manager

localhost
itiosbloqueados

kvegaclon

all

Anadir restricciéon proxy

Delete Selected Restrictions |

en esta orden es importante dejarlo.

Restricciones Proxy
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CONFIGURACION DEL SERVIDOR SAMBA

(Comparticion de Archivos de Windows mediante Samba).

Lo primero es instalar samba mediante el terminal con el siguiente comando:

e sudo apt-get -y -f install samba

Una vez terminado la instalacion, procedemos a Reajustar Modulos y
actualizamos la pagina.
Entramos a la pestafia de Samba (Comparticién de Archivos de Windows
mediante Samba) para configurar.
Servidores
Comparticion de Archivos de
Windows mediante Samba
Configuracion de Pos
Lectura de Correo de Usuarios

Servidor de Base de Datos
MySQL

Una vez adentro entramos a Red de Windows para configurar.
Configuracion Global

P = ()

———

Red de Unix Red de Windows Autentificacion
(\S \\. P M P
\ [
7S = =
Opciones Varias Winbind Options Valores por defecto de

Comparticion de Archivos

Una vez adentro configuramos los siguientes campos:
e Grupo de trabajo: El nombre que vamos a conectarnos desde Windows.
e Nombre del Servidor:

e Seguridad: Seleccionamos Nivel de Usuario.
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Salvamos la configuracion.

Indice de Mddkio Opciones de Red de Windows
Opciones de Red de Windows
Grupo de Trabajo ) Defecto ® |WORKGROUP |
modo WINS ) Ser un servidor WINS ) Usar servidor ©
Ninguno(a)

Descripcion del servidor ) Defecto ' None ® |%h server (Samba, Ubuntu)

Nombre del servidor
Aliases del Servidor

Servicio por defecto | Ninguno ¥

Configuramos Sincronizacién de Usuario, lo configuramos como esta en la

imagen:

Indice de Modulo Sincronizacion de Usuario

Se puede configurar Webmin de tal manera que los cambios en la lista de usuarios de Unix sean autom
de usuarios de Samba. Esto sélo funcionara cuando el médulo de Webmin de Usuarios y Grupos sea
cambiar usuarios

Anadir usuario de Samba al crear un usuario de Unix '® Si" ' No
Cambiar el usuario de Samba cuando se cambie el de Unix ® Si' No
Borrar el usuario de Samba al borrar el de Unix Si ' No

Deleting the roaming profile when a Unix user is deleted Si '® No
Rename the roaming profile when a Unix user is renamed Si '® No

Group SID or RID for new users & Defecto

|Aplicar|

Una vez configurado nos vamos a Convertir Usuario y no cambiamos nada y
click en Convertir Usuarios.

SRS S o Convertir Usuarios

Este formulario te permite sicronizar la lista de usuarios de Unix y Samba. Cuando Samba usa claves de acceso encriptadas, se usa
una lista separada de usuarios y claves de acceso en vez de la lista de usuarios del sistema. The list of users not to convert can
contain usemames. UIDs, group names prefixed with an @ or UID ranges like 500-7000 or 500-

Unix users to convert Only listed | ‘
users or UID |—-J
ranges —
* All except -499 ‘
listed users

and UID ranges L}

Actualizar los usuarios ya existentes en Samba a partir

-
de sus detalles en Unix otadog

Anadir nuevos usuarios de Samba a partir de la lista

-
de usuarios de Unix =)o
Borrar los usuarios de Samba que no existen en Unix Si'® No

Para los recién creados usuarios, poner la clave de ® Sin clave de acceso
SCCEN0 Cuenta bloqueada

Usa esta clave de acceso
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Y Creamos una Carpeta compartida.

e Gestor de Comparticiones Samba T
Version 4.4 5-Ubuntu de Samba

Seleccionar todo. | Invertir seleccion. | Crear una nueva comparticion de archivo | Crear una nueva comparticion de impresora |
Crear una nueva copia | Ver Todas las Conexiones

Nombre de Comparticion Trayectoria Seguridad
[} printers Todas las Impresoras Imprimible para todos los usuarios conocidos
|| print$ Ivar/lib/samba/printers Solo lectura para todos los usuarios conocidos

Seleccionar todo. | Invertir seleccion. | Crgar una nueva comparticion de archivo | Crear una nueva comparticion de impresora |
Crear una nueva copia | Ver Todas las C iones

|Delete Selected Shares |

Ponemos nombre y seleccionamos el directorio, permisos 777 de lectura y
escritura. Y crear.

Indice de Maodulo

Crear Comparticion de Archivo

Informacion de Comparticion
Nombre de Comparticion @ datos Comparticion de Directorios de Inicio

Directorio a compartir /home/datos

Automatically create directory? ® Si' ' No

Create with owner oot ‘ = |

Create with permissions

Create with group |root ‘ -

¢Disponible? ® Si' ' No
¢Hojeable? ® Si' No

Comentario de Comparticion

Crear |

Una vez creada entramos a la carpeta para dar permisos (Control de
Seguridad y Acceso)

Indice de: Modulo Editar Comparticion de Archivo

Inf ion de Comp
Nombre de Comparticién ® datos Comparticién de Directorios de Inicio
Directorio a compartir /home/datos |
¢Disponible? ® Si‘ ' No
¢Hojeable? ® Si' No

Comentario de Comparticién |Recurso compartido de datos

|Salvar| | Ver Conexiones | |Borrar |

Otras opciones de Comparticiéon

X P8
@ - o bar htm
on . foo~a

Control de Seguriglad y Acceso Permisos de Archivo Coémo dar Nombre a Archivos Opciones varias
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Y cambiamos a la siguiente configuracion:

Indice de Maodulo Ed|tar Seguridad

Para comparticion datos
Control de Seguridad y Acceso
¢ Se puede escribir? hs‘Si No
¢Acceso de Invitado? '® Ninguno Si Sdlo invitado

Usuario invitado de Unix nobody

¢Limito a lista de
posibles?

Si '® No

Maquinas a autorizar '* Todos(as) Sélo permitir
Maquinas a denegar '* Ninguno Sélo denegar

¢ Revalidar usuarios? Si '® No

Usuarios validos
Grupos validos
Usuarios invalidos

Grupos invalidos

En esta parte seleccionamos a los usuarios que ven a poder ser validos y los
usuarios invalidos.

Y salvamos la configuracion, de nuevo salvar y arrancar Servidores
Samba.

En Windows configuramos en grupo de trabajo con el que pusimos en el

servidor Samba y los reiniciamos para que se configure todos los cambios.
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INICIO DE SESION

INTERFACES DE RED EN EL VMWARE

e %

MName Type External Connection Host Connection DHCF Subnet Address
VMnetd Bridged Intel(R) 82579LM Gigabit Ne... - - -
VMnetl Host-only - Connected - 192,168, 110.0
VMnets MNAT MAT Connected Enabled 192.168.11.0

Add Metwork. .. Remove Metwark
VMnet Information

(®) Bridged (connect VMs directly to the external network)
Bridged to: |Intel(R) 82579LM Gigabit Network Connection ~ |  Automatic Settings...
{_J)MAT (shared host's IP address with ¥Ms) MAT Settings...

() Host-only {connect VMs internally in a private network)

Connect a host virtual adapter to this network

Host virkual adapter name: WMware Metwork adapter YMnekd

Use local DHCP service to distribute IP address to VMs DHCP Settings...
Subnet IP: . . . Subnet mask:
Restore Defaults Ok Cancel Apply Help

@ Virtual Metwork Editor

Y
Mame Type External Connection Host Connection DHCP Subnet Address
WMnetd Bridged Intel{R) 82579LM Gigabit Me... - - -
WMnetl Host-only - Connected - 192, 168.110.0
VMnets MNAT MNAT Connected Enabled 192.163.11.0
Add Metwork. .. Remowve Mebtwaork
VMnet Information

() Bridged (connect YMs directly to the external netwark)
Bridged to: | Intel{R) 22579LM Gigabit Metwork Connection Automatic Settings...
() MAT (shared host's IP address with ¥Ms) MAT Settings...

(®) Host-only (connect WMs internally in a private netwark)

Connect a host virtual adapter to this network
Host virtual adapter name: YMware Metwork Adapter VMnetl

[Juse local DHCP service to distribute IP address to VMs DHCP Settings...
SubnetIP: | 192,168 . 110 . 0 Subnet mask: | 255 . 255 , 255 . 0
Restore Defaults Cancel Apply Help
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USO DEL NAVEGADOR PARA WEBMIN

& (OF. hitps//192.168.1.254:10000

CONFIGURACION DEL IP PARA CONECTARSE AL SERVIDOR DESDE EL
CLIENTE:
|‘E|

o E' » Panel de control » Redes e Internet » Conexiones de red

Clrmamirzar - MNechahilitar acte Aichacitines dAe redd Nimmannacti-gr ecta conexian
5] =
Funciones de red

Propiedades de Habilitar el protoceolo de Internet versién 4 (TCP/... =

General

Esj Puede hacer que la configuracién IP se asigne automatcamente sila
o red admite esta funcionalidad. De lo contrario, deberd consultar con el
2 administrador de red cual es la configuracidan IP apropiada.
[
B (1 Obtener una direccién IP automaticaments
E (@) Usar la siguiente direccidn IP:
[
[ Direccién IP: [ 192 . 188 . 2 . 50 |
c Mascara de subred: | 255 ., 255 . 255 . 0O |
<
i Puerta de enlace predeterminada: | 192 . 168 . 2 . 254 |

=

Obtener la direccidn del servidor DMNS automaticamente

(@) Usar las siguientes direcciones de servidor DMNS:

Servidor DMS preferido: [ 200 . 48 . 225 . 130 |
Servidor DMS alternativo: [ 200 . 48 . 225 . 144] |
- [ validar configuracién al salir Opciones avanzadas. ..

Cancelar
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PRUEBA DEL SERVIDOR PROXY

En algunos casos se debe reiniciar el servicio proxy

&
Webmin

o Webmin
tema

+ Servidores

Puertos y
Trabajo en
Red

= Squid - Servidor Proxy

+, Otro
U Red
=

= Har

Programas de

@ Cluster autentificacior

& Un-used Modules
Limpiar y

Reconstruir
Cache

Sus directorios de caché de Squid /ver/sposl/squid, /rddl,

Servidor Proxy Squid

/ssdl, shdd2, /ssd2, /hdd3,

antes de que Squid se ejecute.

A55d3 T

Inicializar Caché  como usuario Unix proxy

2 € A * ©

Uso de B Opciones de Programas de
iiaeiCaches Memoria Logging Cache Ayuda
. ) Configuracior
Pools de Refresca las Opciones del
Acceso de - :
Retardo Reglas Varias Redireccionar
Cabeceras
de Puertos
Edit
Configuration
Files

| Presione sobre este botdn para activar la configuracidn actual de Squid.

Antes:

Detener Squid

Presione sobre este boton para detener el servidor proxy Squid en ejecuc
podran hacer peticiones web ni FTP.

7 Focebook - Entra o regis X /' @8 YouTube x — X
VLD S e e
&« C Y | @& https;//www.youtube.com | o
(T Tube [ Bueear - ‘ a *
LE: ? x
o — o X
m & Configuracion de la red de area local (LAN) x
v ©| | BuscarenelPaneldecontrol P | |
& Tendenc| Configuracién automética
X La configuracién automatica puede invaiidar la manual, Para evitar 3
X Historial AjuUS | ue esto ocurr, deshabilte la configuracion automatica L Verpor.  Iconos pequefios
etectar la configuracién automaticamente.
LO MEJOR DE ¥q . B E
[Jusar scripts de configuracién automética
Miusica EEEs B &5 Administrador de dispositivos
Deportes 3 Centro de accesibilidad
= etz ©
B weses o sor o i st s s ® Cenvo e svcroniacion st
B noticias plicara 2 conexiones de acceso telefénico ni VPN) W Copiss de seguridad y restauracion (.. Pt ! o
Drrectién: Puer Opciones avanzadas a leses faRA TODOS
—J — P
B Flach Player (32 bits)
n Video en [No usar servider proxy para direcciones locales ! 1y | )
35 Herramientas administrativas
© exlorar| Cancelar P Mail (Microsoft Qutlook 2016) (32 bits)
| & Opciones de indizacién
Accede ahorap Configuracién de |a red de rea local (LAN) =1 Pantalla
canales y recon . 5 )
e configuraciin de LAN no se aplica a las Configuredon de LAN [ Programas y caracteristicas DVALE-  Como prepara cachangas.
- conexiones de acceso telefénico. Hija oo preer
Acceder Configuracién, més arriba, para configurar el & Regién o Lomens tarne .
e D Reg 2 « Hace 3 ailos
Selucién de problemas Mostrar mis
Teléfono y médem
Aceptar Cancelar Aplicar

REVENTAMOS CON EL GLOBO AL
MAXIMO | Clash Royale con
Thealvaros4s - Clasn Royale - Clash of
ns

vistas - Hace 1 hora

NADINE HEREDIA: TESTIGO
HUNDE MAS A LA PRIMERA.
Mi Canal Peru

62,683 vistas - Hac

Fiesta Latina 2017 - Wisin,
Maluma, Alex Sensation, J Balvi

La Rosa de Guadalupe "No quiero
ser mujer” Capitulo Completo
Cocho Late
181,079 v

« Hace 16 horas

Videos rect

hitps://www.youtube.com/watch?v=DsmjZPZC31U
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|3 Facebook - Entraoregic: X / @8 YouTube X

& C () | @ nttps//www.youtube.com

(M Tube]
X

& Tendencias

Buscar

X Historial Recomendados

LO MEJOR DE YOUTUBE
Misica

Deportes

Juegos

Noticias

dez

En vivo

oEEBDEn

Video en 360°

© Explorar canales

Accede ahora para ver tus
canales y recomendaciones.

Ri

HAZ MANJAR DE ARROZ FACIL NASA finalmente rev‘ela laverdad CNCO - Hey DJ (Letra) #2
CIO O CONSUMO| ROSV... sobre la misteriosa Area 51 Yohn V. Ri

canaltv telemundo

REVENTAMOS CON EL GLOBO AL NADINE HEREDIA: TESTIGO Fiesta Latina 2017 - Wisin,
MAXIMO | Clash Royale con. HUNDE

Inicio Tendencias

BABY
TU ME TIENES
LOCO LOCO

Me voy a comer el mundo Lima
Perd Full HD
A TO05G

Besos de Moza Con Molde y sin ~ Maluma, J Balvin, Shakira, Pitbull, CREEPYPASTA CLASH ROYALE-  Como prepara cachangas.
Molde - Facil y Préctico / Cosita.. Chayanne, CNCO, Wisin, Yandel... Creepypastas clash royale- m

afios

Mostrar mas

La Rosa de Guadalupe "No quiero
MAS A LA PRIMERA Maluma, Alex Sensation, J Balvi.. ser mujer” Capitulo Completo
hig Late

[ Facebook - Entra o regis: X ' IE8 YouTube X

L R o RN s/ /vnws acebook com)

Correo electronico o teléfono  Confrasefia

Facebook te ayuda a comunicarte y compartir
con las personas que forman parte de tu vida.

Espafiol (Espafia) English (US) Italiano Portugués (Brasil) Francais (France

Registratte  Entrar Movil Buscaramigos Paginas  Ayuda

Messenger ~ FacebookLite  Personas Lugares Juegos

Instagram  Informacién  Crearanuncio  Crear pégina  Desarrolladores

Facebook @ 2017

Registrarte

Es gratis y lo sera siempre.

Nombre Apellidos
Numero de movil o correo electronico
Contrasefia nueva

Fecha de nacimiento

17 v ju v| 1999 v cPorauétenco aue facitar mi
fecha de nacimiento?

Mujer Hombre

Alhacer cic en “Terminado”, aceptas las Condiciones y
confirmas que has leido nuestra Politica de datos, incluido el Uso
de cookies. Es posible que recibas nofiicaciones por SMS de
Facebook, que puedes desactivar cuando quieras.

Crea una pagina para un personaje piblico, un grupo de
miisica o un negocio.

Deutsch E#a8 AGEME) < &= | +

Famosos Mercado  Grupos Recetas Moments
Privacidad ~ Cookies  Gestion de anuncios[>  Condiciones




Después:

~ o Buscar en el Panel de control
Configuracién automatica

La configuracién automatica puede invalidar la manual. Para evitar

que esto ocurra, deshabilite la configuracién automatica. | Ver por: lconos pequefios ™

[ Detectar la configuracién automaticamente Examine los elementos del Panel de
User soptede SO AGtomEtcs control por categoria o vea una lista

o = DI g cenfigraden st completa de todos los elementos.
e 5 Direccién = A i de

claj
@ Centro de accesibilidad

Servidor proxy
[ Ysar un servidor proxy para la LAN (esta configuracién no se & Centre de sincronizacion
aplicara a conexiones de acceso telefdnico ni VPN). B e e AR

Panel de / S, . —
Direccidn: [ 168.2.254 | Puerto: | Opciones avanzadas | £ Espacios de almacenamiento

control
[CINo usar servidor proxy para direcciones locales Flash Player (32 bits)

&5 Herramientas administrativas

Aceptar | | Cancelar | P Mail (Microsoft Outlook 2016) (32 bits)

& Opciones de indizacién

Configuracién de la red de area local (LAN) 1 Pantalla

La configuracién de LAN no se aplica a las [ Configuracién de LaN | I Biogiacnas i caraciaraiics
conexiones de acceso telefonico. Elja @l Prog 4

Configuracién, mas arriba, para configurar el P Regidn
acceso telefdnico.

Solucién de problemas

{5 Teléfono y médem

/

bl il

& Google x [} ERROR:E URL solicitadc X { [ www.youtube.com % { [Y Acceso al Sistema - Univ X // [3 ERROR: El URL solicitadc X - x

< G () | ® facebook.com |

ERROR

El URL solicitado no se ha podido conseguir

Se encontré el siguiente error al intentar recuperar la direccion URL: http://facebock.com/
Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pdngase en contacto con su proveedor de servicios si cree que esto es incorrecto,

Su administrador del caché es webmaster.

Generado Tus, 18 Jul 2017 13:47:19 GMT por SERVERDL (squid/3.5.12]]
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PRUEBA FIREWALL (IPTABLS):
Antes:

aaaaaaaaa

aaaaaaaaa

Después:

lopez@SERVERO1 : ~§
Clopez@SERVERO1 :~$
c lopez@SERVERO1 : ~§
clopez@SERVERO1:~$
clopez@SERVERO1:~$
clopez@SERVERO1:~$ sudo nano setc/rc.local _
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shome/C lopt::/./prucba .sh
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SERVIDOR DE ARCHIVOS SAMBA.

G Google > ( [ ERROR:EIURLszolicit % { [ wwwyoutubecom X { [ AccesoalSistema- . X Y [} ERROR:El URLsolicic X // 4 (1) Usuarios y Grupc: X - x

< C O | A b#pS//192.168.2.254:10000 |

Usuarios y Grupos

Database type: Regular /etc/passwd & /etc/shadow n
& Webmin Usuarios Locales Grupos Locales
# Sistema & Seleccionartodo & Invertir seleccion Crear, modificar y borrar usuarios desde archivo por lotes
5 Crear un nuevo usuario Exportar usuarios a archivo por lotes
Arranque y Parada
o PAN, Nombre de D de Grupo Mombre Real Directorio inicial Shell
Usuario Usuario
root [ root root froot /bin/bash
daemon 1 dasmon daemon fust/sbin /ust/sbin/nologin
bin 7 bin bin /bin Just/sbin/nologin
sys 3 sys sys sdev Just/sbin/nologin
Program. sync 4 nogroup syne /bin /bin/syne
T s ST D games 5 games games /usr/games Just/sbinfnologin
P < en curso man 3 man man /wvar/cache/man /usr/sbin/nologin
3 7 [ ip svar/spool/lpd Just/sbinfnologin
Paginas del M 2
mail 8 mail mail Jvar/mail Jusr/sbin/nologin
news 9 news news fvar/spaclinews Just/sbin/nologin
uucp 10 uucp uucp fvar/spoolfuucp Jusr/sbi log;
S proxy 13 proxy proxy /bin Just/sbin/nologin
www-data 33 vovew-data veowew-data varfwww Jusr/sbin/nologin
Tareas Planificadas (Cron)
backup 34 backup backup fvar/backups Just/sbinsnologin
*  Usuarios y Grupos list 38 list Mailing List Manager fvar/list Just/sbin/nologin
Servidores irc 39 ire ired fvar/runyircd Just/sbinsologin
gnats 2 gnats Gnats Bug-Reporting System (admin)  /var/lib/gnats fusr/shin/nologin
Otros nobady 65534 nogroup nobody /monexistent Jusr/sbin/nelogin
- systemdtimesync 100 systemd-timesync  systemd Time i ystemd /bin/false
systemd-network 101 systemd-network  systemd Network /binsfalse
Hardware systemd-resolve 102 systemdesolve  systemd Resalver /run/systemdrresolve /bin/false
systemd-busproxy 103 systemd-bus-proxy  systemd Bus Proxy Jrunssystemd Jbinsfalse
Cluster syslog 104 syslag /home/syslog /bin/false
Un-used Modules _apt 105 nogroup /nonexistent /bin/false
Ixd 106 nogroup fvar/libfixd/ fbin/false
eajusta modulos messagebus 107 messagebus var/run/dbus Jbin/false
uuidd 108 uuidd packages Update .
dnsmasq 109 nogroup dnsmasq
17 actualizaciones de paguetes esta
sshd 110 nograup E disponi
clopez 1000 clopez clopez @
sabrera 1001 users sabrera B
&) 9 wa

e Click en nuevo usuario.

G Google X ([ ERROR:EIURLsolicit X { [ wwwyoutubecom X ' [ AccesoalSistema-1 X { [] ERROR: €l URLsolicic X / (1) Usuarios y Grupe X - *
< C 0O | A bure
st Crear Usuario

/192.168.2.254:10)

0 )i

Detalles de Usuario

& Webmin
Nombre de Usuario jperez
Sistema
4 ID de Usuario ® Automatico  Calculado 1003
Arranque y Parada
Nombre Real Juan Perez
Aul
Directorio inicial ® Automdtico  Directory )
mbio de Contras
Shell /bin/bash A )

No se pide contrasefia
No esta permitido el login

Contrasefa # Contrasefia normal 123456

Clave de acceso pre-encriptada

Login temporalmente deshabilitado

Opciones de Contrasefia

Contrasefia cambiada Nunca Fecha de Expiracidn / Ene v / ]
Dias minimos Dias maximos
Dias de Aviso activos
+ Usuarios y Grupos ¢Forzar cambio en el siguiente login? Si @ No
# Servidores Afiliacién del Grupo
+, Otros Nueve grupo con el mismo nombre que el usuario
Grupo primario Nuevo grupo
® Grupo existente  USers 2]
& Hardware "
All groups In groups
& Cluster
root
# Un-used Modules daemen N
Grupos secundarios bin
ajusta modulos Y5 <
adm
ity
Al Crear..

¢Crear directorio i No
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. Click en crear.

& Google x

[ ERROR: El URL solic x
< C Y | A bapE//192.168,2.254:10000 -
&

‘Webmin

[ wwwyoutubecom % ' [ AccesoalSistema- i X ' [7] ERROR: ElURLsolicii X ; & (1) Comparticion de = X - =] x

Gestor de Comparticiones Samba

Versién 4.3.11-Ubuntu de Samba

& Seleccionartodo @ Invertir seleccién | @ Crear una nueva comparticién de archivo @ Crear una nueva comparticion de impresora | Crear una nueva copia

Webmin
Ver Tadas las Conexiones

Nombre de Comparticion Trayectoria Seguridad

printers Todas las Impresoras Imprimible para todos los usuarios conocidos
[ rticién de Archivos de print§ /var/lib/samba/printers Sélo lectura para todos los usuarios conocidos
Wi s mediante Samba

datos /home/datos Lectura/eseritura para todos los usuarios conocidos

documentos

/home/documentos

/ Lecturasescritura para todos los usuarios conocidos
/home/prueba

prueba Lectura/eseritura para todos los usuarios conocidos

& Seleccionartodo @ Invertir seleccién | & Crear una nueva comparticién de archivo @ Crear una nueva comparticion de impresora | Crear una nueva copia

ver Todas las Conexiones

© Delete Selected Shares

Hardware

Cluster Configuracién Global
Un-used Modules .
Un-used Module 5 . b
S A
R 2 module [ = - ,=') % == ]
- o] ' e Valores por Valores por
i fed de e Opciones Winbind defecto de defecto de
Windows " Varias Options Comparticion Comparticion

de Archivos

de Impresoras

i

Edit Config
File

Samba Users

©

Bind to

Samba

e

Group

Q@

Convertir

Sincrenizacier

Verificar los usuarios haciendo click en Usuarios de samba y buscamos al

usuario creado.

Regresar a la ventana principal del servidor Samba y hacemos Click Crear

una nueva comparticion de archivos.

G Google ® [ ERROR: Bl URLsolicit % { [ wwwyoutubecom X { [7] Accesoal Sistema-| X { [ ERROR: El URLsolicii X ; &) (1) Comparticionde X - o *
= C 1Y | & beps//192.168.2.254:10000 =10
&
Webmin Editar Comparticién de Archivo
Informacién de Comparticién
Webmin
Nombre de Comparticion ®  Perez Comparticisn de Directorios de Inicio
tema X . . .
Directorio a compartir fhome/perez @
Serviiorss ¢Disponible? ®si No
rticién de Archivos de gHojeable? ®Si 0 MNo
Samba

Comentario de Comparticion

© Salvar Ver Conexiones © Borrar

Otras opeienes de Comparticién

o
@ E L
Control de = g Como dar
Sequridad y o Nombre a
Acceso Archivos

€ Regresara

Click en crear
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Después hacer click en el usuario creado y seleccionamos la opcién Control

de seguridad y Acceso.

G Google x

[ ERROR: El URL solicit x
e C 1Y | & b#PT//192.168.2.254:10000
&

‘Webmin

[ wwwyoutubecom

Webmin

Se puede escribir? e s No

wAcceso de Invitado? ® Ninguno
Servidores

Usuario invitado de Unix nobody
Windows iLimito a lista de posibles? si ® No

Lectur
Maquinas a autorizar = Todos(as)

Maquinas a denegar = Ninguno

(Revalidar usuarios? Si Mo
Usuarios validos perez
Grupos valides

Usuarios invalidos sabrera

Grupos invalidos

Usuarios posibles
Grupos posibles

Usuarios de sélo lectura
Grupos de sélo lectura
Usuarios de lectura/escritura

Grupos de lectura/escritura

[ Accesoal Sistema - L X

[') ERROR: El URL sofic % // &) (1) Comparticion de X - =] ®

Editar Seguridad

Para comparticion rerez

Control de Seguridad y Acceso

si 0 soloinvitade

Sélo permitir

S6lo denegar

© Regresar a comparticion de archivos « Regresar a lista de comparticiones

~ T dn B

Configuramos como se muestra la imagen y guardamos (salvar).

Posteriormente en el cliente se configura manualmente el grupo de trabajo

que esta configurado en el servidor SAMBA.

S Google x ' [} ERROR: €l URLsolicit X { [} wwwyoutubecom X

€ C 1Y | & b#rT//192.168.2.254:10000

L
Webmin

© Webmin
Grupo de Trabajo

modo WINS
Descripcion del servidor
Nombre del servidor
Aliases del Servidor

Servicio por defecto
Mastrar siempre los servicios

Méxima medida reportada de disco
Gomando para Winpopup (Enviar mensaje)
Prioridad del hojeador maestro

Protocolo mayor

¢Hojeador maestro?

Seguridad

servidor de Claves de Acceso

El remoto se anuneia a

% Regresar a lista de comparticiones

[7 Acceso al Sistema -1 X

[ ERROR: £l URL solicit % )/ @ (1) Comparticion de . X - o *

Opciones de Red de Windows

Opciones de Red de Windows
Defecto @ ‘ ETPROSLG) |

Ser un servidor WINS  Usar servidor  Ninguno(a)

Defecto ' None ‘®  wh server (Samba, Ubuntu)

server-cetpro

Ninguno v

global
printers
prints

datos
documentos.

prueba
= llimitada ke
20

Defecto v

Si  No ‘® Automatic

Nivel de Usuario v
 Ninguno  Desde lalista..

Direccién IP Come Grupo de Trabajo (opcional)

9:02 a. m.
18/07/2017

~ R

Reiniciar el cliente configurado con el grupo de trabaja que pueda adaptarse

a los cambios de permiso configurado en el servidor SAMBA.
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