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RESUMEN

La investigacién se enfocé que en andlisis de las vulnerabilidades del servidor
VOIP de la empresa Chapacuete de la ciudad de Huanuco. El proceso de
pentesting consistio en la aplicacion de una serie de herramientas bajo software
libre para la determinacion de vulnerabilidades del servidor de telefonia bajo el
sistema operativo GNU/Linux usando la distribucion Asterisk. Se realizaron
pruebas de ataque usando técnicas como Man In The Middle y ARP spoofing, y
se llegaron a descubrir una serie de vulnerabilidades como por ejemplo: puertos
abiertos en el servidor, servicios innecesarios habilitados, contrasefia del root
débil, extensiones con la configuracion por defecto, y la vulnerabilidad mas
importante fue que en el servidor se estaba utilizando como protocolo de
comunicacién a SIP un protocolo con muchas vulnerabilidad en relacion al

cifrado de la comunicacion.

Se pudo advertir a tiempo y corregir las vulnerabilidades, como por ejemplo de
utilizar el protocolo IAX para mejorar la seguridad en cuanto al transporte de las
comunicaciones por la red de datos. Las pruebas se realizaron en diferentes
escenarios, tanto virtual como fisico, asi mismo se implementd un cronograma
de pruebas para llevar a cabo la aplicacion de estas herramientas y determinar
el proceso o la repeticion de las vulnerabilidades en el servidor. En la fase de
ataque se simulo un agente en la cual se asumié un cliente conectado a la red
para interceptar las llamadas realizadas por los usuarios, con las herramientas
especificas se pudo obtener dichas llamadas y guardarlas como archivo para su

posterior analisis.

Palabras clave: VOIP, VOIP pentesting, ethical hacking, asterisk.
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ABSTRACT

The investigation focused on the vulnerability analysis of the VOIP server of the
Chapacuete company of the city of Huanuco. The process of pentesting
consisted in the application of a series of tools under free software for the
determination of vulnerabilities of the telephony server under the GNU / Linux
operating system using the Asterisk distribution. Attack tests were performed
using techniques such as Man In The Middle and ARP spoofing, and a number
of vulnerabilities were discovered such as: open ports on the server, unnecessary
services enabled, weak root password, extensions with default settings , and the
most important vulnerability was that a protocol with a lot of vulnerability regarding
communication encryption was being used as the SIP communication protocol.
It was possible to warn in time and correct vulnerabilities, such as using the IAX
protocol to improve security regarding the transport of communications over the
data network. The tests were carried out in different scenarios, both virtual and
physical, and a test schedule was implemented to carry out the application of
these tools and determine the process or the repetition of vulnerabilities in the
server. In the attack phase an agent was simulated in which a client connected
to the network was assumed to intercept the calls made by the users, with the
specific tools it was possible to obtain said calls and save them as a file for later

analysis.

Keywords: VOIP, VOIP pentesting, ethical hacking, asterisk.
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INTRODUCCION

La investigacion se desarrollé bajo la metodologia de la investigacion basada en
proyectos tecnoldgicos, consistiendo en la aplicacion de pruebas de
vulnerabilidades del servidor de telefonia de la empresa Chapacuete de la ciudad
de Huanuco. La metodologia que se empled: PTES (Penetration Testing
Execution Standart) que consta de siete secciones principales: recoleccion de
informacion, andlisis de vulnerabilidades, explotacion, post-explotaciéon e
informes. Como objetivos secundarios se considero: Virtualizar los entornos de
red, tanto el servidor de comunicacién como los clientes, ejecutar la fase de
reconocimiento y clasificar la informacién obtenida, realizar la fase de
penetracion, donde se realizan las pruebas y los ataques correspondientes,
explotar el sistema vy listar las vulnerabilidades, proponer las alternativas de

solucion y documentar el proceso de prueba.

Siendo una investigacion tecnoldgica, se utilizaron los propios instrumentos de
medicion incluidos en las herramientas software, y para la representacion de los
resultados se usaros algunos cuadros, cabe destacar que la fase de penetracion
fue la que mas se realizo ya que los resultados entre un ya otra toma variaban,
asi que se llego a estandarizar y promediar los resultados obtenidos por cada

prueba.

Al finalizar la investigacion se concluyo que la vulnerabilidad mas crucial fue la
del uso del protocolo SIP, siendo este ultimo un protocolo desfasado y con
deficiencias en el tema de la seguridad, por ende después de las pruebas se
opto por reemplazarlo por el protocolo IAX, que permitié g las comunicaciones
fueran cifradas evitando el famoso chuponeo o intercepcion de llamadas.

Vil
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1.2.

CAPITULO |

LINEA DE INVESTIGACION

Descripcion de lalinea de investigacion

La investigacion esta inmersa dentro de la politica: Seguridad
Informatica, bajo la linea de investigacion: Seguridad Informatica,
cuya referencia es: Busca analizar, desarrollar e implementar
herramientas y técnicas para preservar la confidencialidad,
integridad y disponibilidad de la informacién digital.

Descripcién del Problema

La informacion como activo en una organizacion, es pieza clave en
el desarrollo y evolucién de la misma, con la informacién se llegan
a tomar buenas decisiones y a tiempo, es por eso que hoy en dia
las empresas le asignan un valor Unico y diferenciado dentro de los
activos de la organizacion. Las empresas invierten en la proteccion
de la informacion que poseen, la seguridad informatica cumple con
velar la confidencialidad, integridad y disponibilidad de la
informacion. Es asi que en la empresa Chapacuete ubicada en la
Av. Colectora Mz. G Lote. 3 y con su fabrica instalada en la
provincia de Ambo, cuenta con varias areas y gestiona informacion
para cada una de estas, para el cumplimiento de sus objetivos
empresariales, asi como la misién y vision trazada. La empresa
cuenta con un servidor de telefonia IP, para dar el servicio de
llamadas telefonicas y grabaciones mediante el uso de una red de
datos. Dicha red ha sido vulnerada en varias ocasiones, estos
sucesos fueron registrados y reportados a la misma gerencia:
algunos trabajadores contratados y/o practicantes del area de
sistemas, han venido realizando pruebas de penetracion de la red
de telefonia IP y realizando escuchas y grabaciones no autorizadas
de la diferentes areas de la empresa, esto ha causado

preocupacion por parte de la gerencia ya que el temor es la fuga de



1.3.

informacion hacia otras empresa del rubro y asi como también

violar la confidencialidad de las llamadas dentro de la organizacion.

En base a lo descrito en los parrafos anteriores, se ha planteado
una solucién a dicho problema usando técnicas de pentesting o
pruebas de funcionamiento y deteccion de vulnerabilidades del
servidor de telefonia IP, usando los ataques arp spoofing y
Eavesdropping para la escucha de llamadas, asi mismo plantear
alternativas de solucién y de seguridad en la red de telefonia

interna.

Justificacion del Problema

1.3.1. Justificacién Préctica
Se justifica de una forma préactica esta investigacion por el uso de
herramientas informaticas que, aplicadas en la practica,
solucionaran el problema de carencia de confidencialidad en la red

de telefonia de la empresa Chapacuete de la ciudad de Huanuco.

Justificacion Teorica

Con la aplicacion y resultados de la investigacion, esta dotara a la
comunidad informatica de la localidad una propuesta de mejora
donde se describird a detalle la técnicas, procedimientos de forma
grafica y explicada de como asegurar la confidencialidad en una
red de Telefonia VOIP, dado que en la revisiones de Tesis a nivel
local y nacional se cuenta con una informacibn minima y no

especializada.

1.3.2. Propuesta de Solucion y Alcance
La investigacion de enfoca en la prueba de penetracion o
Pentesting a la red de telefonia VOIP de la empresa Chapacuete,
para determinar las vulnerabilidades que presenta y asi mismo
corregirlas, para posteriormente elaborar una guia documentada de

las actividades realizadas.
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La propuesta de solucion se muestra en el siguiente gréfico:

Fase de
explotacion

Fase de
penetracion

Fase de
asignacion

Fase de
reconocimiento

La solucion empieza con la recopilaciébn y clasificacion de
informacion de la red de telefonia, luego el estudio y analisis de la
misma, pasando por la identificacion de los puntos de acceso y de
los fallos, para finalmente realizar la evaluacion de los riesgos de

las vulnerabilidades identificadas.

Posteriormente de elaborara la propuesta de solucion y
documentacion de la parte técnica, para asi poder ser aplicada en
otros entornos donde se use también las distribuciones de software

y hardware para el funcionamiento de una red de telefonia VOIP.

El alcance de esta investigacion se refleja en la investigacion de la
red de telefonia VOIP de la red local de datos de la empresa, una
prueba de penetracion interna mas no externa. Las herramientas a
usarse estan disefladas para cumplir una funcién genérica, lo que

el investigador tiene la tarea de adecuarlas al proceso de prueba.

1.4. Objetivo Principal

Ejecutar la prueba de vulnerabilidad — Pentesting al servidor de
Telefonia VOIP de la empresa Chapacuete de la ciudad de

Huanuco.

1.5. Objetivos Secundarios
v" Virtualizar los entornos de red, tanto el servidor de

comunicacion como los clientes.
v' Ejecutar la fase de reconocimiento y clasificar la informacion
obtenida.

11
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Realizar la fase de penetracién, donde se realizan las pruebas
y los ataques correspondientes.

Explotar el sistema y listar las vulnerabilidades.

Proponer las alternativas de solucion y aplicarlas

Documentar el proceso de prueba.

12



CAPITULO Il
MARCO TEORICO

2.1 Antecedentes de la investigacion

A nivel Internacional

Caceres y Carriel (2017), realizo la investigacion: Andlisis De
Vulnerabilidades En Los Sistemas De Telefonia IP De La Microempresa
Telenetcorp S.A. Utilizando Herramientas De Test De Penetraciéon. En la
Universidad de Guayaquil, Ecuador. La investigacion llego a las siguientes
principales conclusiones: La microempresa TELENETCORP S.A.
mediante el analisis de vulnerabilidades ha hecho conciencia sobre la
proteccion contra virus y salvaguardar la informacion de caracter
confidencial. Ha considerado la importancia de contar con medidas de
seguridad adecuadas y planes de contingencia que ayuden a la proteccién
de la red de telefonia IP ante intrusiones internas y externas. Para
salvaguardar la informacién de caracter confidencial se puede usar el
comando Nmap, que permite a la microempresa TELENETCORP S.A.
conocer en el sistema de telefonia IP aquellos puertos vulnerables; y, de
esta forma poder tomar acciones adecuadas que permitan mitigar riesgos
y tenerlos bajo control. Hoy, aquellos profesionales responsables de la
seguridad informatica se basan en un test de penetracion para verificar los
riesgos que pueden tener los sistemas de telefonia IP y que tipo de
informacion esta expuesta. Con este tipo de analisis se pueden
proporcionar diferentes alternativas en seguridad, como la implementacion
de sistemas de encriptacion VPN que garantizan la privacidad de las
llamadas y firewalls que tengan politicas de seguridad establecidas para el
filtrado de puertos evitando conexiones no autorizadas a la central
telefénica. Con la ayuda de sistemas detectores de intrusos, se pueden
detectar usuarios maliciosos que intenten tener el acceso a la central de
telefonia IP y emitr alarmas para reportar la microempresa
TELENETCORP S.A. sobre una intrusion presente.

13



Calderon (2015), realizo la investigacion: Implementacion de protocolos de
seguridad para la red VolP del Hospital Isidro Ayora de Loja. En la
Universidad Nacional de Loja, Ecuador. La investigacion llego a las
siguientes principales conclusiones: Con la configuracion e implementacion
del protocolo de seguridad (TLS), en el servidor de Asterisk se contrarresto
atagues como el eavesdropping (MitM), es decir, se redujo drasticamente
las escuchas indebidas en la red, ya que (TLS), genera un taneles cifrados
para la transmisién de la comunicacién entre los dos extremos (origen,
destino) y de esta manera proteger la integridad, disponibilidad y
confidencialidad de la informacién. Las soluciones que se implementaron
en el archivo sip.conf, tuvieron éxito porque se logré bloquear a usuarios
anénimos que intentaban acceder al sistema, con el fin de obtener
informacion del servidor, de esta manera se ha logrado contrastar las
vulnerabilidades encontradas, como la (DoS), sin embargo, es importante
pensar que estas no son las Unicas soluciones posibles y que no habra
medida de seguridad que brinde el 100%, de fiabilidad, pero existen
meétodos para corregir estas vulnerabilidades, sobre todo, esta el sentido
comun del administrador de la red, para realizar medidas de proteccion y
despistar a los usuarios mal intencionados que quieran ingresar a sus
sistema. Durante la etapa de analisis y el testing de vulnerabilidades
aplicadas a las comunicaciones (VolP), se demostré que existen amenazas
de seguridad, causadas por contar con las configuraciones por defecto del
servidor Asterisk, falta de robustez en sus contrasefias o las mismas
contraseflas para el acceso a los sistemas, ademas, se tenia puertos
innecesarios abiertos en el servidor los cuales mostraban los servicios que
se estan corriendo en cada uno de ellos, debido a esto se facilito la tarea
para ingresar de manera anonima al sistema, estas vulnerabilidades se
corrigieron con la instalacion de la herramienta fail2ban y asegurando el
puerto (SSH), del servidor. El uso de herramientas informaticas (sniffer),
facilita la tarea del investigador para determinar las vulnerabilidades
informaticas dentro de una organizacién se logr6o. determinar que el
servidor de comunicaciones (VolP) del Hospital estaba sujeto a
vulnerabilidades con un alto riesgo de probabilidad, como son las escuchas

indebidas en la red (eavesdropping). Con la configuracion de los
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parametros de seguridad en el archivo sshd_config, se demostré que se
reduce potencialmente el acceso al sistema, ya que a que se asigha
permisos unicos para administrados de la red, autenticandose Unicamente
por un clave privada, con esto estamos blogueando a usuarios mal
intencionados que intenten ingresar al sistema, por lo tanto se reduce al
minimo las vulnerabilidades de cracking de contrasefias y accesos no
autorizados. Los problemas de seguridad en redes (VolP) no solo radican
en los protocolos en los que se apoyan para generar los servicios de
telefonia. Hay que tener muy en cuenta la seguridad de la red de datos por
las que se trasmite, debido a que la tecnologia (VolP) hereda las
vulnerabilidades de una red de datos tradicional. Los procesos de la
metodologia (OCTAVE) permiten llevar a cabo un proceso minucioso y
sistematico,, mientras que la metodologia (OSSTMM) dice como se tiene
que realizar una evaluacion de seguridad, razon por la cual resulta
satisfactorio la fusién de estas dos tecnologias, ya que juntas permiten
realizar una evaluacion completa a los activos de una organizacion. Por
medio de estas metodologias se conocio los puntos criticos en la red (VolP)
y se supo como evaluarlos, de esta forma se determiné la probabilidad de
amenazas Yy los ataques a los que estan sujetos estos activos, luego se los
clasifica de acuerdo a la magnitud e impacto; los riesgos mas altos son
utiizados para determinar una estrategia de seguridad cuyo fin es
contrarrestar dicha vulnerabilidad y evitar ataques que puedan degradar el
servicio de la tecnologia (VoIP) y por ende el funcionamiento dela

institucion.

A nivel Nacional

Cruz (2014), realizo la investigacion: Aplicaciéon De Auditoria Penetration
Testing Para Contribuir Con La Seguridad De La Informacion En Los
Sistemas Informaticos De La Empresa Data Business SAC, Trujillo”. En la
Universidad Privada del Norte, Trujillo. La investigacion llego a las

siguientes principales conclusiones: Con la presente auditoria Penetration
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Testing se pudo contribuir a la seguridad de la informacién en los sistemas
informaticos de la empresa DATA BUSINESS SAC, Trujillo. Al identificar 05
vulnerabilidades existentes de calificacion ALTA por causas de puertos
abiertos (135, 443, 445) y 02 vulnerabilidades por ataques DoS. Trayendo
consecuencia de un control parcial de las PC vulneradas. Se pudo
identificar a través de la auditoria Penetration Testing el impacto de un fallo
de seguridad, que perjudicaria directamente a la Integridad de la
informacion en un 40% del dafio ocurrido, asi como un 26% a la Integridad
de la Informacién y un 34% a la disponibilidad de la informacion. El impacto
de esta penetracion llevé al control parcial de los sistemas de informacion
por parte del atacante a la empresa de Data Business, Trujillo, y ala vez la
posibilidad de obtener una gran cantidad de informacion sobre ellos,
incluyendo contrasefias de acceso al servidor, carpetas compartidas,
informacion de correos y todo mediante la explotacibn de puertos
vulnerables. Es Por ello que podemos afirmar que se cumplieron los
objetivos de la prueba de penetracion. Se propuso alineamientos
necesarios que contribuyen a tener controles de seguridad informatica cuya
informacion se da a conocer en el informe START, ademas se recomendd
capacitaciones, al observar que el personal no cuenta con la informacién
minima sobre seguridad informéatica al poder aplicar Ingenieria Social en
ellos. Ignorancia que fue aprovechada por el auditor para realizar las
diferentes técnicas de ataque. Se determiné que un atacante remoto seria
capaz de penetrar las defensas de Data Business SAC, Trujillo. Para que
esta situacion se lleve a cabo, el vector de ataque inicial fue de una
Denegacién de servicio (DoS) aplicado con ingenieria social para engafar
a la victima a favor del atacante y obtener acceso a la red LAN de la
empresa, posterior realizar un escaneo de las PC activas y hacer un
analisis de sus vulnerabilidades, creando esta una situacion de ataque,
adicionalmente fue inyectando c6digo malicioso (troyanos y Backdoor) para
una conexion especifica a distancia (conexion remota). Esto expone a la
empresa a un ataque directo con escalada de ataque a la sede principal
(granja de servidores) y demas sucursales, que podria conducir a un
impacto financiero. La confianza de la empresa Data Business SAC, se

veria afectada negativamente si tal evento ocurriera. Fue posible obtener

16



un control completo sobre las PC de la sede Trujillo. Esto proporcioné al
atacante la capacidad de robar informacion confidencial de clientes, costos
y precios de productos, etc., haciendo de este ataque muy perjudicial y muy

atractivo para otras empresas del mismo rubro.

Reynosa (2017), realizo la investigacion: Disefio De Un Sistema De
Seguridad En La Empresa Mylcom Contra La Intrusion Utilizando Alarma Y
Aviso De Alerta Via VoiP”. En la Universidad de Ciencias y Humanidades,
Lima. La investigacion llego a las siguientes principales conclusiones: Al
analizar el problema existente en el sistema de seguridad contra la
intrusion, este termina con el funcionamiento via script enlazado entre un
microcontrolador y un servidor Asterisk. La labor principal de este
sistema de seguridad consiste principalmente en reducir la carga de
trabajo de los responsables de seguridad, reducir los costos y agregar un
valor agregado al servicio de seguridad de la empresa, fortaleciendo
de esa manera la seguridad global de cualquier infraestructura y la
calidad del servicio prestado. Existen muchos modelos de seguridad
contra la intrusién, sin embargo, el sistema descrito en la presente Tesis
ofrece aprovechar que el cliente cuenta con una PBX, implementando un
circuito que permita un sistema de vigilancia y que envia a la brevedad un
aviso de alerta a través de la red. El principal beneficio de este disefio es
para la empresa que a base de deficiencias en seguridad desea
implementar sin hacer gastos excesivos y aprovechar su sistema de red,

mejorando su servicio y abaratando el proceso de mejora.

A nivel Local

Se hizo la consulta a los repositorios de tesis de las demas universidades

de la localidad y no se encontraron trabajos similares.

17



2.2 Definiciones conceptuales

ARP SPOOFING: Un ARP Spoofing es una especie de ataque en el que
un atacante envia mensajes falsificados ARP (Address Resolution
Protocol) a una LAN. Como resultado, el atacante vincula su direccién MAC
con la direccion IP de un equipo legitimo (o servidor) en la red.

Si el atacante logro vincular su direcciéon MAC a una direccion IP auténtica,
va a empezar a recibir cualquier dato que se puede acceder mediante la

direccion IP.

ARP Spoofing permite a los atacantes maliciosos interceptar, modificar o
incluso retener datos que estan en transito. Los ataques de suplantacion
ARP ocurren en redes de area local que utilizan protocolo de resolucion de
direcciones (ARP). (Soto, 2016).

CAIN Y ABEL: Cain y Abel es una herramienta de recuperacion de
contrasefas para los sistemas operativos de Microsoft, se caracteristica por
permitir de una forma facil la recuperacion de diversos tipos de contrasefas
por diccionario, fuerza bruta, ademas de permitir sniffiar la red en busca de

estas contrasefas. (DragonJar, 2018)

EAVESDROPPING: Eavesdropping es la intercepciéon no autorizada en
tiempo real de una comunicacion privada, como una llamada telefonica, un
mensaje instantaneo, una videoconferencia o una transmisiéon de fax. El
cifrado es una gran defensa contra el eavesdropping . Al usar solo
aplicaciones y sistemas que utilizan cifrado fuerte, puede hacer la vida de
un atacante mucho mas dificil. Pero no es una panacea, por un par de

razones:

En primer lugar, continuamos viendo un ataque dual contra datos
encriptados. Mientras que las PC siguen la ley de Moore y su velocidad

aumenta exponencialmente, las herramientas de seguridad se vuelven mas
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inteligentes. Las PC mas répidas reducen el tiempo que necesita un
atacante para descifrar una contrasefia y las tecnologias modernas de
descifrado de contrasefias, como las tablas arco iris, pueden revelar las

contrasefias en segundos. (Networks, 2018)

IAX: (Inter-Asterisk eXchange protocol) es uno de los protocolos utilizado
por Asterisk. Es utilizado para manejar conexiones VoIP entre servidores
Asterisk, y entre servidores y clientes que también utilizan protocolo IAX. El
protocolo IAX ahora se refiere generalmente al IAX2, la segunda version
del protocolo IAX. El protocolo original ha quedado obsoleto en favor de
IAX2.

IAX2 es robusto, lleno de novedades y muy simple en comparacion con
otros protocolos. Permite manejar una gran cantidad de cédecs y un gran
namero de streams, lo que significa que puede ser utilizado para transportar
virtualmente cualquier tipo de dato. Esta capacidad lo hace muy util para
realizar videoconferencias o0 realizar presentaciones remotas. ESTA
DISENADO PARA DARLE PRIORIDAD A LOS PAQUETES DE VOZ
SOBRE UNA RED IP.

IAX2 utiliza un dnico puerto UDP, generalmente el 4569, para
comunicaciones entre puntos finales (terminales VolP) para sefalizacion y
datos. El trafico de voz es transmitido in-band, lo que hace a IAX2 un
protocolo casi transparente a los cortafuegos (Firewall) y realmente eficaz
para trabajar dentro de redes internas. En esto se diferencia de SIP, que
utiliza una cadena RTP out-of-band para entregar la informacion. (Anaya,
2018).

PBX: Las PBX tradicionales tendrian sus propios teléfonos propietarios, por
lo que no existiria una forma de utilizar estos teléfonos con un sistema
diferente. Esto significa que ya sea que tengamos un system-lock-in
(estamos limitados al mismo sistema ya que un cambio de sistema significa

también cambiar teléfonos, lo que lo hace prohibitivo y de un alto costo) o
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un vendor-lock-in (estamos limitados al mismo fabricante debido a que los
teléfonos solo se pueden utilizar con sistemas de ese fabricante, algunas

veces soblo con un rango particular de sistemas).

El tiempo y la tecnologia, sin embargo, han cambiado el panorama de
consumo de telefonia, siendo la PBX IP basada en estandares abiertos la
que abandera este terreno. El punto de “IP” en esta era es que las llamadas
telefénicas son entregadas utilizando el Protocolo de Internet como la

tecnologia de transporte. (3CX, 2018)

SIP: por sus siglas en inglés “Session Initiation Protocol” (Protocolo de inicio
de sesion), es un protocolo de sefializacion de telefonia IP o
videoconferencia, utilizado para establecer, modificar y terminar llamadas
VolIP o una videoconferencia. SIP fue desarrollado por el IETF y publicado
como RFC 3261.

Hoy en dia es el estandar mas usado en VolP, practicamente todos los
fabricantes de teléfonos IP y conmutadores IP basan su tecnologia en el

protocolo SIP.

SIP describe la comunicacion necesaria para establecer una llamada
telefénica. SIP ha tomado el mundo VolP por sorpresa. El protocolo es
parecido al protocolo HTTP, es basado en texto, muy abierto y flexible.

Consecuentemente ha reemplazado el estAndar H323. (Teleradio, 2018)

VOIP: proviene del ingles Voice Over Internet Protocol, que significa "voz
sobre un protocolo de internet”. Basicamente VolP es un método por el cual
tomando sefiales de audio analdgicas del tipo de las que se escuchan
cuando uno habla por teléfono se las transforma en datos digitales que
pueden ser transmitidos a traves de internet hacia una direccion IP
determinada. El VoIP permite la uniéon de dos mundos histéricamente
separados, el de la transmision de voz y el de la transmision de datos.
Entonces, el VolP no es un servicio sino una tecnologia. VolP puede

transformar una conexién standard a internet en una plataforma para
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realizar llamadas gratuitas por internet. Usando algunos de los software
gratuitos para llamadas VolP que estan disponibles en internet estamos
salteandonos a las compafiias tradicionales de telefonia, y por

consiguiente, sus tarifas.

En el pasado, las conversaciones mediante VolP solian ser de baja calidad,
esto se vio superado por la tecnologia actual y la proliferacion de
conexiones de banda ancha, hasta tal punto llego la expansion de la
telefonia ip que existe la posibilidad de que usted sin saberlo ya haya
utilizado un servicio VolP, por ejemplo, las operadoras de telefonia
convencional, utilizan los servicios del VolP para transmitir llamadas de

larga distancia y de esta forma reducir costos.

Se sabe que va a llevar algun tiempo, pero es seguro que en un futuro
cercano desapareceran por completo las linas de teléfono convencionales
que utilizamos en nuestra vida cotidiana, el avance tecnoldgico indica que
estas seran muy probablemente reemplazadas por la telefonia IP. (VOIP,
2018)

VPN: son las siglas de Virtual Private Network, o red privada virtual que, a
diferencia de otras palabras informaticas mas cripticas como DNS o HTTP,

si nos dan pistas bastante precisas sobre en qué consisten.

La palabra clave aqui es virtual, pues es esta propiedad la que genera la
necesidad de la VPN en si, asi como la que permite a las conexiones VPN

ofrecerte los multiples usos que veremos mas adelante.

Para conectarse a Internet, tu movil, PC, television y demds dispositivos
generalmente se comunican con el router o médem que conecta tu casa
con tu proveedor de Internet, ya sea mediante cable o inalambricamente.
Los componentes son distintos si estas usando la conexion de datos de tu
movil (que incluye su propio médem y habla con la antena de telefonia)
pero la esencia es la misma: tu dispositivo se conecta a otro, que le conecta

a Internet.

21



Lo mas normal es que no tengas uno, sino varios dispositivos conectados
al mismo router: moviles, ordenadores, consolas... En este caso cada uno
tendrd asignada una direccion IP local, que no es visible desde Internet.
Esto es una red local, un conjunto de dispositivos conectados de tal modo
gue puedan compartir archivos e impresoras sin necesidad de pasar por

Internet.

Una conexion VPN lo que te permite es crear una red local sin necesidad
que sus integrantes estén fisicamente conectados entre si, sino a través de
Internet. Es el componente "virtual* del que hablabamos antes. Obtienes
las ventajas de lared local (y alguna extra), con una mayor flexibilidad, pues
la conexion es a través de Internet y puede por ejemplo ser de una punta

del mundo a la otra. (Ramirez, 2018)

WAN: La llamada Red de Area Amplia, o WAN (Wide Area Network) como
también se la conoce es basicamente una o mas redes LAN
interconectadas entre si para poder abarcar mucho mas territorio, a veces

incluso, hasta continentes.

Las redes WAN son mayormente utilizadas por grandes compafiias para
Su propio uso, mientras que otras WAN son utilizadas por ISP para ofrecerle
el servicio de Internet a su clientela. Las computadoras conectadas a traves
de una Red de Area Amplia o WAN generalmente se encuentran
conectados a través de redes publicas tales como el sistema telefonico, sin
embargo también pueden valerse de satélites y otros mecanismos.
(Informatica, 2018).
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1 Metodologia de la investigacion

En la presente investigacion se usara la metodologia PTES (Penetration
Testing Execution Standart) consta de siete secciones principales. Estos

cubren todo lo relacionado con una prueba de penetracion:

a) Herramientas requeridas

Son esos programas, aplicaciones o simplemente instrucciones usadas
para efectuar otras tareas de modo mas sencillo. En un sentido amplio del
término, podemos decir que una herramienta es cualquier programa o
instruccién que facilita una tarea, pero también podriamos hablar del

hardware o accesorios como herramientas. (seguridad, 2017)

b) Recoleccion de informacidn

Recopilacion de informacion de inteligencia competitiva publicada en
motores de busqueda que nos dard una idea del objetivo que estamos

estudiando y de las personas que trabajan dentro de la empresa.

Normalmente en esta fase debemos obtener toda la informacion posible

para disefiarnos o imaginarnos como esta distribuida la red a penetrar.

23



Las guias de CEH nos enumeran siete Etapas de Information Gathering

- Footprinting

+ Gathering information

% Locating the network range

% ldentifying active machines

% Finding open ports and applications
+ Detecting operating systems

% Fingerprinting services

% Mapping the network

Footprinting

Es definido como el proceso de crear un modelo o mapa de una
organizacion de redes y sistemas. Consiste en la busqueda de toda la
informacion publica, bien porque haya sido publicada a propdésito o bien
porque haya sido publicada por desconocimiento. en este proceso
buscaremos todas las huellas posibles, como direcciones IP, servidores
internos, cuentas de correo de los usuarios, nombres de maquinas,
informacion del registrador del dominio, tipos de servidores, ficheros con
cuentas y/o credenciales de usuarios, impresoras, camaras IP,

metadatos, etc.

Fingerprinting

Es un proceso o técnica que consiste en analizar y determinar las huellas

que deja un S.O en sus conexiones de red.

Los programas que se utilizan para realizar Fingerprinting se basan en

dos filosofias, escaner pasivo o activo:
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Activo: Cuando se envia paquetes esperando respuesta del objetivo y es
comparada con su base de datos, las tecnicas que suelen ser usadas
son: inundacion de paquetes SYN, envio flags TCP incorrectos, envio de

paquetes FIN... los cuales permiten ser detectados facilmente.

Pasivo: Cuando se esnifea trafico para identificar las maquinas que se
intercomunican en la red, comparando sus tiempos de respuesta sin
actuar en la red. La deteccion de esta tecnica se torna dificil, pero tiene
sus incovenientes: hay que esperar un gran lapso de tiempo para la

captura de paquetes. (Atoio, 2018)

c) Andlisis de vulnerabilidades

Como su propio nombre indica entramos en materia. De forma activa y
ya 'tocando’ el objetivo, se identifican puertos y servicios existentes en

busca, de forma manual y automatica vulnerabilidades existentes.

En este apartado basicamente se define el ambito y alcance del test de

intrusion. Se llega a un acuerdo con el cliente acotando la profundidad

de las pruebas a realizar, permisividad de ataques (atagues DOS, fuerza
bruta....), enfoque del test (caja negra, gris o blanca) presentacion de

evidencias (goals), etc.

Se trata de un analisis cuyo objetivo es identificar e informar de los

errores o fallas en los dispositivos y en los procesos tecnolégicos.

Es importante destacar que este tipo de analisis no incluye la explotacion
de las vulnerabilidades identificadas, sino que solo identifica esas

vulnerabilidades y las presenta, pero no son explotadas o aprovechadas.

Habitualmente, este tipo de analisis esta relacionado con la

identificacion de puertos abiertos, servicios disponibles 'y
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vulnerabilidades conocidas en los sistemas de informacién, pudiendo
las mismas incurrir en los famosos falsos positivos(muchas veces debido
solo al uso de herramientas automatizadas para deteccion de

vulnerabilidades).

No obstante, este tipo de andlisis permite identificar puntos débiles de la
red y de nuestros sistemas, orientando al usuario de aquello que provoca
gue el sistema sea vulnerable y permitiendo, por tanto, tomar medidas

correctivas para solventar esas vulnerabilidades. (SeginfoSys, 2018)

d) Explotacién

Con la informacién proporcionada por las dos fases anteriores, se
definen lineas de negocios existentes, importancia de los activos IT
(accesibles) visibles en nuestro estudio para definir vectores de ataques

posteriores.

Un test de penetracién consiste en pruebas ofensivas contra los
mecanismos de defensa existentes en el entorno que se esta
analizando. Estas pruebas comprenden desde el analisis de
dispositivos fisicos y digitales, hasta el analisis del factor humano

utilizando Ingenieria Social.

El objetivo de estas pruebas es verificar bajo situaciones extremas cual
es el comportamiento de los mecanismos de defensa, especificamente,
se busca detectar vulnerabilidades en los mismos. Ademas, se
identifican aquellas faltas de controles y las brechas que pueden existir

entre la informacion critica y los controles existentes.

Existen muchos casos donde las organizaciones sufren incidentes que
podrian haberse evitado si los mecanismos de proteccion hubieran sido
reforzados en su momento. Los incidentes comprenden sucesos tales
como fuga de informacién, accesos no autorizados, pérdida de datos,
entre muchos otros. El andlisis de los mecanismos de proteccion debe
ser una tarea proactiva permitiendo al pentester (persona que lleva

adelante la auditoria) encontrar las vulnerabilidades dentro de los
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mismos y brindar una solucién antes de que un ciberdelincuente

aproveche esta debilidad. (Catoira, 2012)

e) Post-explotacion

Esta fase se centra en la recopilacion de evidencias y en como valorar
el impacto real de la intrusién y hasta donde podemos llegar desde el
sistema comprometido. Se contempla borrado de huellas y hacer
persistente el ataque (puertas traseras, conexion inversa o rootkits)

f) Informes

Explica qué deben contener los reportes (ejecutivo y técnico) que

entreguemos como conclusion de nuestro estudio

Esta metodologia maneja niveles de riesgo dirigidos a un lenguaje para
el negocio y maneja una descripcién cualitativa, lo que permite la facil
comunicacion con el cliente. Las razones para las que se solicité el test
deben ser los primeros aspectos relevantes del informe final. Seguido
de los posibles riesgos y su valoracién. Las métricas utilizadas y las
contra medidas propuestas para los riesgos analizados.

3.2 Herramientas

A continuacién, se detallan las herramientas software para el proceso de
Pentesting:

HERRAMIENTA DESCRIPCION

% Cain y Abel Cain & Abel es una herramienta de

recuperacion de contrasefia para sistemas
operativos de Microsoft. Permite la
recuperacion facil de varios tipos de
contrasefias mediante el rastreo de la red,
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FreePBX

descifrando contrasefias cifradas mediante
ataques de Diccionario, Brute-Force y
Cryptanalysis, grabando conversaciones
VolIP, descodificando contrasefias
codificadas, recuperando claves de red
inalambrica, revelando cuadros de
contrasefias, descubriendo contrasefas
almacenadas en caché y analizando el
enrutamiento protocolos El programa no
explota ninguna vulnerabilidad de software o
error que no pueda solucionarse con poco
esfuerzo. Cubre algunos aspectos de
seguridad / debilidad presentes en los
estandares del protocolo, los métodos de
autenticacion y los mecanismos de
almacenamiento en caché; su propdsito
principal es la recuperacion simplificada de
contrasefas y credenciales de varias fuentes,
sin embargo, también incluye algunas
utilidades "no estandar" para los usuarios de
Microsoft Windows.

Es un panel de configuracion web open
source para Asterisk, que fue creado hace
afos para poder realizar de una forma grafica
y sencilla la configuracién de entradas,
salidas, dialplan y funciones especificas de
Asterisk de forma grafica y que no requiriera
de unos conocimientos elevados de
programacion de dialplan de Asterisk..

Es una utilidad de software libre para
explorar, administrar y auditar la seguridad de
redes de ordenadores. Detecta hosts online,
sus puertos abiertos, servicios y aplicaciones
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% sipvicious

k

. WireShark

corriendo en ellos, su sistema operativo, que
firwalls/filtros corren en una red y de que tipo
son. Es excelente para hacer trabajos de
auditoria de res y fue disefiado para llevar
acabo escaneos rapidos en una gran
cantidad de redes, pero es igualmente usable
en hosts individuales. Es reconocido como el
scanner de puertos mas poderoso.

es una utilidad que podemos usar para
probar si la configuracion SIP de nuestro
servidor Asterisk es segura. Se compone de
cuatro programas, escritos en lenguaje
Python: ... svcrack: Intenta obtener la
contrasefia de una extension SIP en un
servidor PBX. svreport: Genera reportes de
diferente tipo

La herramienta intercepta el trafico y lo
convierte en un formato legible para las
personas. Esto hace que sea mas facil
identificar qué trafico esté cruzando la red,
con qué frecuencia y la latencia que hay
entre ciertos saltos. Si bien Wireshark admite
mas de 2.000 protocolos de red, muchos de
ellos inusuales o antiguos, los profesionales
encuentran una gran utilidad en el analisis de
identidades IP. La mayoria de los paquetes
son TCP, UPD e ICMP.
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CAPITULO IV

DESARROLLO E IMPLEMENTACION

4.1. Desarrollo e Implementacion

DOCUMENTACION PENTESTING SERVIDOR VOIP

ATAQUE: MAN IN THE MIDDLE — ARP SPOOFING (INTERCEPCION
DE LLAMADAS)

Se tiene la siguiente estructura de red

server VOIP
ip: 192.1681.120

!a—.’i’-

!L—;q
BT <

PCO3
IP: 192.168.1.62

PCo2
PCO1 IP:192.168.1.14

P 152.168.1.21 MAN IN THE MIDDLE

ARP POISONG

Se procede con el acceso al servidor abriendo el navegador e ingresando la
direccion IP: 192.168.1.120. Si es g nos saliera el mensaje en rojo al ingresar
al server mediante el navegador: cannot connect to Asterisk, entonces lo q

tendriamos q hacer en el prompt del server: fwconsole restart
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Se procede a visualizar las extensiones en el servidor voip

€ > O 192.168.1.120/admin/config.php?display=extensions ¢ Buscar v B ¥ & Q
C-_-’(' Admin Applications Connectivity Dashboard Reports Settings UCP Q
All Extensions Custom Extensions DAHDiI Extensions IAX2 Extensions PJSIP Extensions Chan_SIP Extensions Virtual Extensions
+ Add Extension ~ ¥ Quick Create Extension = = Hi-
O Extension Name w DND FM/FM CF CFB CFU Type Actions
O 1000 userPrueba & (] (] a (] [m] sip (&
O (/” 121 cel121 & O o o o a) pisip i
O \/ 122 cel122 4 0 ] a 0 w} pisip & m
O 123 lopez123 & (] u] u] (u] [u] pisip i
O 222 pc222 = (m] m} [} 0 w} jax2 o
0 223 PC223 = O 0 o o D iax2 i
O 322 pc322 = (m} m} [} 0 m} sip i
O 323 pc323 4 (u] u] o o [a] sip o

Showing 1 to 8 of 8 rows

En la maquina 192.168.1.21, crearemos la extensién 121

1y userrruepa b ] J L (] J
1 €i 70IPER — (]
Settings -  Help -
2 : O
Account wizard
3 O

Account type

Filcer -
& 0 missed &
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Account wizard

Credentials

Domain / Quthound proxy [REESERS 120|

El mismo procedimiento se hara en la maquina 192.168.1.62 pero con

la extension 122

Hacer la configuracion de audio y micréfono en los clientes
Ahora en la maquina atacante (192.168.1.14) haremos los siguientes pasos

e Primero instalar el wireshark y cain y Abel

e Desactivar el cortafuego del atacante (192.168.1.14)
e Procedemos con el proceso del envenamiento ARP
e Abrimos cain y Abel y clic en START SNIFFER

e En la ficha sniifer clic derecho y SCAN ADDRES
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File View Configure Tools Help
S & @ HE |+ BB DEEE0BE @2 0
[ Decoders | @ Network [ Sniffer [of Cracker | 4R Traceroute |WEM cCDU 8" Wireless [T Query |

[=fre =

P address | MAC address | OUI fingerprint | Host name [E..[B. |88 [Gr [mo]mi]m3]

Scan MAC Addresses
Resolve Host Name

Remove Delete

Remove All
Clear Premiscuous-Mode Results

Export

| Hosts [@ aPR [ Routing [T Passwords [ VolP |

hittp:/fwaw.oxid it

Especificamos el rango

Target
" Al hosts in my subnet
* Range

From

|192.1sa. 1 .1

Ta
|192.1sa. 1 . 254

Fromizcuous-Mode Scanner

[ ARP Test [Broadcast 31-bit)
[ ARP Test [Broadcast 16-bit)
[ ARF Test [Broadcast 8-bit)
[ ARP Test [Group bit)

[ ARF Test [Multicast group 0]
[ ARP Test [Multicast group 1]
[ ARP Test [Multicast group 3]
[ Al Tests

] Cancel
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A continuacién nos muestra lo siguiente:

File View Configure Tools Help
IS BRI [y BL.UME O¢w @7 i
& Decoders § Network |EB Sniffer I@f7 Cracker I@ Traceroute |IEI ccou |Kﬂ’] Wireless I%) Query |

\/\LY\ IP address | MAC address | OUl fingerprint | Host name | B... ‘ B... | B2 | Gr | MO | M1
192.168.1.9 2C4138B4C%4F  Hewlett-Packard Company
192.168.1.1 BC968050F7F2 Shenzhen Gongjin Electroni...
K‘ 192.168.1.18 D01CCO96C572 Intel Corporate
192.168.1.21 3CDS2B67ABCT  Hewlett-Packard Company
192.168.1.23 3CDS2B67ABEC  Hewlett-Packard Company
192.168.1.30 2C4138AF9BT9  Hewlett-Packard Company
192.168.1.34 001CCO96C54D Intel Corporate
192.168.1.24 2CAEZB34BB3T
192.168.1.26 1CCB99GC2CTF
192.168.1.39 S0CT6EE3BOE2 Hewlett Packard
- D‘.n R, | 192.168.1.40 E839355CT4TE Hewlett Packard
C\\ 182.168.1.41 001CCO96C570 Intel Corporate
QJ 192.168.1.38 B4527ETBEBBB Seny Mobile Communicatie...
K\ 182.168.1.62 001CCO96C533 Intel Corporate
182.168.1.12 T8C3E92591A0
182.168.1.11 AC18269D2624  SEIKO EPSOMN CORPORATION
b7 192.168.1.120 S4DEBD1TFEFE GIGA-BYTE TECHNOLOGY ...

Luego irnos a la ficha ARP y clic en el boton ADD TO LIST

2

B
Eile View Configure Tools Help

J@eHEBERE | +v | R LVDEEOEE @ 7 1
—1
|§> Decoders |9 Network |58 Sn\ﬁmicker [% Traceroute [ME cCDU [ Wireless [Eh Query |

% APR. Status | 1P address [ MAC address | Packets -> | <- Packets | MAC address | IP address
-[Z] APR-Cert
-3 APR-DNS
- APR-S5H-1 (D)
2y APR-HTTPS (D)
5 APR-ProxyHTTPS (0)
-G8 APR-RDP (0)
By APR-FTPS (0)
) APR-POP3S (0)
-~y APR-IMAPS () Status IP address MAC address Packets -» | <- Packets | MAC address IP address
5 APR-LDAPS (0)
3y APR-SIPS ()

a B @ Configuration / Routed Packets ‘

E Hosts |®APR |'§' Routing |(:?y Passwords |& YolP ‘

Lost packets: 0%
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Escoger todas las pcs g involucran dicha ruta

;‘E
File View Configure Tools Help

A ERE +y Ry mEEBOER O 7 0
@, Decoders |§ Metwork |E8 Sniffer |(af Cracker I@ Traceroute |M CCcou |[U0'J] Wireless |% Query |

@ APR Status | IP address | MAC address ‘ Packets -» | <- Packets ‘ MAC address ‘ IP address
APR- Cert £ ldle 102168162 D01CC096C533 OADESOTTFFE 192,168,120
-, APR-DNS o ldle 192,168.1.21 3CDY2BETAECT QDESOITFEFE 1921681120

- APR-SSH-1(0)
&) APR-HTTPS (0]
&) APR-ProxyHTTPS (0)
S8 APR-RDP (1)
) APR-FTPS (0
[ APR-POP3S (0)
é APR-IMAPS (D) | Status IP address MAC address Packets -> | <- Packets | MAC address IP address
- aer-toges@

Y Clic en el boton START POISONING

SEi—

File View Configure Tools Help
A @hEEG 4y B G Om B0%¥E @7 0
& Decoda[{Stﬁft"StUp APRE |m Sniffer |d Cracker |@ Traceroute |m Ccou mj‘ﬂ Wireless |$) Query |

& APR Status ‘ IP address | MAC address | Packets -> ‘ <- Packets | MAC address | |P address
APR-Cert o ldle 192166162 001CCO96CS33 GDEBOITFEFE  192.168.1120
8 APR-DNS ik dle 102,168.1.21 3CD92B67A6CT QADESOITFBFE 1921681120

B8 APR-5SH-1 (0)

& APR-HTTPS (0)
&) APR-ProxyHTTPS (0)
.8 APR-RDP (0)

&) APR-FTPS (0)

) APR-POPS (0)
é APR-IMAPS (D) Status IP address MAC address Packets -» | <- Packets | MAC address |P address
&) APR-LDAPS (0)
) APR-SIPS (0)

< > @ Configuration / Routed Packets ‘

@ Hosts |@APR |‘f’ Routing |% Passwords |& VolP |

Lost packets: 0%
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Antes debemos esperar g haya actividad en la red mejor dicho que se

incremente la cantidad de paquetes:

H
File View Configure Tools Help

SwenBRE +o B LIDNEEE08L 09 1

‘@, Deceders |§ Network |ﬂ'ﬂ Sniffer |(.i='f7 Cracker |Q Traceroute |lm CCbu m]ﬂl Wireless |$) Query |

@ APR Status | IP address | MAC address | Packets -» | <- Packets | MAC address | IP address
= APR-Cert B\ Poisoning 192168162 001CCO96CS33 10 1 OADESOTTFAFE 1021621120
-ty APR-DNS $h Poisoning 192,168.1.21 ICDIBETAGCT 3 i G4DEBDITFOFE 1921681120
-_—

.. APR-SSH-1(0)
-2 APR-HTTPRS (0)
-2 APR-ProwyHTTPS (0)
.58 APR-RDP (0)

-2y APR-FTPS (D)

.2 APR-POP3S ()

(
é APR-IMAPS (0) Status IP address MAC address Packets -» | <- Packets | MAC address IP address
&) APR-LDAPS (D)

Luego ejecutar el snnifer (wireshark)

A Capturing from Ethernet [Wireshark 2.2.7 (v2.2.7-0-g1861a9)]
File Edit View Go Capture Analyze Statistics Telephunx Tools Internals  Help

©@ 4 m EXE Aes0TL|EE QAR @08 %| B

Filter: Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
2857 15.450934 2001:1388:70c1:38062001:1388:1d:ffff::Tcp 74 49773 - 80 [AcK] seg=1 Ack=2511221 wWin=64660 Len=0
2858 15.452901 2001:1388:1d:ffff:: 2001:1388:70c1: 3806 TCP 1494 80 - 49773 [ACK] 5eq=2511221 Ack=1 Win=65392 Len=1420
2859 15.453859 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 -~ 49773 [ACK] Seq=2512641 Ack=1 Win=65392 Len=1420
2860 15.453896 2001:1388:70c1:38062001:1388:1d:ffff::Tcp 74 49773 - 80 [AcK] Seg=1 Ack=2514061 wWin=64660 Len=0
2861 15.454718 2001:1388:1d:ffff::2001:1388:70c1:3806 TCP 1494 80 -~ 49773 [ACK] Seq=2514061 Ack=1 wWin=65392 Len=1420
2862 15.455577 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2515481 Ack=1 win=65392 Len=1420
2863 15.455607 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 - 80 [ACK] Seq=1 Ack=2516901 Win=64660 Len=0
2864 15.457347 2001:1388:1d:ffff::2001:1388:70c1:3806 TCP 1494 80 ~ 49773 [ACK] S5eq=2516901 Ack=1 Win=65392 Len=1420
2865 15.458327 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2518321 Ack=1 win=65392 Len=1420
2866 15.458355 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 + 80 [ACK] Seq=1 Ack=2519741 Win=64660 Len=0
2867 15.459123 2001:1388:1d:ffff::2001:1388:70c1:3806 TCP 1494 80 ~ 49773 [ACK] S5eq=2519741 Ack=1 Win=65392 Len=1420
2868 15.460072 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2521161 Ack=1 win=65392 Len=1420
2869 15.460107 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 - 80 [ACK] Seq=1 Ack=2522581 Win=64660 Len=0
2870 15.461734 2001:1388:1d:ffff::2001:1388:70c1:3806 TCP 1494 80 -+ 49773 [ACK] S5eq=2522581 Ack=1 Win=65392 Len=1420
2871 15.462738 2001:1388:1d:ffff:: 2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2524001 Ack=1 win=65392 Len=1420
2872 15.462768 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 + 80 [ACK] Seg=1 Ack=2525421 Win=64660 Len=0
2873 15.464486 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2525421 Ack=1 win=65392 Len=1420
2874 15.465437 2001:1388:1d:ffff:: 2001:1388:70c1: 3806 TCP 1494 80 - 49773 [ACK] 5eq=2526841 Ack=1 Win=65392 Len=1420
2875 15.465465 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 ~ 80 [Ack] seq=1 Ack=2528261 Win=64660 Len=0
2876 15.468365 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2528261 Ack=1 win=65392 Len=1420
2877 15.469213 2001:1388:1d:ffff:: 2001:1388:70c1:3B06 TCP 1494 80 - 49773 [ACK] 5eq=2529681 Ack=1 Win=65392 Len=1420
2878 15.469263 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 ~ 80 [Ack] seq=1 Ack=2531101 wWin=64660 Len=0
2879 15.471175 2001:1388:1d:ffff:: 2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] Seq=2531101 Ack=1 win=65392 Len=1420
2880 15.471925 2001:1388:1d:ffff:: 2001:1388:70c1:3B06TCP 1494 80 - 49773 [ACK] 5eq=2532521 Ack=1 Win=65392 Len=1420
2881 15.471946 2001:1388:70c1:38062001:1388:1d:Ffff::TCP 74 49773 ~ 80 [Ack] seq=1 Ack=2533941 wWin=64660 Len=0
2882 15.476226 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 - 49773 [ACK] 5eq=2533941 Ack=1 win=65392 Len=1420
2883 15.477013 2001:1388:1d:ffff:: 2001:1388:70c1:3B06TCP 1494 80 - 49773 [ACK] 5eq=2535361 Ack=1 Win=65392 Len=1420
2884 15.477048 2001:1388:70c1:38062001:1388:1d:ffff::Tcp 74 49773 - 80 [AcK] seg=1 Ack=2536781 wWin=64660 Len=0
2885 15.481483 2001:1388:1d:ffff:: 2001:1388:70c1: 3806 TCP 1494 80 - 49773 [ACK] 5eq=2536781 Ack=1 Win=65392 Len=1420
2886 15.482380 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 80 ~ 49773 [ACK] Seq=2538201 Ack=1 Win=65392 Len=1420

Frame 1: 1494 bytes on wire (11952 bits), 1494 bytes captured (11952 bits) on interface 0

Ethernet II, Src: Shenzhen_50:f7:f2 (bc:96:80:50:f7:f2), Dst: Micro-St_bb:2d:08 (6c:62:6d:bb:2d:08)
Internet Protocol version 6, src: 2001:1388:1d:ffff::c83c:8833, Dst: 2001:1388:70cl:3806:9070:68d1:a3e6:eal
Transmission Control Protocol, Src Port: 80, Dst Port: 49773, Seq: 1, Ack: 1, Len: 1420

0000 6c 62 6d bb 2d 08 bc 96 80 50 f7 f2 86 dd 60 Oa
0010 07 ca 05 a0 06 3a 20 01 13 88 00 1d ff ff 00 00
0020 00 00 cB 3c 88 33 20 01 13 88 70 cl 38 06 90 7

0040 6f 35 50 10 ff 70 67 81 00 00 2b 44 5c 1b 56 29
0050 14 f0 de 53 2d e4 71 4c 98 e5 db 88 50 90 36 61
0080 3a dc 43 b4 c3 bb 26 94 ab af f4 bd 0a 0d f2 4d
0070 59 74 1 6a 70 d1 25 77 29 db d6 26 e6 b7 b6 48
0080 84 58 aa 67 35 5d 5b 20 31 5b %a 17 88 bb b7 09
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Y realizar las llamadas

Luego que en los clientes hayan colgados la llamada, en el atacante
detener el snnifer y como podemos ver se hizo la captura de los

paquetes RTP

‘ “Ethernet [Wireshark 2.2.7 (v2.2.7-0-971861296)]
Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

CodE: BEXZ QAenvpTL/|EE QAQQBD @EER % B

Filter: Expression... Clear Apply Save
No. Tirne Source Destination Protocol  Length  Info

17100 67.057007 192.168.1.62 192.168.1.120 uppP 214 8000 — 15750 Len=172

17101 67.057552 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX766F94EC, sSeq=18186, T
17102 67.057799 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18186, T
17103 67.068596 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xAOGFAB98, Seq=43893, T
17104 67.068864 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0xAOEFABO98, Seq=43893, T
17105 67.069413 192.168.1.120 192.168.1.62 uppP 214 15750 ~ 8000 Len=172

17106 67.069670 192.168.1.120 192.168.1.62 upP 214 15750 - 8000 Len=172

17107 67.075741 192.168.1.62 192.168.1.120 upp 214 8000 — 15750 Len=172

17108 67.076011 192.168.1.62 192.168.1.120 upp 214 8000 — 15750 Len=172

17109 67.076546 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18187, T
17110 67.076793 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18187, T
17111 67.088634 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XAOEFABO8, seq=43894, T

- - .1. - o1l PT=ITU-T G.711 PCMU, SSRC=0XAQGFAB9E,

17113 67.089451 192.168.1.120 192.168.1.62 uppP 214 15750 - 8000 Len=172

17114 67.089740 192.168.1.120 192.168.1.62 upp 214 15750 ~ 8000 Len=172

17115 67.095766 192.168.1.62 192.168.1.120 uppP 214 8000 — 15750 Len=172

17116 67.096037 192.168.1.862 192.168.1.120 upp 214 8000 — 15750 Len=172

17117 67.096564 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18188, T
17118 67.096814 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX766F94EC, sSeq=18188, T
17119 67.109653 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xAOBFAB98, Seq=43895, T
17120 67.109920 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xAOGFAB98, Seq=43895, T
17121 67.110469 192.168.1.120 192.168.1.62 upp 214 15750 — 8000 Len=172

17122 67.110751 192.168.1.120 192.168.1.62 uppP 214 15750 ~ 8000 Len=172

17123 67.116755 192.168.1.62 192.168.1.120 upP 214 8000 - 15750 Len=172

17124 67.117027 192.168.1.62 192.168.1.120 upp 214 8000 — 15750 Len=172

17125 67.117555 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7G66F94EC, Seq=18189, T
17126 67.117802 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18189, T
17127 67.119699 2001:1388:1d:ffff::2001:1388:70c1:3806TCP 1494 [TCP segment of a reassembled PDU]

17128 67.120656 2001:1388:1d:ffff::2001:1388:70c1: 3806 TCP 1494 [TCP segment of a reassembled PDU]

17129 67.120689 2001:1388:70c1:38062001:1388:1d:ffff::TCP 74 49773 - 80 [ACK] Seq=470 Ack=12880057 win=64660 Le

@ Frame 17112: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0
= Ethernet II, Src: Micro-5t_bb:2d:08 (6c:62:6d:bb:2d:08), Dst: Giga-Byt_17:f8:fe (94:de:80:17:f8:fe)
@ Internet Protocol Version 4, Src: 192.168.1.21, Dst: 192.168.1.120
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Escoger Telephony->Volp Calls

M “Ethemet [Wireshark 2.2.7 (+22.7-0-g1861a95)] - X
Fie Edit Viev Go Ceptue Analyze Suatistics Telephony Tools Internals Help

COAMI BRXRIAE R DB H

Filter SUP Messages Clear Apply Save
Ne. Time Source 3 } hgth Info "
17100 67.057007 192.168.1.62 P2 » {214 8000 - 15750 Len-172

17101 67.057552 192.168.1.120 RTP » | 214 PT=ITU-T G.711 PCMU, S5RC=0x766F94EC, Seq=18186, Time=3945196896
17102 67.057799 192.168.1.120 RTSP ) | 214 PT=ITU-T G.711 PCMU, Seq=18186, Time=3045196896
17103 67.068596 192.168.1.21 i , |214 PT=ITU-T G.711 PcMU, SSRC-0XAQGFABOS, Seq-43893, Time=3707179496
17104 67.068864 102.168.1.21 < 214 PT=ITU-T G.711 PCMU, SSRC-OXAQGFABOS, Seq-43893, Time=3707179496
17105 67.069413 192.168.1.120 EMPEC e 214 15750 - 8000 Len-172
17106 67.069670 192.168.1.120 UCP Messages. 214 15750 - 8000 Len=172
17107 67.075741 192.168.1.62 & VolP Calls 214 8000 - 15750 Len=172
17108 67.076011 192.168.1.62 €, SIPFlows 214 8000 ~ 15750 Len=172
17109 67.076546 192.168.1.120 - 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, Seq=18187, Time=3945197056
17110 67.076793 192.168.1.120 s " |214 PT=ITU-T G.711 PCMU, SSRC-OX7G6FO4EC, Seq-18187, Time=3945197056
17111 67.088634 102.168.1.21 H25.. 214 PT=ITU-T G.711 PCMU, SSRC-OXAQGFABOS, Seq-43804, Time-3707179656

SIP Statistics... Time=3707179636

WAP-WSP Packet Counter.

214 PT=ITU-T G.711 PCVU, SSRC=0xAO6FABOS,
214 15750 - 8000 Len=172
vu 214 15750 - 8000 Len=172
120 uppP 214 8000 ~ 15750 Len=172

5eq=43894,

17113 67.089451 192.168.
17114 67.089740 192.168. o
62 192.168.

E ) xR e o
o
5
3

17115 67.095766 192.168. 1.

17116 67.096037 192.168.1.62 192.168.1.120 uop 214 8000 + 15750 Len=172

17117 67.096564 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766F94EC, 5eq=18188, Time=3945197216
17118 67.096814 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, Seq=18188, Time=3945197216
17119 67.109653 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMu, , Seq=43895, Time=3707179816
17120 67.109920 192.168.1.21 192.168.1.120 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xAO6FABO8, Seq=43895, Time=3707179816
17121 67.110469 192.168.1.120 192.168.1.62 upp 214 15750 - 8000 Len=172

17122 67.110751 192.168.1.120 192.168.1.62 uop 214 15750 - 8000 Len=172

17123 67.116755 192.168.1.62 192.168.1.120 uop 214 8000 + 15750 Len=172

17124 67.117027 192.168.1.62 192.168.1.120 uppP 214 8000 ~ 15750 Len=172

17125 67.117555 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766FO4EC, Seq=18189, Time=3945197376
17126 67.117802 192.168.1.120 192.168.1.21 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x766FO4EC, Seq=18189, Time=3945197376
17127 67.119699 2001:1388:1d: :12001:1388:70c1:3806 TCP 1494 [TCP segment of a reassembled pDU]

17128 67.120656 2001:1388 2001:1388:70c1:3806 TCP 1494 [TCP segment of a reassembled pDU]

17129 67.120689 2001:1388:70c1:38062001:1388:1d:FFFf:: Tcp 74 49773 + 80 [ACK] Seq=470 Ack=12880057 Win=64660 Len=0 v

[ Frame 17112: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0
@ Ethernet II, src: Micro-st_bb:2d:08 (6c:62:6d:bb:2d:08), Dst: Giga-Byt 17:f8:fe (94:de:8
@ Internet Protocol version 4, src: 192.168.1.21, Dst: 192.168.1.120

User Datagram PI'D‘[D[D.‘, src pPort: 8000, DSt Port: 16834

Real-Time Transport Protocol

7:f8:fe)

0000 94 de 80 17 f8 fe 6C 62 6d bb 2d 08 08 00 45 00

8 55 96 00 00 80 11 60 bl cO a8 01 15 cO a8
0020 01 78 1f 40 41 c2 00 b4 93 14 80 00 ab 76 dc f7
0030 12 88 a0 6f ab 98 b& b9 ba a6 b3 b8 69 c9 4a 3f
0040 33 2a 3a 36 41 4d <0 be bc b5 b7 b3 c5 76 4b 4b
0050 41 33 31 34 3c 46 5a e6 cf ce d4 d2 ed 5b 46 3f
0060 3c 3c 3c 3e 48 54 5 e4 cc <0 bc b9 ba b8 bl b0
0070 af b3 af b7 ae 3c 21 3a 3b da 3a 4e 54 ba ae dc
0080 b0 €9 c9 3c 3f 3b 3b 46 2f 42 52 cb ca bc bb 6
0090 c0 f9 6c 57 48 3e 3b 45 41 da 51 5d e5 de f2 5c
00a0 5a 4c 48 40 3e 40 43 46 46 de 56 68 fb 7e 7b 9
00b0 de cd c2 be cO b5 af ab ac ab ae ad d7 1f 2c 34

O 1] File: "C:\Users\ALUMNONAppData\Locl\Te... | Packets: 21768  Displayec: 21788 (100.0%) - Dropped: 0 (0.0%) Profile Defauft

Escoger el paquete y clic en el boton PLAYER

M Ethernet - VolP Calls - O X

Detected 1 VolP Call. Selected 1 Call.

Start Time - Stop Time 4 Initial Speaker 1 To 4 Protocol 1 Packets 1 State 1 Comments 1
IMPLETED  INVITE 401 401 200 200

Total: Calls: 1 Start packets: 0 Completed calls: 2 Rejected calls: 2

Prepare Filter Flow Player Select All

Finalmente habremos interceptado la llamada:
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4.2. Pruebas

Primero se realizd las pruebas para determinar los puertos abiertos del

servidor:
nmap —-A 192.168.1.120
Puerto Servicio Versién Estado
5060 asterisk 6.4 abierto
25 smtp Postfix smtpd abierto
80 http Apache httpd abierto
111 rcpbind 2 abierto
443 ssl/http Apache httpd abierto
3306 MySQL 5 abierto

En este caso se muestra los puertos que por defecto se encuentran abiertos

en el servidor VOIP.

Seguidamente procedemos a realizar una prueba de fuerza bruta para

averiguar la contrasefia de una de las extensiones del servidor:

Svcrack —u 121 192.168.1.120 —d diccionario.txt

En donde “diccionario.txt” seria el archivo preparado previamente con las
palabras y frases almacenadas para el ataque de fuerza bruta, y como

resultado:

Extensioén Contrasefa
108 1234

Ahora en base a la lista de los puertos abiertos podriamos determinar la

contrasefia del admin mediante el puerto 22 usando la herramienta hydra

hydra -l root —P diccionario.txt 192.168.1.120 -t 8 —v ssh
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Lo que se obtiene es lo siguiente:

Host: 192.168.1.120 User: root Password: server2018

Como resultado de las pruebas realizadas obtenemos lo siguiente:

VULNERABILIDAD

SOLUCION

Puertos innecesarios

abiertos

Mediante herramienta de Test de
Puertos cerrar todos los puertos

innecesarios

Enumeracion de
dispositivos SIP
habilitada.

Configurar reglas de

acceso en Firewall

Permisos de escaneo de

usuarios habilitado

Correqgir valor por defecto en archivo

sip.conf

Contrasefias obtenidas por

fuerza bruta

Encriptar el archivo de configuracion
de seguridad del PBX

Contrasefas usuarios

débiles y muy intuitivas

Utilizar software de creacion de

contrasefias robustas

Protocolo ssh sin

proteccion

Establecer la proteccion de seguridad
del protocolo en el servidor

Permiso de solicitudes

concurrentes ilimitado

Establecer la proteccion de seguridad

del protocolo en el servidor

Firewall deshabilitado

Habilitar firewall

propio de Asterisk

Servicios no utilizados,
habilitados

Deshabilitar

servicios no usados.

Contrasefa de root
débil.

Utilizar software de creaciéon de

contrasefas robustas

Uso del protocolo SIP

desactualizado

Cambiar al protocolo IAX
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CAPITULO V
DISCUSION DE RESULTADOS
5.1. Contrastacion de los resultados

Después de haber realizado la aplicacion y las pruebas de vulnerabilidad
en el servidor VOIP se puede finalizar la investigacién concluyendo que el
protocolo que debe implementarse es el IAX por ser un protocolo robusto
en el tema de seguridad, ya que las llamadas se encriptan cuando viajan
por la red, lo que no sucede con el protocolo SIP, cabe destacar que SIP
es mas ligero y mas facil de implementar y ofrece compatibilidad en la
mayoria de equipos y servidores, pero el resultado como pudimos ver que
se pudo interceptar las llamadas, y guardarlas en formato MP3, ya cuando
se migra al protocolo IAX, es casi imposible interceptar las llamadas, y en
el caso que fuese posible no se oiria nada solo ruidos efecto de la misma

encriptacion de las llamadas.

A continuacion, se adjunta una tabla en la cual se detallan algunas

diferencias cruciales en el uso de los protocolos en VOIP:
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SIP

IAX

Conclusion

Tipos de

Mensajes

Los mensajes son en

formato de texto.

Los mensajes son

en formato binario

[AX consume

menos ancho de

banda.

Sefializacion

Datos vy sefializacion

en puertos distintos.

Datos vy
sefializacion por el

mismo puerto.

En SIP aparecen

problemas de NAT.

Sefalizacion

Al Ir la sefalizacion

audio por puertos

distintos, el audio
puedeirde extremo a
sin

extremo pasar

por el servidor SIP

Al ir la sefializacion
y audio por el
mismo puerio, el
audio pasa
obligatonamente

por el servidor [AX.

Consumo  alio de
recursos  en el
servidor [AX ante

una gran cantidad

de llamadas.
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CONCLUSIONES

Se realizo la virtualizaciéon de los entornos de red, tanto el servidor de
comunicacién como los clientes.

Se llevo a cabo fase de penetracion (pentesting), donde se realizaron las
pruebas y los ataques correspondientes, obteniendo resultados que se
dieron a conocer en la parte de pruebas y resultados.

Se elaboro la lista de las vulnerabilidades, como también las alternativas de
solucioén.

Se ha documento el proceso de prueba.
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